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R&S®LANCOM Management Cloud erhalt grof3es Update

Verschmelzung von SDN und Security

Aachen, 11. Dezember 2018 — Der deutsche Infrastrukturhersteller Rohde & Schwarz
Networks and Cybersecurity erweitert seine R&S®LANCOM Management Cloud
(R&S®LMC) um eine Reihe machtiger neuer Features. Das Update der Software-defined
Networking-Losung (SDN) macht unter anderem das auf der diesjahrigen it-sa erstmals
vorgestellte Security & Compliance Dashboard allgemein verflighbar. Damit behalten
Unternehmen alle Sicherheits- und Compliance-relevanten Gerateinformationen in WAN,
LAN und WLAN zentral im Blick. AuRerdem feiern Alerting & Notifications, ein Auto-Updater
sowie die Mdglichkeit des Bulk-Imports von Geréaten und Standorten Premiere. Die neuen
Funktionen stehen LMC-Nutzern automatisch ohne zusétzliche Lizenzgebihren zur
Verfligung.

Je komplexer ein Netzwerk, desto aufwandiger wird die Umsetzung, Uberwachung und
dauerhafte Sicherstellung unternehmensweiter Sicherheitsvorgaben. Diese Funktion
Ubernimmt ab sofort das neue Security- und Compliance Dashboard in der R&S®LANCOM
Management Cloud (R&S®LMC). Uber das Dashboard werden die Konfigurationen aller per
SDN gemanagten Router, Switches und WLAN Access Points geprift und kénnen bei Bedarf
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angepasst werden. Lizenzen und Firmware lassen sich ebenso kontrollieren wie der
Garantiestatus der Gerate. So wird beispielsweise verhindert, dass fehlende Updates oder
veraltete Hardware die Sicherheit des Netzwerks gefahrden. Zudem dokumentiert das
Dashboard alle Zugriffsversuche von auf3en und zeigt ausgehende Verbindungen der
Gateways. Hierdurch werden nicht autorisierte Zugriffsversuche und Verbindungen schneller
erkennbar.

Zentrale Steuerung des Auto Updaters

Automatische Updates des Betriebssystems (LCOS) der tber die Cloud verwalteten Gerate
lassen sich zentral fur alle oder individuell pro Gerét aktivieren. Der Updater unterstitzt
unterschiedliche Update-Vorgaben. So werden wahlweise nur Security-Updates,
Wartungsupdates oder jeweils die neueste Version des LCOS automatisch eingespielt. Auch
das Pruf- und Update-Intervall ist flexibel einstellbar.

Alarmierung nach Maf3

Die neue Alerting & Notifications-Funktion kann granular konfiguriert werden, sowohl
hinsichtlich Empfangerkreis als auch Methode (E-Mail, SMS in Vorbereitung). Dies lasst sich
fur eine Vielzahl unterschiedlicher Alarme und Mitteilungen individuell einstellen,
einschliel3lich der automatisierten Information tber die Wiederherstellung des Soll-Zustandes
(,De-Alarmierung®). Intelligente Algorithmen stellen fest, welche Probleme

zusammenhangen und beugen ,Alarmierungs-Spam*“ vor. So wird beispielsweise verhindert,
dass alle Access Points und Switches eines grof3eren Standortes einen Alarm auslésen,
wenn der zugehdorige Router kurz seine Internetverbindung verloren hat.

Bulk-Import: Zeitersparnis im grof3en Stil
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In grofRen Szenarien kann das Anlegen von Standorten, die Zuweisung von Netzen oder das
Hinzufligen neuer Gerate sehr zeitaufwandig und fehleranféllig sein. Die Vorbereitung eines
groRen Szenarios in einem Tabellenkalkulations-Tool spart Zeit. Zudem lassen sich die
Informationen einfach per CSV-Datei in die R&S®LMC importieren.

Ausflhrliche Informationen zur R&S®LANCOM Management Cloud und weiteren neuen
Funktionen stehen hier zur Verfigung:

www.lancom-systems.de/kampagne/Imc-feature-paket/

Hintergrund LANCOM Systems:

Die Rohde & Schwarz Networks and Cybersecurity GmbH ist der fiihrende deutsche
Hersteller von Netzwerklésungen fir Geschaftskunden und die 6ffentliche Hand. LANCOM
bietet professionellen Anwendern sichere, zuverlassige und zukunftsfahige
Infrastrukturldsungen fir alle lokalen und standorttibergreifenden Netze (WAN, LAN, WLAN)
sowie fur zentrales Netzwerk-Management auf Basis von Software-defined Networking-
Technologien (SD-WAN, SD-LAN, SD-WLAN). Die LANCOM Router, Gateways und WLAN-
Losungen werden in Deutschland entwickelt und gefertigt, dartiber hinaus ist ein Teil des
VPN-Portfolios zur Absicherung besonders sensibler Netze und kritischer Infrastrukturen
(KRITIS) durch das BSI zertifiziert. Rohde & Schwarz Networks and Cybersecurity hat
seinen Hauptsitz in Wirselen bei Aachen. Zu den Kunden z&hlen kleine und mittelstédndische
Unternehmen, Behdrden, Institutionen und GrolR3konzerne aus Deutschland, Europa und
zunehmend weltweit. Das Unternehmen ist Partner in der vom BSI initiierten Allianz fur
Cyber-Sicherheit.
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