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per Update - Sicherheit und
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Rohde & Schwarz Networks and Cybersecurity erweitert Router kostenlos per Update

Sicherheit und Leistungsfahigkeit deutlich ausgebaut

Aachen, 22. Juni 2005 - Mit Erscheinen der Version 5.0 des LANCOM Operating System
(LCOS) baut Rohde & Schwarz Networks and Cybersecurity die Sicherheit und
Leistungsfahigkeit seiner Router weiter deutlich aus. Der LANCOM-Investitionsschutz: Auch
bereits ausgelieferte Gerate kdnnen kostenlos auf LCOS 5.0 aufgerustet werden.

Eines der Highlights der LCOS 5.0-Erweiterungen ist das Load Balancing fir bis zu vier
WAN-Verbindungen. Diese Funktion ermdglicht die Erhéhung der Ubertragungskapazitat
durch einfache Zuschaltung weiterer DSL-Leitungen an den Switch-Ports der Router. Load
Balancing garantiert automatisch eine optimale Bandbreitenverteilung tber alle
angeschlossenen Leitungen.

Durch das Feature Policy-based Routing wird beim Load Balancing auch
Sicherheitsanforderungen Rechnung getragen. Mit der Moglichkeit zur Klassifizierung des
Datenverkehrs kdnnen zum Beispiel Emails ausschlief3lich Giber eine Leitung mit fester IP-
Adresse geleitet werden, wahrend der Ubrige Datenverkehr frei auf alle verfligbaren DSL-
Anschlisse verteilt wird.

Die Unterstutzung von VPN X.509 digitalen Zertifikaten kann das Sicherheitsniveau von
IPSec-VPNs fiir Strong-Security-Anforderungen nochmals steigern: So ist in erster Linie die
automatische Prufung der Authentizitat der Gegenseite maoglich, gleichzeitig wird das
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Sicherheitsrisiko “Mensch” ausgeschlossen -es gibt keine simplen Passworter mehr, die
Worterbuchangriffen ausgesetzt sein kénnen.

Zur weiteren Erhdéhung der Sicherheit kbnnen VPN-Tunnel nun mit einer
Verschlisselungstiefe von AES-256 gesichert werden. Die IPCOMP-Datenkompression
steigert die Performance im VPN-Kanal deutlich, sofern sich die Ubertragenen Daten
komprimieren lassen.

Fur alle LANCOM-Router mit integrierter ISDN-Schnittstelle bietet LCOS 5.0 ein weiteres
interessantes Feature: Nach einer Unterbrechung der Spannungsversorgung bleibt das
Gerét funktionslos, wenn der vom Gerat selbst initiierte Ruckruf auf die gespeicherte ISDN-
Rufnummer nicht erfolgreich ist. Der LANCOM-Router ist somit diebstahlgesichert.

Neben diesen Highlights sind zahlreiche Detailverbesserungen in den Bereichen VPN,
Routing und Management in das neue LCOS eingeflossen. Fur die Bearbeitung von
Routerkonfigurationen steht nun eine leistungsféhige und einfach zu bearbeitende Script-
Sprache zur Verfiigung, die es auch ermdglicht, Teilkonfigurationen von einem Router auf
andere LANCOM-Produkte zu tibernehmen. Uber LANconfig besteht auch die Moglichkeit
Skripte automatisch zu verteilen.

Mit dem kostenlosen Software-Update kann jeder LANCOM-, Telekom Business LAN- und T-
Octopus LAN Router aufgeriistet werden. Das LCOS-Update und detaillierte Information zu
allen neuen Funktionen stehen ab sofort auf der LANCOM-Homepage unter www.lancom.de
zum Download bereit. Alle Funktionen sind detailliert im neuen tber 460 Seiten starken
LANCOM Referenz Manual beschrieben.

Hintergrund

Die Rohde & Schwarz Networks and Cybersecurity GmbH ist deutscher Hersteller
innovativer und sicherer Kommunikationslésungen in den Bereichen Secure Internet Access,
VPN Network Connectivity, Voice-over-IP und Wireless LAN. Die Produkte und Lésungen
werden speziell fur die Anforderungen von Unternehmenskunden geplant und entwickelt.
Schwerpunkte sind Internet-Zugangsprodukte mit integrierter hochwertiger Firewall fur
ADSL, SDSL, ISDN, UMTS-Zugéange und umfassende Losungen fur Network-Connectivity
und -Security mit virtuellen privaten Netzwerken (VPN), drahtlosen Netzwerken (Wireless
LAN) und Public Spots. Die Rohde & Schwarz Networks and Cybersecurity GmbH hat ihren
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Sitz in Wirselen bei Aachen und unterhalt Vertriebsbiros in Miinchen, Wien, London und
Prag. Grinder und Geschéftsfiihrer des Unternehmens sind Ralf Koenzen und Ulrich Prinz.
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Unser umfassender Presseservice im Internet:

LANCOM Presslounge: www.presse.lancom.de
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