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Studie von Rohde & Schwarz Networks
and Cybersecurity zeigt: Datenflut setzt
WLAN-Netze unter Druck

27.11.2023

Der deutsche Netzwerk- und Security-Lésungsanbieter LANCOM Systems hat IT-
Verantwortliche zum Status Quo, aktuellen Herausforderungen und der Zukunft von
WLAN befragt. Die Studie zeigt: Unternehmen sehen das explosionsartige
Datenwachstum als grofite Herausforderung. Digitalisierung und hybrides Arbeiten,
immer mehr Geréate und datenhungrige Anwendungen bringen Drahtlosnetze
zunehmend an ihre Leistungsgrenze. Das liegt jedoch auch daran, dass mehr als die
Halfte der befragten Unternehmen das Potenzial der aktuellen Technologiestandards
Wi-Fi 6 und Wi-Fi 6E noch nicht nutzen.
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Studie von Rohde & Schwarz Networks and Cybersecurity zeigt:
Datenflut setzt WLAN-Netze unter Druck

Unternehmen wiinschen sich schnelles und stabiles WLAN, doch mehr als die Halfte
nutzen tUberholte Standards

Aachen, 27. November 2023 — Der deutsche Netzwerk- und Security-L6sungsanbieter
Rohde & Schwarz Networks and Cybersecurity hat IT-Verantwortliche zum Status Quo,
aktuellen Herausforderungen und der Zukunft von WLAN befragt. Die Studie zeigt:
Unternehmen sehen das explosionsartige Datenwachstum als grofite
Herausforderung. Digitalisierung und hybrides Arbeiten, immer mehr Gerate und
datenhungrige Anwendungen bringen Drahtlosnetze zunehmend an ihre
Leistungsgrenze. Das liegt jedoch auch daran, dass mehr als die Halfte der befragten
Unternehmen das Potenzial der aktuellen Technologiestandards Wi-Fi 6 und Wi-Fi 6E
noch nicht nutzen.

Welche Prioritaten setzen Unternehmen in Bezug auf inre WLAN-Infrastruktur? Welchen
Herausforderungen in puncto Datenaufkommen und Performance sehen sie in den nachsten
funf Jahren? Diese und weitere Fragen beantwortet die Studie ,WLAN out of the box", die
das Analystenhaus techconsult im Auftrag von Rohde & Schwarz Networks and
Cybersecurity durchgefuhrt hat. Dazu wurden IT-Spezialisten aus 361 Unternehmen mit
mindestens 250 Computer-Arbeitsplatzen befragt.
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Hauptsache schnell, sicher und stabil

Ein WLAN muss in erster Linie schnell und sicher sein. Fur 55 Prozent der Befragten hat die
Geschwindigkeit der Dateniibertragung Prioritat. Die zweitwichtigste Anforderung sehen IT-
Verantwortliche in der Netzwerksicherheit (53 Prozent). MalRnahmen wie Passwortsicherheit,
Verschlisselung, Firewalls und regelmafRige Updates schiitzen drahtlose Netzwerke vor
unautorisiertem Zugriff, Datenlecks und anderen Risiken. Stabilitat und Zuverlassigkeit liegen
mit 48 Prozent auf Platz drei der meistgenannten Kriterien.

Herausfordernd: Datenvolumen, hybrides Arbeiten, Performance

Mit der zunehmenden Digitalisierung steigt nicht nur die Anzahl WLAN-fahiger Geréate, auch
datenhungrige Anwendungen lassen das Datenvolumen rasant wachsen. 49 Prozent der
Befragten sehen hierin die groRte Herausforderung. 47 Prozent betrachten das Anwachsen
des Datenverkehrs durch hybride Arbeitsformen als herausfordernd. An dritter Stelle wird die
Sicherstellung von Qualitat und Performance genannt: 43 Prozent geben an, dass hohe
Nutzerdichten und Lastspitzen die WLAN-Stabilitat und -Leistung beeintréachtigen. Stérungen
der Signalqualitat und Datenlibertragung durch Fremdnetze und Nicht-WLAN-Funkquellen
nennen vier von zehn IT-Verantwortlichen als weitere Herausforderung.

Erfolgsfaktoren: Ausleuchtung, Interoperabilitat, Automatisierung

Um bestmdgliche Konnektivitat zu gewahrleisten, setzen 61 Prozent der befragten
Unternehmen auf eine prazise WLAN-Ausleuchtung einschlieR3lich Standortanalyse und
genauer Kapazitatsplanung. 57 Prozent nennen Interoperabilitat und die gezielte Auswabhl
der Netzwerkkomponenten als entscheidende Faktoren fir einen reibungslosen Netzbetrieb.
42 Prozent nutzen cloudbasierte Managementlosungen, um ihr WLAN zentral und
hochgradig automatisiert zu verwalten und so dem Fachkraftemangel zu begegnen.

Jedes zweite Unternehmen nutzt Giberholte Standards

Angesichts des hohen Bedarfs an schnellem und performantem WLAN Uberrascht jedoch
eine Zahl: 51 Prozent der Befragten geben an, aktuell noch mit Geréaten der WLAN-
Generation Wi-Fi 5 (37 Prozent) oder noch alteren Standards, die ausschlief3lich im 2,4-GHz-
Band funken (14 Prozent), zu arbeiten. Demgegeniber sind 29 Prozent bereits auf Wi-Fi 6
umgestiegen. Weitere 20 Prozent setzen aktuell schon auf die jungste WLAN-Generation Wi-
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Fi 6E.

Vorteile von Wi-Fi 6 und Wi-Fi 6E nutzen

Mit der Einfihrung von Wi-Fi 6 hat WLAN nicht nur deutlich an Tempo zugelegt. Durch einen
effizienteren Umgang mit Frequenzbandern und Kanélen erzielen Wi-Fi 6 Access Points
zudem einen weitaus hoheren Durchsatz je Client als ihre Vorganger. Das Ergebnis: Kirzere
Latenzzeiten und mehr Stabilitat fir stark beanspruchte Drahtlosnetze.

Dennoch befiirchten 38 Prozent der befragten IT-Verantwortlichen eine zunehmende
Uberlastung des 2,4-Gigahertz- und 5-Gigahertz-Spektrums und wiinschen sich eine
starkere Nutzung des 6-Gigahertz-Bands. Wi-Fi 6 Enhanced, kurz Wi-Fi 6E, tragt dem
Rechnung, indem es in allen drei Bandern funkt. Der zusatzliche Frequenzbereich im
unteren 6-Gigahertz-Band verdoppelt das bisher fir WLAN nutzbare Spektrum und steht Wi-
Fi 6E-fahigen Geraten exklusiv zur Verfigung. Kollisionen werden somit verringert,
Durchsatz und Ubertragungsraten weiter erhéht. Besonders High-Density-Umgebungen, in
denen viele WLAN-Clients gleichzeitig funken, gewinnen mit Wi-Fi 6E den nétigen
Spielraum, um in puncto Datenmengen und Performance zukunftssicher aufgestellt zu sein.

WRC-23: Quo vadis WLAN?

Einen weiteren wichtigen Schritt in diese Richtung kénnte die vom 20. November bis 15.
Dezember in Dubai stattfindende Weltfunkkonferenz (WRC-23) bringen. Hier wird dartber
beraten, ob in Europa, analog zu den USA und weiteren grof3en Wirtschaftsregionen,
zusatzlich zum unteren 6-Gigahertz-Band kiinftig auch der obere Teil des Bands fir die
lizenzfreie Nutzung durch WLAN freigegeben wird.

Michael Muller, Vice President WLAN & Switches bei Rohde & Schwarz Networks and
Cybersecurity: ,Die Zahl an WLAN-fahigen Endgeréaten und datenintensiven Anwendungen
waéchst rasant. Schnelles, zuverlassiges und sicheres WLAN ist Innovationstreiber und Basis
fur viele geschéftskritische Anwendungen. Mit Wi-Fi 6 und Wi-Fi 6E gewinnen
Organisationen den nétigen Spielraum, um bereits heute auf wachsende Anforderungen zu
reagieren.

Der Bedarf an Spektrum wird jedoch nicht abreiRen. Die Offnung des kompletten 6-Gigahertz-
Bands in Europa ist deshalb ein notwendiger Schritt, um das volle Potenzial von WLAN auch
in Zukunft zu nutzen. Das gebieten nicht zuletzt die Klimaziele, denn in puncto
Energieeffizienz hat WLAN gegeniiber anderen Ubertragungstechnologien die Nase vorn.*

Die Umfrage und Infografiken mit allen Ergebnissen stehen hier zum Download bereit.


https://i13.mnm.is/anhang.aspx?ID=0ae287f37751446588
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Uber LANCOM Systems:

Die Rohde & Schwarz Networks and Cybersecurity GmbH ist fihrender europdaischer
Hersteller von Netzwerk- und Security-Losungen fur Wirtschaft und Verwaltung. Das Portfolio
umfasst Hardware (WAN, LAN, WLAN, Firewalls), virtuelle Netzwerkkomponenten und Cloud-
basierendes Software-defined Networking (SDN).

Soft- und Hardware-Entwicklung sowie Fertigung finden hauptsachlich in Deutschland statt,
ebenso wie das Hosting des Netzwerk-Managements. Besonderes Augenmerk gilt der
Vertrauenswirdigkeit und Sicherheit. Das Unternehmen hat sich der Backdoor-Freiheit
seiner Produkte verpflichtet und ist Trager des vom Bundeswirtschaftsministerium initiierten
Vertrauenszeichens ,|IT-Security Made in Germany".

LANCOM wurde 2002 gegrindet und hat seinen Hauptsitz in Wirselen bei Aachen. Zu den
Kunden z&hlen KMU, Behoérden, Institutionen und Grof3konzerne aus aller Welt. Seit

Sommer 2018 ist das Unternehmen hundertprozentige Tochtergesellschaft des Miinchner
Technologiekonzerns Rohde & Schwarz.
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