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Unternehmen winschen sich digitale Souveranitat, doch in der Praxis ist noch Luft nach
oben — auch die Politik ist gefragt

Aachen/Berlin, 25. April 2023 — Digitale Souveranitat ist im Bewusstsein der Unternehmen
angekommen. Das ist das zentrale Ergebnis einer aktuellen Studie von LANCOM Systems,
techconsult und Handelsblatt Research Institute. Etwa 70 Prozent der befragten
Unternehmen messen dem Thema einen hohen Stellenwert bei. Dennoch wird das Ziel,
digital souverén zu sein, grof3tenteils noch nicht erreicht: Bei einem Drittel der zu den
Fokusfeldern Hardware & IT-Infrastruktur, Software & Anwendungen, Daten und IT-
Sicherheit befragten Organisationen liegen etwa noch starke Abh&ngigkeiten von
aulereuropdaischen Anbietern vor.

Die Studienergebnisse prasentierte LANCOM am 20. April Digitalpolitikerinnen und
-politikern des Deutschen Bundestags bei einem Parlamentarischen Dialog in Berlin —
verbunden mit einem klaren Appell an die Politik: Eine aktive Industriepolitik und die
Starkung europaischer Technologiekompetenz seien wichtig, um digitale Souveranitét zu
fordern.

Von Dezember 2022 bis Februar 2023 befragte LANCOM Systems, zusammen mit
techconsult und Handelsblatt Research Institute mehr als 250 IT-Verantwortliche zum Status
quo ihres Unternehmens hinsichtlich digitaler Souveranitat, der Abhangigkeit von Nicht-EU-
Anbietern sowie dem allgemeinen Stellenwert des Themas. Betrachtet wurden vier
Fokusfelder: Hardware & IT-Infrastruktur, Software & Anwendungen, Daten sowie IT-
Sicherheit.

70 Prozent sehen hohen Stellenwert

Erfreuliches Ergebnis der Befragung: Die Relevanz digitaler Souveranitat ist bei den
Unternehmen angekommen. Uber 70 Prozent der Umfrageteiinehmenden messen ihr einen
hohen Stellenwert bei. Die Umsetzung ist dabei im Fokusbereich Daten am weitesten
fortgeschritten: Hier streben die Unternehmen nicht nur digitale Souveranitat an, sondern



& LANCOM

SYSTEMS

sind diesem Ziel auch néher als in den anderen untersuchten Bereichen. Gut 36 Prozent
geben an, dass eine Abhangigkeit gering oder nicht vorhanden ist. Der Anteil der
Unternehmen mit starker Abh&angigkeit von nicht-europaischen Anbietern ist mit 27 Prozent
gut zehn Prozentpunkte geringer als in den anderen Fokusfeldern.

Gut aufgestellt bei Datenschutz und Datensicherheit

Das Thema Datenschutz (im Fokusbereich Daten) ist besonders im Blick-feld der
Unternehmen: Mehr als 60 Prozent entscheiden bewusst und kontrollieren, wer auf welche
Daten Zugriff hat. Auch im Bereich der Datensicherheit sieht sich der Grof3teil gut aufgestellt:
Jeweils gut drei Viertel der Befragten geben an, dass sie Methoden und Tools zur
Verschliusselung sensibler Daten einsetzen und fiir eine sichere Verschlusselung beim
Datenaustausch sorgen.

Abhangigkeiten bei Hardware, Software und IT-Security

In den Fokusfeldern Hardware & IT-Infrastruktur, Software & Anwendungen sowie IT-
Sicherheit zeigt sich, dass die befragten Unternehmen zwar Gberwiegend Aspekte der
digitalen Souveranitat bei der Auswahl von Komponenten und Anwendungen
bertcksichtigen. Dennoch liegen bei etwa einem Drittel starke Abhangigkeiten von nicht-
europaischen Anbietern vor. Sie setzen Hardware, Software oder Security-Komponenten von
Herstellern auRerhalb der EU ein.

Auch die Politik ist gefragt

Am 20. April 2023 stellte LANCOM die Ergebnisse der Studie im Rahmen eines
Parlamentarischen Dialogs Digitalpolitikerinnen und -politikern des Deutschen Bundestags
vor, verbunden mit einem klaren Appell:

Ralf Koenzen, Griunder und Geschéftsfiihrer von LANCOM Systems: ,Keine Frage — digitale
Souveranitat ist im Bewusstsein der Unternehmen angekommen, aber sie wird noch zu
wenig umgesetzt. Hier sind sowohl Unternehmen als auch der Staat gefordert. Staatliche
Vorgaben kdnnen helfen, kritische Abhéangigkeiten und damit verbundene Risiken zu
reduzieren. Dass solche MalRnahmen Wirkung haben, zeigt sich im Datenbereich, wo es mit
der DSGVO bereits strenge Vorgaben gibt und zugleich — von allen vier Fokusfeldern — den
hochsten Grad an digitaler Souveranitat.”

Peter Riedel, Geschéftsfuhrer und COO der LANCOM Konzernmutter Rohde & Schwarz,
erganzt: ,Digitale Souverénitéat ist eine Gemeinschafts-aufgabe. Wir missen das
Bewusstsein fir européaische Technologie-kompetenz stéarken. Positive Beispiele dafur sind
das europdische Chip-Gesetz und die Forderung einer eigenen Batterie-Produktion. Auch
die Verbesserung von Standortbedingungen fur Unternehmen sowie ein starkerer Fokus auf
die Forderung von MINT-Bereichen und die Qualifikation der Beschéftigten sind weitere
Schlussel fur mehr digitale Souverénitat.”
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Blick in die Branchen: Banken & Versicherungen liegen vorne

Deutliche Unterschiede zeigen sich bei einer nach Branchen differenzierten Betrachtung der
Studienergebnisse. Wéahrend mit etwa 90 Prozent besonders viele Unternehmen aus dem
Banken- und Versicherungssektor den Stellenwert digitaler Souveranitat als sehr oder eher
hoch einschatzen, liegt der Anteil im Handel mit 50 Prozent unter dem Durchschnitt.

Bei Hardware & IT-Infrastruktur achten vor allem Industrieunter-nehmen auf die digitale
Souveranitat (79 %), wahrend deren Berlcksichtigung bei Dienstleistungsunternehmen
deutlich geringer ausfallt (58 %). Allgemein wirkt sich die Tatsache, dass eingesetzte
Hardware-Komponenten nicht ohne Verzégerung (nach-)geliefert werden kdnnen, negativ
auf den digitalen Souveranitatsgrad aus. Nur bei 39 Prozent der Unternehmen ist dies
gegeben. Damit ist ein sofortiger Ersatz etwa bei einem Ausfall bei einem Grol3teil nicht
maglich.

Bei Software & Anwendungen ist der Anteil der Unternehmen, die auf digitale Souveranitat
achten, in Handel, offentlicher Verwaltung, Non-Profit-Bereich sowie Gesundheits- und
Sozialwesen unterdurchschnittlich. Nicht einmal die Halfte der befragten Unternehmen
geben an, diese zu berticksichtigen.

Beim Fokusthema Daten sind es erneut Banken und Versicherungen, bei denen mit fast 82
Prozent Giberdurchschnittlich viele Organisationen auf digitale Souveranitat achten.

Im Bereich IT-Sicherheit hat die digitale Souveranitat besonders bei Unternehmen aus der
Industrie (knapp 74 %) sowie abermals im Finanzbereich (knapp 70 %) einen hohen
Stellenwert.

Service: Kostenloser Selbst-Check fir Unternehmen

Um herauszufinden, wo ihr eigenes Unternehmen in puncto digitale Souveranitét steht, bietet
LANCOM Organisationen die Moglichkeit, ihren digitalen Souveranitatsgrad selbst zu
bestimmen. Anhand eines Fragebogens kénnen sie ihre individuelle Position im Vergleich
zum Benchmark der in der Studie befragten Unternehmen ermitteln. Der Selbst-Check ist
hier abrufbar:
www.lancom-systems.de/unternehmen/digitale-souveraenitaet/eigener-benchmark

Die Umfrage mit allen Ergebnissen ist hier zum Download erhaltlich:
www.lancom-systems.de/unternehmen/digitale-souveraenitaet/studie

Eine Infografik und Fotos der Veranstaltung stehen hier zum Download bereit:
i13.mnm.is/anhang.aspx

Uber die Umfrage:


https://www.lancom-systems.de/unternehmen/digitale-souveraenitaet/eigener-benchmark
https://www.lancom-systems.de/unternehmen/digitale-souveraenitaet/studie
https://i13.mnm.is/anhang.aspx?ID=0ae287f93637640771
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LANCOM Systems, techconsult und Handelsblatt Research Institute haben den Status Quo
bei Unternehmen hinsichtlich ihrer digitalen Souveranitat unter 256 Entscheider:innen,
Verantwortlichen, Manager: innen und Administrator:innen aus dem IT-Bereich, die in
Unternehmen in Deutschland mit 250 und mehr Beschéftigten arbeiten, abgefragt.
Be-trachtet wurden die vier Fokusfelder Hardware & IT-Infrastruktur, Software &
Anwendungen, Daten sowie IT-Sicherheit. Untersucht wurden der Status quo im Bereich der
digitalen Souveranitat, die Abhéangigkeit von Nicht-EU-Anbietern sowie der Stellenwert der
digitalen Souveranitat. Die Befragung fand online von Mitte Dezember 2022 bis Anfang
Februar 2023 statt.

Uber LANCOM Systems:

Die Rohde & Schwarz Networks and Cybersecurity GmbH ist fihrender europdaischer
Hersteller von Netzwerk- und Security-Losungen fur Wirtschaft und Verwaltung. Das Portfolio
umfasst Hardware (WAN, LAN, WLAN, Firewalls), virtuelle Netzwerkkomponenten und Cloud-
basierendes Software-defined Networking (SDN).

Soft- und Hardware-Entwicklung sowie Fertigung finden hauptsachlich in Deutschland statt,
ebenso wie das Hosting des Netzwerk-Managements. Besonderes Augenmerk gilt der
Vertrauenswirdigkeit und Sicherheit. Das Unternehmen hat sich der Backdoor-Freiheit
seiner Produkte verpflichtet und ist Trager des vom Bundeswirtschaftsministerium initiierten
Vertrauenszeichens ,|IT-Security Made in Germany".

LANCOM wurde 2002 gegriindet und hat seinen Hauptsitz in Wirselen bei Aachen. Zu den
Kunden z&hlen KMU, Behdrden, Institutionen und Grof3konzerne aus aller Welt. Seit
Sommer 2018 ist das Unternehmen hundertprozentige Tochtergesellschaft des Munchner
Technologiekonzerns Rohde & Schwarz.
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