& LANCOM

SYSTEMS

LANCOM erganzt Firewall-Portfolio mit
neuem Flaggschiff UF-1060

23.10.2024

Der deutsche Netzwerkinfrastruktur- und Security-Ausriister LANCOM Systems rundet
sein Angebot an Rack-Firewalls mit dem neuen Spitzenmodell LANCOM R&S®
UF-1060 nach oben ab. Die hochleistungsfahige Lésung ist speziell fir grole
Unternehmen mit hohem und sehr hohem Datenvolumen und den 6ffentlichen Sektor
konzipiert und bietet maximale Zuverlassigkeit sowie Ausfallsicherheit. Die UF-1060
kombiniert modernste Cybersicherheitstechnologien, darunter Unified Threat
Management (UTM), Sandboxing und maschinelles Lernen. Sie ist ab sofort Uber den
LANCOM Fachhandel erhaltlich.
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Netzwerksicherheit by Design

LANCOM erganzt Firewall-Portfolio mit neuem Flaggschiff UF-1060

Aachen, 23. Oktober 2024 — Der deutsche Netzwerkinfrastruktur- und Security-
Ausrister Rohde & Schwarz Networks and Cybersecurity rundet sein Angebot an
Rack-Firewalls mit dem neuen Spitzenmodell LANCOM R&S® UF-1060 nach oben ab.
Die hochleistungsfahige Losung ist speziell fir groRe Unternehmen mit hohem und
sehr hohem Datenvolumen und den 6ffentlichen Sektor konzipiert und bietet maximale
Zuverlassigkeit sowie Ausfallsicherheit. Die UF-1060 kombiniert modernste
Cybersicherheitstechnologien, darunter Unified Threat Management (UTM),
Sandboxing und maschinelles Lernen. Sie ist ab sofort ilber den LANCOM Fachhandel
erhdltlich.

Mit der Einfuhrung der UF-1060 beschleunigt LANCOM den Generationswechsel seiner Next-
Generation-UTM-Firewalls. Dank eines komplett neuen Hardware-Designs und erweiterter
Softwarefunktionen bietet diese Lésung eine erhebliche Leistungssteigerung gegeniiber den
Vorgangermodellen: Mit 100G Schnittstellen,12G UTM- sowie 100G Firewall-Leistung und
einer VPN-Tunnel-Anzahl im flinfstelligen Bereich liefert die UF-1060 die vielfache
Performance, um auf schnellen WAN-Anbindungen oder bei der Segmentierung von LANs
effektive Security-Funktionen umzusetzen. Fir maximale Ausfallsicherheit sorgen
redundante SSD-Laufwerke, Lifter und Netzteile. Acht Slots in dem 2HE hohen Geréat fur
den Einschub von optionalen Erweiterungsmodulen (jeweils max. 100G) bieten maximale
Anschlussflexibilitat. Die UF-1060 eignet sich fir grol3e bis sehr grol3e Unternehmen und
Umgebungen mit hohem Datenaufkommen.

SSL- und Deep Packet Inspection mit Machine Learning
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Um der zunehmenden Verschlisselung des Datenverkehrs zu begegnen, ist die UF-1060 mit
leistungsfahiger SSL Inspection ausgestattet. Die R&S® PACE2 Deep Packet Inspection
Engine schitzt vor komplexen APT-Angriffen und ermdglicht die prazise Klassifizierung von
Netzwerkverkehr, Protokollen und Anwendungen sowie den Schutz vor Datenverlust (Data
Loss Prevention, DLP) einschlief3lich Layer-7-Ebene. Potenziell gefahrliche Dateien werden
durch maschinelles Lernen in einer isolierten Sandbox analysiert, um Malware und Zero-Day-
Exploits abzuwehren. Der dafir genutzte Clouddienst wird in Deutschland gehostet.

Benutzerfreundliche Oberflache & Cloud-Integration

Die intuitive grafische Benutzeroberflache bietet vollstandige Ubersicht (iber alle gesicherten
Unternehmensbereiche und erleichtert die Implementierung von Sicherheits- und
Compliance-Vorgaben. Durch einen HA-Verbund (High Availability) mit redundanter
Hardware wird hochste Ausfallsicherheit gewéhrleistet. Zusatzlich lasst sich die UF-1060
problemlos in die R&S®LANCOM Management Cloud (R&S®LMC) integrieren. Dies
ermoglicht eine zentrale Uberwachung inklusive Alarmfunktionen und die Fernkonfiguration
der Firewall.

Die LANCOM R&S® UF-1060 ist zu einem Preis von 22.000 Euro (UVP) zzgl. MwSt.
erhaltlich. Flr den Betrieb sowie Software-Updates ist mindestens eine ,Basic License*
erforderlich, wéhrend die ,Full License” alle UTM-Funktionen vollstandig freischaltet. Die
Lizenzen sind mit Laufzeiten von einem, drei oder finf Jahren verfugbar.

Die UF-1060 wird mit einer dreijahrigen Garantie ausgeliefert, die optional auf finf Jahre
erweitert werden kann. Der technische Support erfolgt Gber das LANCOM Support Center.
Detaillierte Informationen zu den Unified Firewalls von LANCOM sowie verfigbaren
Erweiterungs- und Serviceoptionen sind hier erhéltlich:

https://www.lancom-systems.de/produkte/security/unified-firewalls/

Bilder der neuen Firewall stehen hier zum Download bereit:

https://i13.mnm.is/anhang.aspx?ID=0ae287f48169651649

Uber LANCOM Systems:

Die Rohde & Schwarz Networks and Cybersecurity GmbH ist fihrender europdaischer
Hersteller von Netzwerk- und Security-Losungen fur Wirtschaft und Verwaltung. Das Portfolio
umfasst Hardware (WAN, LAN, WLAN, Firewalls), virtuelle Netzwerkkomponenten und Cloud-
basierendes Software-defined Networking (SDN) sowie Lésungen fiir Remote und Mobile
Access.


https://www.lancom-systems.de/produkte/security/unified-firewalls/
https://i13.mnm.is/anhang.aspx?ID=0ae287f48169651649
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Soft- und Hardware-Entwicklung sowie Fertigung finden hauptsachlich in Deutschland statt,
ebenso wie das Hosting des Netzwerk-Managements. Besonderes Augenmerk gilt der
Vertrauenswirdigkeit und Sicherheit. Das Unternehmen hat sich der Backdoor-Freiheit
seiner Produkte verpflichtet und ist Trager des vom Bundeswirtschaftsministerium initiierten
Vertrauenszeichens ,|IT-Security Made in Germany".

LANCOM wurde 2002 gegrindet und hat seinen Hauptsitz in Wirselen bei Aachen. Zu den
Kunden z&hlen KMU, Behorden, Institutionen und GroRkonzerne aus aller Welt. Das

Unternehmen ist eine hundertprozentige Tochtergesellschaft des Minchner
Technologiekonzerns Rohde & Schwarz.
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