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Allgemeine Informationen: Begriffsdefinitionen und Erklarungen

Signalstarke

Signalstarke — gelegentlich auch als Abdeckung oder Coverage bezeichnet — ist die grundlegendste Anforderung
an ein Wireless-Netzwerk. Allgemein gilt die Regel, dass eine niedrige Signalstarke auf unzuverlassige
Verbindungen und auch somit auf einen geringen Datendurchsatz schlie3en Iasst.

Gemessen wird in dBm (Dezibel Milliwatt), dies gibt das Verhaltnis einer Leistung (P) im Vergleich zur
Bezugsleistung von 1 mW (Milliwatt) an.

Sekundare Signalstarke

Sekundare Signalstarke zeigt das zweitstarkste RSSI an einem beliebigen Standort auf der Karte an. Diese
Heatmap hilft ein reibungsloses Roaming fur Kunden und Servicequalitat fiir bestimmte latenzempfindliche
Anwendungen wie VolP-Anrufe sicherzustellen.

Signal-Rausch-Abstand

P
LP[:dBm) =10 ll:lg_w (m)

Der Signal-Rausch-Abstand gibt die Signalstéarke im Verhaltnis zum Rauschen (Zweikanal-Interferenz) an. Damit
eine Datenubertragung stattfinden kann, muss die Signalstarke das Rauschen tberlagern (SNR héher als 0).
Falls das Signal nur geringfiigig starker ist als das Rauschen, kann es zu gelegentlichen Verbindungsausfallen
kommen.

Kanalinterferenz
Die Kanalinterferenz gibt die Anzahl von Zugangspunkten an, die pro Standort in einem einzigen Kanal
Uberlappen.

Datenrate

Die Datenrate gibt die héchstmégliche Ubertragungsgeschwindigkeit (in Megabit pro Sekunde) an, mit der ein
WLAN-Gerat die Daten Ubertragt. Normalerweise liegt der tatsachliche Datendurchsatz bei der Halfte der
Datenrate oder darunter.

Netzwerkstatus

Ein WLAN wird normalerweise flr eine oder mehrere bestimmte Aufgaben eingerichtet, beispielsweise fiir VolP,
Webbrowsing oder Positionsermittlung. Uber die Funktion "Netzwerkstatus" kénnen Sie mithilfe einer einzigen
Visualisierung anzeigen, ob das Netzwerk Ihre Anforderungen erfillt.

Netzwerkprobleme

"Netzwerkprobleme" erganzt "Netzwerkstatus" durch Anzeige der Anforderung, die unter dem fir die einzelnen
Positionen zulassigen Grenzwert liegt. Wahrend also "Netzwerkstatus" eine Antwort auf die Frage "Funktioniert
es?" gibt, beantwortet "Netzwerkprobleme" die Frage "Warum funktioniert es nicht?".

Kanaliiberschneidung

Nutzsignalleistung Psignal
NR =10 1 dB =10 lg({ ——— |dB
SNR. 0lg ( Rauschleistung ) 0 g( Phuuschen
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Kanalbandbreite

In allen WLAN-Frequenzbandern (2,4 GHz, 5 GHz, 6 GHz) stehen immer nur eine beschrankte Anzahl an
Kanalen zur Verfugung. Um eine bestmdgliche Signalqualitadt zu gewahrleisten, sollten dies Kanéle nach
Maoglichkeit Giberschneidungsfrei genutzt werden. Die zur Verfligung stehenden Kanale werden durch die
genutzte Bandbreite eingeschrankt. So ist es im 2,4 GHz-Band nur méglich drei Gberlappungsfreie Kanale bei
einer Bandbreite von 20 MHz zu nutzen.

Im 6 GHz-Band stehen 24 tberschneidungsfreie Kanale bei 20 MHz-Bandbreite, 12 bei 40 MHz, 6 bei 80 MHz
und noch 3 bei 160 MHz zur Verfligung.

Im 5 GHz-Band stehen 19 lberschneidungsfreie Kanale bei 20 MHz-Bandbreite, 9 bei 40 MHz und 4 bei 80 MHz
zur Verfligung.

2,4 GHz-Band
Kanalbreite Kanale (iberlappungsfrei)
3
1
|
2,401 2,483
requenz (GHz)
5 GHz-Band Wetter-Radar Nicht nutzbar in Europa
Kanalbreite Kanale (iberlappungsfrei) DFS DFS

19
9

80 MHz 4

5170 5,310 5,490 5710 5735 5875
Frequenz (GHz

6 GHz-Band
Kanalbreite Kanale (Uberlappungsfrei) Nicht nutzbar in Europa
24
12
80MHz 6 7 23 39 55 7 87
160 MHz 3 15 47 79
5,925 6,425 7125
Frequenz (GHz)
Seite 4/ 29

ROHDE&SCHWARZ
Make ideas real




Rohde & Schwarz Networks and Cybersecurity | DEMO-Standortbericht

Zusammenfassung

Ausgangslage / Zielsetzung

Ziel ist ein hochverfligbares, skaliertes WLAN, das in Seminarspitzen ausreichend aggregierten Durchsatz pro
Teilnehmer bereitstellt, gleichzeitig die angrenzenden Buros mitversorgt und durch gezieltes Funkmanagement
Interferenzen minimiert.

Ergebniszusammenfassung

Die Messung vor Ort erfolgte am ,Datum®.

Die definierten Anforderungen an die WLAN-Umgebung sind erfiillt: ausreichend aggregierter Durchsatz fiir hohe
Client-Dichten in beiden Schulungsrdumen sowie Versorgung der angrenzenden Blros bei gleichzeitiger
Minimierung von Interferenzen.

Handlungsempfehlung

Die hier geplanten Access Points sollten entsprechend dem Montagebericht installiert werden. Die
Stromversorgung der Access Points muss entsprechend den Angaben im Datenblatt entweder Gber PoE nach
IEEE 802.3at/bt oder alternativ (iber das optional erhaltliche Netzteil gewahrleistet werden.

Anzahl Modell Farbe Kommentar

5 LX-6500 C] Standard

Empfehlung der Reduzierung der vorhandenen SSID

In Bereichen mit hoher Nutzerzahl erh6hen zusétzliche SSIDs die Menge an Broadcast und BeaconFrames,
wodurch das Funkmedium starker belastet wird. Beschrankt man die Anzahl der SSIDs auf maximal drei, lasst
sich die Kanalauslastung deutlich reduzieren — das Ergebnis ist ein stabileres und leistungsfahigeres Netzwerk.

Vorgeschlagene SSID-Aufteilung

e Mitarbeitende — gesicherte Anbindung fiir Veranstaltungs und Servicepersonal.

o Gaste — offene Verbindung bzw. iber ein CaptivePortal geschiitzte Zugange fiir Besucher.

¢ loT/Management — separates Netzwerk fiir Gerate wie Kameras, Sensoren usw., die spezielle QoS
Anforderungen besitzen.

Um zusatzlich eine detaillierte Netzsegmentierung zu ermdglichen, wird empfohlen, zentrale
Authentifizierungsmechanismen wie beispielsweise RADIUS einzusetzen. Dadurch kénnen unterschiedliche
Benutzer- und Gerategruppen anhand ihrer Authentifizierung dynamisch den entsprechenden VLANs bzw.
Netzwerksegmenten zugeordnet werden. Gleichzeitig I&sst sich die Anzahl der bendtigten SSIDs geringhalten,
wodurch die verfligbare Funkressource effizienter genutzt und unnétige Overhead- und Interferenzquellen
vermieden werden.

Eingesetzte / geplante Gerateklassifizierung

Es liegen keine spezifischen Informationen zu den dedizierten Geraten des Partners oder Endkunden vor.
Deswegen ist von diversen mobilen Endgeraten unbekannter Glite und Masse auszugehen. Aus diesem Grund
wurde ein allgemeingliltiges Gerateprofil fur die Simulation des Nutzungsverhaltens erstellt, das auf den mit dem
Endkunden abgestimmten Kapazitatsanforderungen basiert.

LCOS-Laptop (Wi-Fi 6E / 80 MHz / 2x2:2 / Offset -5.0 dB / 6 GHz bevorzugt)

LCOS-Smartphone (Wi-Fi 6 / 80 MHz / 2x2:2 / Offset -10
dB / 5 Ghz bevorzugt) Seite 5/ 29
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Geplanter Nutzungsumfang

Bereitstellung zuverlassiger, leistungsfahiger WLAN-Konnektivitat fir Seminarteilnehmer in zwei
Schulungsraumen sowie fiir angrenzende Buroflachen. Besonderer Fokus auf Durchsatz pro Teilnehmer bei
hoher Client-Dichte und auf MaRnahmen gegen Interferenzen zwischen Schulungs- und Bironutzern.

Betriebsannahmen / Nutzerzahlen

e  Schulungsraum A: bis zu 30 Teilnehmer gleichzeitig.

e  Schulungsraum B: bis zu 20 Teilnehmer gleichzeitig.

e Je Burozone: 5-10 Clients pro Raum (geringere Dichte, Geschéftsbetrieb).

e  Spitzenlast-Szenarien (beide Rdume belegt + Biiro): bis zu ~70 simultane Clients.

Dienstklassen & Ziel-Durchsatz (pro Client)

e Standard (Web, Prasentationen, Office): 5 Mbps/Client.

e  Multimedia (HD-Video-Streaming, Live-Demos): 15 Mbps/Client (empfohlen bei Videonutzung).

e  Planungsrichtwert: fir volle Hochlast in einem Raum (30 Teilnehmer, Multimedia) ~450 Mbps
aggregierter Durchsatz. Entsprechend dimensionierte Internetanbindung (empfohlen 500 Mbps —
1 Gbps, je nach Nutzungshaufigkeit).

Kapazitats- und Hardware-Empfehlungen

e WLAN-Technologie: Enterprise-Standard, bevorzugt Wi-Fi 6 (802.11ax) wegen besserer Effizienz bei
hoher Dichte (OFDMA, MU-MIMO).

e AP-Dichte: pro Schulungsraum mindestens 2 deckenmontierte APs (abhangig RaumgroRe/Mdblierung)
fir gute Kanal- und Kapazitatsverteilung; Biiros jeweils 1 AP pro Zone/Flur. Feinsurvey zur finalen
Platzierung.

e Backhaul: AP-Uplink mind. 1 Gbps; bei mehreren APs pro Switch-Port Multi-Gig (2.5/5 Gbps) priifen.
Switch/PoE-Budget entsprechend dimensionieren.

Equipment

Software/Hardware Modell / Version Beschreibung

Ekahau Al Pro 11.8.4.1 Ekahau Al Pro ist ein Site Survey Tool fir
die Planung, Simulation und Abnahme
samtlicher 802.11a/b/g/n/ac/ax/be-WLAN-
Netze.

Ekahau Sidekick 2 1.4.25 All-In-One-Messadapters fur Wi-Fi-
Messungen und Diagnosen

Ekahau Survey 10S 3.7.2 Die mobile Survey Anwendung von Ekahau

R&S®LANCOM LX 7200 7.12.0097RU1 Wi-Fi 7 Access Point mit 2x2 MIMO Tri-

Band-WLAN — paralleler Betrieb in 2,4 GHz,
5 GHz und 6 GHz fir bis zu 9,3 GBit/s

Seite 6/ 29
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Bemerkungen

Sollten die Access Points nicht, wie im Montagebericht dargestellt, montiert werden, ist davon auszugehen, dass
die Funktionsfahigkeit, wie im Messprotokoll festgehalten, nicht mehr gewahrleistet werden kann. Der
Standortbericht ergibt sich anhand des Zustandes bzw. Planung der Rdumlichkeiten bei Simulation bzw.
Ausmessung wieder. Sollten Veranderungen an den 6rtlichen Gegebenheiten erfolgen, kdnnen diese
Auswirkungen auf die Funktionalitédt der WLAN-Infrastruktur mit sich bringen. Hierfir wird keine Gewahrleistung
Ubernommen. Hierfiir empfehlen wir die durchfihrung einer Nachvermessung. Die Planung beinhaltet einen
Puffer bezlglich der Sendeleistung, um geringen Veranderungen der 6rtlichen Gegebenheiten entgegenwirken
zu koénnen.

Wichtiger Hinweis
Die aufgefiihrten Sendeleistungen der Access Points im Standortbericht beziehen sich immer auf die reine
Sendeleistung am Antennenanschluss. In unseren Access Points wird direkt die Soll Sendeleistung (EIRP)

eingetragen. Dies ist dann wie folgt zu berechnen:

Soll Sendeleistung (EIRP) = Sendeleistung (Standortbericht) + Antennengewinn (Datenblatt)

Seite 7/ 29
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Zusammenfassung Standortbericht

Trainingscenter

Positionen der Access Points im Trainingscenter

Schulungsraum-1 (79m2) 8| Schulungsraum-2 (81m?)

AP01-Schulungsraum-1

AP02-Schulungsraum-2

| 4
{ Lounge (70m?)

03.A.0181

ID
NR

FL 66,76 m*
LH

Biirobereich (211m?)

ID 03.A.012 =

FL
IH
) APO3-Lager

APO04-Lager

03.A.003

ID 03.A.005

60.93 m*

[
APO05-Eingangsbereich

B R

ID 03.A.173 «
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Simulierte Access Points im Trainingscenter

Keine.

Abdeckung- und Kapazitatsanforderung

Abdeckungsanforderung (Best Practices)

2,4 GHz Signalstarke Min -67.0 dBm
Signal-Rausch-Abstand Min 20.0dB
Datenrate Min 12 MBit/s
Kanalinterferenz Max 2 mit min. -85.0 dBm
Round-Trip-Time Max 200 ms
Paketverlust Max 0.0 %

5 GHz Signalstarke Min -67.0 dBm
Sekundare Signalstarke Min -67.0 dBm
Signal-Rausch-Abstand Min 25.0dB
Datenrate Min 12 MBit/s
Kanalinterferenz Max 1 mit min. -85.0 dBm
Round-Trip-Time Max 200 ms
Paketverlust Max 0.0 %

6 GHz Signalstarke Min -67.0 dBm
Sekundare Signalstarke Min -67.0 dBm
Signal-Rausch-Abstand Min 25.0dB
Datenrate Min 12 MBit/s
Kanalinterferenz Max 1 mit min. -85.0 dBm
Round-Trip-Time Max 200 ms
Paketverlust Max 0.0 %

Kapazitatsanforderung

Biirobereich (211 m?)

Bereich Geratetyp Anzahl

Trainingscenter Generisches Smartphone 20
[Hohe SLA (4 Mbps)]
Trainingscenter Generisches Smartphone 20

Anzahl Gerate gesamt

Bemerkungen: Keine

ROHDE&SCHWARZ
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[VolP, generisch]

40 WLAN-Clients (83.2 MBit/s)
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Lounge (70 m?)

Bereich

Geratetyp

Anzahl

Trainingscenter

Anzahl Gerate gesamt

Bemerkungen: Keine

Schulungsraum-1 (79 m?)

Generisches Smartphone
[Web-E-Mail (2 Mbps)]

30

30 WLAN-Clients (60 MBit/s)

Bereich Geratetyp Anzahl
Trainingscenter Generischer Laptop 15
[Normal SLA (2 Mbps)]
Trainingscenter Generisches Smartphone 10

Anzahl Gerate gesamt

Bemerkungen: Keine

Schulungsraum-2 (81 m?)

[Synch. im Hintergrund]

25 WLAN-Clients (35 MBit/s)

Bereich Geratetyp Anzahl
Trainingscenter Generischer Laptop 15
[Normal SLA (2 Mbps)]
Trainingscenter Generisches Smartphone 10

Anzahl Gerate gesamt

Bemerkungen: Keine

ROHDE&SCHWARZ
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[Synch. im Hintergrund]

25 WLAN-Clients (35 Mbits/s)
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Detaillierter technischer Standortbericht
Zu erwartende Signalstarke im Trainingscenter
Signalstarke simuliert (2,4 GHz | Grenzwert -67 dBm)
|
=1 1

1 I

D 03At80

R i
B aamm L}
th

-67 = -30 dBm

Signalstarke simuliert (5 GHz | Grenzwert -67 dBm)
g
1 1
I 1

D 03A013 D 03AtE0
1 N AR
| B 7582 7

nidlr

L}

z -30 dBm
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= -30 dBm
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Sekundare Signalstérke fiir Trainingscenter

Sekundare Signalstéarke simuliert (2,4 GHz | Grenzwert -67 dBm)
1

= 1

1 I

E=alis
[} J;‘{ L
% mv‘// ]
ﬁ -
S5 ‘ >
P 030 /7%
-85 dBm > -30 dBm

Sekundire Signalstédrke simuliert (5 GHz | Grenzwert -67 dBm)
Ll

= 1

1 I

z -30 dBm
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Sekundare Signalstéarke simuliert (6 GHz | Grenzwert -67 dBm)
Ll

M 1

| NR RO I

z -30 dBm
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Zu erwartender Signal-Rausch-Abstand (SNR) im Trainingscenter

Signal-Rausch Abstand (2,4 GHz)

Signal-Rausch Abstand (5 GHz)
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Signal-Rausch Abstand (6 GHz)
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Zu erwartende Kanalinterferenz im Trainingscenter

Kanalinterferenzen (2,4 GHz | Max 2)

Kanalinterferenzen (5 GHz | Max 1)
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Kanalinterferenzen (6 GHz | Max 1)

D 0A0 0 oAt
L R s I
1] ]
n o o
L

D 03A000

s B =6
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Erwartete Datenrate im Trainingscenter

Erwartete Datenrate MBit/s (2,4 GHz)

D 03A180
NR
FL
1

Erwartete Datenrate MBit/s (5 GHz)

A0t D oAt \ w
7582 FL 7577 -
T i

5738
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Erwartete Datenrate MBit/s (6 GHz)

D 03A013 D 03Ate0

FLo 7se2m FL 7577
i L

D 03A0181

FL es76m
w

03A012
15,08 m*
L D 03A0M

35087

D 03A008
FL 6093m
LH
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Zugeordneter Access Point im Trainingscenter

Das Bild zeigt die Vorhersage fiir Zuordnung der Bereiche pro Access Point:
||

D 03.A180
NR

° FL 77 m?
#4°
AP02-Schulungsraum-2 1

@

APO3-Lager

JA.009

63.90 m*

APO4-Lager

APOS-Eingangsbereich

AT
D 637

B
e

03A.173
NR 4
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Sendezeit-Nutzung im Trainingscenter

Zeigt die Ausnutzung der gesamten verfiigbaren Sendezeit (2,4 GHz)

L 1
1 I

I
h ] o
1 1

TR

< 0% 2 70%

Zeigt die Ausnutzung der gesamten verfiigbaren Sendezeit (5 GHz)
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Zeigt die Ausnutzung der gesamten verfiigbaren Sendezeit (6 GHz)
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Zugeordnete WLAN-Clients im Trainingscenter

Zeigt die Verteilung der in ihren Kapazitatsanforderungen konfigurierten WLAN-Clients an (2,4 GHz)
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Zeigt die Verteilung der in ihren Kapazitatsanforderungen konfigurierten WLAN-Clients an (6 GHz)
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Kapazitatsstatus im Trainingscenter

Der Kapazitatsstatus zeigt an, ob das Netzwerk die Last der konfigurierten WLAN-Clients bewaltigen kann (2,4 GHz)
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Der Kapazititsstatus zeigt an, ob das Netzwerk die Last der konfigurierten WLAN-Clients bewailtigen kann (5 GHz)
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Der Kapazitatsstatus zeigt an, ob das Netzwerk die Last der konfigurierten WLAN-Clients bewaltigen kann (6 GHz)
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Netzwerkprobleme im Trainingscenter

Netzwerkprobleme (2,4 GHz)

Netzwerkprobleme (5 GHz)
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Netzwerkprobleme (6 GHz)
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