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1 Addendum zur LCOS-Version 11.00

Dieses Dokument beschreibt die Anderungen und Ergéanzungen in der LCOS-Version 11.00
gegeniber der vorherigen Version.



LCOS 11.00

2 Konfiguration

2 Konfiguration

2.1 IPv6-Unterstiitzung fiir TCP- / HTTP-Tunnel

Ab LCOS 11.00 kdénnen fir TCP-/HTTP-Tunnel auch IPv6-Adressen angegeben bzw. verwendet
werden.

2.2 Datei-Download von einem USB-Stick

Ab LCOS 11.00 kann eine Firmware-Datei oder ein Konfigurationsskript von einem
angeschlossenem USB-Stick geladen werden. Beispiele:

1. Laden einer LCOS-Firmware vom USB-Stick aus dem Verzeichnis ,Firmware“ auf dem
USB-Stick:

loadfirmware file://usb/Firmware/LC-1800EF-4G-10.94.0327-RU4.upx

2. Laden einer WWAN-Firmware vom USB-Stick aus dem Verzeichnis ,Firmware® auf dem
USB-Stick:
loadfirmware file://usb/Firmware/LC-1800EF-4G-EMO60KEAAAROIAO5M2G-A0.301.A0.301-RU2.upx

3. Laden einer Script-Konfiguration vom USB-Stick aus dem Verzeichnis ,Config“ auf dem
USB-Stick:

LoadScript file://usb/Config/Initital-Provisioning-V1.1l.lcs
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3.1 Post-Quantum-Verfahren im IKEv2-Schliisseltausch

Ab LCOS 11.00 unterstitzt LCOS im IKEv2 den Intermediate Exchange gemafl RFC 9242 sowie
Multiple Key Exchanges gemall RFC 9370. Diese Verfahren dienen als Grundlage zum Einsatz
von Post-Quantum-Verfahren im Schllsseltausch.

Der Intermediate Exchange ermdglicht den Austausch zusatzlicher Schlisselmaterialien auch bei
groRen Nachrichten, ohne diese vollstandig in der ersten IKE_AUTH-Nachricht tbertragen zu
mussen. Mit Multiple Key Exchanges koénnen mehrere, voneinander unabhangige
Schlisselaustauschverfahren  kombiniert  werden,  beispielsweise  ein  klassisches
Diffie-Hellman-Verfahren mit einem postquantenresistenten Verfahren wie ML-KEM. Dadurch
entsteht ein hybrider Schlisselaustausch, der sowohl die bewahrte Sicherheit klassischer Verfahren
als auch Schutz gegen zukinftige Angriffe durch leistungsfahige Quantencomputer bietet. Die
zusatzliche Unterstitzung von ML-KEM als neuer postquantenresistenter KEM-Gruppe erméglicht
es, IKEv2-Verbindungen bereits heute auf eine zukinftige Post-Quantum-Security-Strategie
vorzubereiten.

Beide Verfahren sind im LCOS nicht explizit konfigurierbar, sondern werden automatisch verwendet,
sofern dies erforderlich ist, z. B. bei Verwendung von zusatzlichen Runden im Schlisseltausch
sowie bei grolen DH-Gruppen wie ML-KEM.

Im LCOS werden die ML-KEM-Gruppen DH37 (ml-kem-1024), DH36 (ml-kem-768) sowie DH35
(ml-kem-512) unterstiitzt. Diese Gruppen lassen sich nativ, sowie im hybriden Schliisseltausch
mit anderen zusatzlichen DH-Gruppen verwenden.

3.1.1 Unterstiitzung von ML-KEM im IKEv2

ML-KEM ist ein standardisiertes postquantenresistentes Key-Encapsulation-Mechanism-Verfahren
und basiert auf gitterbasierten kryptografischen Problemen. Es wird haufig zur Absicherung gegen
sogenannte ,Store now, decrypt later“-Angriffe eingesetzt.

Bei einem solchen Angriff zeichnet ein Angreifer heute verschlisselte Kommunikation auf, um sie
spater mit leistungsféahigen Quantencomputern zu entschliisseln. Durch die Einbeziehung eines
postquantenresistenten Verfahrens wie ML-KEM kann der IKEv2-Schliisselaustausch bereits
heute gegen dieses zukunftige Szenario abgesichert werden.

Wichtig ist grundsatzlich die Unterscheidung zwischen:

> Schliisselaustausch: Erzeugung des gemeinsamen Geheimnisses, beispielsweise mit DH
oder ML-KEM.

> Authentisierung: Nachweis der Identitat der Kommunikationspartner, beispielsweise uber
Zertifikate oder digitale Signaturen.

> Verschliisselung: Schutz der spater Ubertragenen IPsec-Daten.

Die Verwendung von ML-KEM schitzt primar den Schlisselaustausch. Fir eine vollstandig
postquantenresistente Gesamtldsung muss zusatzlich gepruft werden, ob auch die verwendeten
Signatur- und Authentisierungsverfahren gegen Quantenangriffe geeignet sind.


https://tools.ietf.org/html/rfc9242
https://tools.ietf.org/html/rfc9370
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3.1.2 Warum mehrere Schliisselaustauschverfahren?

Ein hybrider Schlisselaustausch soll die Sicherheit auch dann erhalten, wenn eines der
verwendeten Verfahren spater geschwacht oder gebrochen wird. Beispiel:

> Das klassische Diffie-Hellman-Verfahren ist heute gut etabliert.

> Ein zuklnftiger Quantencomputer kdnnte bestimmte klassische Verfahren, insbesondere auf
Basis des diskreten Logarithmus, mit Shor’s Algorithmus gefahrden.

> ML-KEM basiert auf einem anderen mathematischen Problem und ist fiir den Einsatz gegen
Quantencomputer vorgesehen.

> Werden beide Verfahren kombiniert (hybrid), muss ein Angreifer grundsatzlich beide
Geheimnisse Uberwinden, um das resultierende IKE-Schliisselmaterial zu rekonstruieren.

Damit kann ein hybrider Austausch einen Ubergangsschutz bieten: Die bestehende klassische
Kryptografie bleibt nutzbar, wahrend gleichzeitig ein postquantenresistenter Anteil erganzt wird.

3.1.3 Auswirkungen auf die Performance

Der Einsatz von Post-Quantum-Verfahren im Schlisseltausch hat Auswirkungen auf die
Performance bzw. Geschwindigkeiten beim Aufbau von IKEv2-VPN-Tunnel. Der Datendurchsatz
im IPSec wird dabei nicht beeinflusst.

Folgende Konsequenzen ergeben sich im praktischen Einsatz:
> Zusitzliche Latenz

Mit RFC 9242 und RFC 9370 kann ein zusatzlicher Austausch hinzukommen. Dadurch entsteht
mindestens ein zusatzlicher Request-/Response-Schritt. Die tatsachliche Verzégerung hangt
deshalb stark von der Netzwerklaufzeit ab. Bei Verbindungen mit hoher Latenz — beispielsweise
Uber Satelliten-, Mobilfunk- oder weit entfernte WAN-Strecken — kann dieser zusatzliche Round
Trip deutlich messbar sein.

> Zusatzlicher Rechenaufwand

Bei einem hybriden Schlisselaustausch missen mehrere kryptografische Verfahren ausgefiihrt
werden. Neben dem klassischen Diffie-Hellman-Verfahren kommen bei ML-KEM insbesondere
folgende Operationen hinzu:

> Erzeugung beziehungsweise Verarbeitung des ML-KEM-Schliisselmaterials,

> Encapsulation auf der initiierenden Seite,

> Decapsulation auf der antwortenden Seite,

> zusatzliche Verarbeitung bei der Ableitung des gemeinsamen IKE-Schllisselmaterials.

Der Rechenaufwand ist typischerweise hoher als bei einem alleinigen klassischen DH-Austausch.
Besonders auf Geraten mit begrenzter CPU-Leistung kann sich das auf die Zeit zum Aufbau
neuer VPN-Tunnel auswirken.

Wichtig ist die Unterscheidung:

> Der Aufbau neuer IKE-SAs kann langer dauern.

> Die spatere Datenubertragung innerhalb einer bestehenden CHILD_SA wird durch den
zusatzlichen Schllisselaustausch in der Regel nicht wesentlich verlangsamt.

> Bei haufigen Rekey-Vorgangen oder vielen gleichzeitig aufzubauenden Tunneln kann der
zusatzliche Aufwand jedoch relevant werden.

> Auswirkungen auf die GroRe der IKEv2-Nachrichten

RFC 9242 reduziert nicht automatisch die insgesamt Gibertragene Datenmenge. Die Erweiterung
verteilt zusatzliche Informationen lediglich auf mehrere IKE-Nachrichten.
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Die GesamtgroRe aller Nachrichten kann durch zusatzliche Payloads sogar etwas steigen, da
jede Nachricht eigene IKE-Header und Payload-Strukturen bendtigt. Der Vorteil liegt
hauptsachlich darin, dass einzelne Nachrichten kleiner und besser transportierbar werden.

Das kann Probleme mit folgenden Netzwerkeigenschaften reduzieren:

begrenzter MTU,

UDP-Fragmentierung,

Firewalls und NAT-Geréte,

VPN-Gateways mit Grofienbeschrankungen,
unzuverlassiger Ubertragung groRer UDP-Datagramme.

VvV VvV VvV VvV Vv

3.1.4 Einsatzempfehlungen

Grundsatzlich wird der Einsatz eines hybriden IKEv2-Schlisselaustausch zum aktuellen Zeitpunkt
empfohlen. Dazu wird ein klassisches Verfahren z. B. mit einem postquantenresistenten
ML-KEM-Verfahren kombiniert. Fir ein Sicherheitsniveau von etwa 128 Bit bietet sich die
Kombination aus ECP256 (DH-Gruppe 19) oder X25519 (DH-Gruppe 31) und ML-KEM-768 an.
Fir héhere Sicherheitsanforderungen kann ECP384 (Gruppe 20) zusammen mit ML-KEM-1024
verwendet werden. Altere MODP-Gruppen (z. B. DH14) sollten nur aus Kompatibilitdtsgriinden
eingesetzt werden. Die konkrete Auswahl ist anhand der aktuellen BSI-Empfehlungen, des
Schutzbedarfs und der von der Gegenstelle unterstitzten Verfahren zu treffen.

Die Kombination aus klassischem DH und ML-KEM schitzt zundchst den Schllsselaustausch.
Sie macht nicht automatisch die gesamte IKEv2-Authentisierung quantenresistent. Werden
beispielsweise klassische RSA- oder ECDSA-Signaturen fur Zertifikate verwendet, kdnnen diese
langfristig weiterhin durch Quantencomputer gefahrdet sein. Neuere Verfahren, z. B. fur die
Zertifikatsbasierte Authentifizierung, befinden sich bei der IETF in der Standardisierungsphase.

Es ist grundsatzlich mdglich, den Schliisseltausch mit Post-quantum Preshared Keys nach
RFC 8784 zu kombinieren.

3.1.5 Konfiguration mit LANconfig

Wahlen sie im Bereich VPN > IKEv2 / IPSec > Verschliisselung > Verschliisselung ein Profil
far den zusétzliichen Schllsseltausch aus.

Zusitzlicher Schliisseltausch

Profil

Name des Profils fir den zusatzlichen Schlisseltausch. Wird der Parameter leer gelassen,
so wird kein zusatzlicher Schlisseltausch durchgefuhrt und es wird nur die verhandelte
DH-Gruppe des normalen Verschlisselungsprofils verwendet. Die Profile definieren Sie
unter VPN > IKEv2 / IPSec > Verschliisselung > Weitere Key-Exchange-Profile.

Es ist mdglich, bis zu sieben weitere Key-Exchanges zu konfigurieren. Die Key-Exchanges sind
grundsatzlich optional und es kann z. B. nur die erste Runde verwendet werden. In jedem
Key-Exchange wird ein Proposal, d. h. Auswahlmdglichkeiten in der Verhandlung zwischen den
Verbindungspartnern, angelegt. Wie auch schon bei den regularen IKE-Proposals bzw. DH-Gruppen


https://tools.ietf.org/html/rfc8784
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muss es fur die Kommunikationspartner eine gemeinsame Schnittmenge geben. Bei

Nichtubereinstimmung scheitert die IKEv2-Verhandlung.

2 Weitere Key-Exchange Profile - Neuer Eintrag ? *
1TKEX 2 KEX 3. KEX 4 KEX 5 KEX 6 KEX 7 KEX

Name:

1. Weiterer Key-Exchange

=
[=]
=
m
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| DH36 {mikem-768) [
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| DH37 (mlcem-1024)
] DH35 {ml4em-512)
] DH31 (Curve25513)
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| DH16 (MODP-4036)
| DH14 (MODP-2048)
| DHZ (MODP-1024)

Name

[= =1~
e Be Gl
= R
w -
a8 8
oo
[ SRS )
oM
m—‘E
o225
=

] DH15 (MODP-3072)
) DHS (MODP-1536)

Horechen

Enthalt den eindeutigen Namen dieses Key-Exchange-Profils. Diesen Namen ordnen
Sie als zusatzliches optionales Schlisseltauschprofil in der Verschliisselungs-Tabelle
zu. Sie kdnnen bis zu sieben weitere Key-Exchange-Profile definieren.

Weiterer Key-Exchange

Enthalt die Auswahl der Diffie-Hellman-Gruppen, auf deren Basis die VPN-Partner einen
SchlUssel fir den Datenaustausch erstellen. Je hoher die gewahlte DH-Gruppe, desto
komplexer ist der erzeugte Schliissel. Aktuell werden folgende Gruppen unterstitzt:

DH-2 (1024-Bit Modulus)

DH-5 (1536-Bit Modulus)

DH-14 (2048-Bit Modulus)

DH-15 (3072-Bit Modulus)

DH-16 (4096-Bit Modulus)

DH-19 (256-bit random ECP group)
DH-20 (384-bit random ECP group)
DH-21 (521-bit random ECP group)
DH-28 (brainpoolP256r1)

DH-29 (brainpoolP384r1)

DH-30 (brainpoolP512r1)

DH-31 (Curve25519)

DH-32 (Curve448)

DH-35 (ml-kem-512)

DH-36 (ml-kem-768)

DH-37 (ml-kem-1024)

VvV VV VV V V V V V V V VYV VYV

3.1.5.1 Beispiel 1

Es soll eine bestehende IKEv2-Verbindung mit ML-KEM 768 (DH36) mit einem zusatzlichen
Schlisseltausch (Runde 1) durch ein Hybridverfahren post-quantum-sicher gemacht werden.
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1. Offnen Sie die Tabelle VPN > IKEv2 / IPSec > Verschliisselung > Weitere
Key-Exchange-Profile. Vergeben Sie einen Namen fir das Profil, z. B. ,PROFIL1“ und
aktivieren Sie DH36.

B Weitere Key-Exchange Profile - Neuer Eintrag ?

1.KEX 2 KEX 3.KEX 4. KEX 5. KEX 6.KEX 7.KEX

Name:

1. Weiterer Key-Exchange
[CJNONE

B
| DH32 (Curve448)

[CJ DH30 (ECP-512BP)
() DH28 (ECP-256BP)
[CJ DH20 (ECP-384)

[_]DH14 (MODP-2048)
] DH2 (MODP-1024)

Verschlsselung - Eintrag bearbeiten

FROFIL1

[ DH37 (mlcem-1024)
(] DH35 {mlkem-512)
[_J DH31 (Curve25513)

[ DH15 (MODP-3072)
(] DH5 (MODP-1536)

Horechen

2. Offnen Sie die Tabelle VPN > IKEv2 / IPSec > Verschliisselung > Verschliisselung des
DEFAULT-Profils sowie ggf. im nachsten Schritt das Profil einer IKEv2-Verbindung:

10

Name: DEFAUL Child-SA
Verschlisselungsliste
Edaubte DHGruppen _
— ) - _ AESCBC-256 () AESCBC-192
(JDH27 rlkem-1024) () DH2E (rhkem 758) [ JAESCEC128 (]30ES
(C)DHSS riem 512 () DH32 (Curved48) e ) AES GCM-132
() DH31 (Curve25519) DH30 (ECP-5128P) [ AEscom128 [ CHACHA20POLY1305
DH29 (ECP-384BP) DH28 (ECP-256BF) UL
DH21 (ECP-521) DH20 (ECP-384) -
DH19 (ECP-256) () DH16 (MODP-4096)
— Hash-Liste
) DH15 (MODP-3072) 8 DH14 (MODP-2048) - -
(] DH5 (MODP-1536) (] DH2 (MODP-1024) LJSHAS12 D=
SHA-256 [mECTY
PFS: Ja - M5
Zusatzicher Schiisseltausch
IKE-SA
Verschlisselungsliste i PROFILT ~ || Wahlen
AES-CBC-256 [)AESCBC192
[)AESCBC-128 [J3DES
AESGCM-256 () AESGCM-192
(] AESGCM-128 (] CHACHA20-POLY1305
Hash-Liste
[)SHAS12 [)SHA384
SHA-256 [CJsHAT

(Jmps

st

Tragen Sie unter Profil bei zusatzlicher Schliisseltausch den Namen des Profils aus Schritt
1) ein. Im klassischen IKEv2-Schlisseltausch werden die DH-Gruppen verwendet, die unter
erlaubte DH-Gruppen konfiguriert sind. im weiteren Key-Exchange-Profil wird ML-KEM 768
(DH36) verwendet. Durch diese Konfiguration wird ein hybrides Post-Quantum-Verfahren
eingerichtet.

3.1.5.2 Beispiel 2

Es soll eine IKEv2-Verbindung nur mit ML-KEM-Gruppen, d. h. ein reiner
Post-Quantum-Schlusseltausch, verwendet werden. Ein Hybridverfahren soll nicht zum Einsatz
kommen. Daher ist der Einsatz von zusatzlichen Schliisseltauschrunden nicht erforderlich.

1. Offnen Sie die Tabelle VPN > IKEv2 |
Key-Exchange-Profile des Profils einer

IPSec > Verschlisselung > Weitere
IKEv2-Verbindung. Im  klassischen
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IKEv2-Schlisseltausch werden unter erlaubte DH-Gruppen nur Post-Quantum-Gruppen

basierend auf ML-KEM erlaubt, z.B. DH37, DH36, DH35.

Verschldsselung - Neuer Eintrag

Name: FOSTQUANTUM Child-SA

Verschlissselungsliste
Efaubte DHGruppen

AES-CBC-256
DH37 mikem-1024) @6 frikem- 7658 () AESCBC-128
DH35 mlkem-512) ()DH32 (Curvede) e
(JDH2 (Curve25515) (JDH30 (ECP-51267) (] AESGCM-128
() DH29 (ECP-384BF) () DH28 (ECP-256BF) S
() DH21 (ECP-521) () DH20 (ECP-384) -
() DH19 (ECP-256) () DH16 (MODP-4096)
= ) = ) Hash-Liste
() DH15 (MODP-3072) () DH14 (MODP-2048) -
(] DH5 (MODP-1536) (] DH2 (MODP-1024) OsHAS12
SHA256
PFS: la o [JMD5
Zusatzicher Schiisseltausch
IKE-SA
Verschiisselungsiste i
AES-CBC-256 [)AESCBC192
[)AESCBC-128 [J3DES
AESGCM-256 () AESGCM-192
(] AESGCM-128 (] CHACHA20-POLY1305
Hash-Liste
[)SHAS12 [)SHA384
SHA-256 [CJsHAT
(Jmps

3.1.6 Erganzungen im Setup-Menii

3.1.6.1 DH-Gruppen
Enthalt die Auswahl der Diffie-Hellman-Gruppen.

SNMP-ID:
2.19.36.2.2

Pfad Konsole:
Setup > VPN > IKEv2 > Verschliisselung

Mogliche Werte:

DH37

ml-kem-1024 (ab LCOS-Version 11.00)
DH36

ml-kem-768 (ab LCOS-Version 11.00)
DH35

ml-kem-512 (ab LCOS-Version 11.00)
DH32

Curved48
DH31

Curve25519

|| Wahlen

st

1"
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DH30
DH29
DH28
DH21
DH20
DH19
DH16
DH15
DH14
DH5

DH2

3.1.6.2 Add.-Key-Exchange-Profil

Name des Profils fir den zusatzlichen Schlisseltausch. Wird der Parameter leer gelassen, so
wird kein zusatzlicher Schlisseltausch durchgefihrt und es wird nur die verhandelte DH-Gruppe
des normalen Verschlisselungsprofils verwendet.

SNMP-ID:
2.19.36.2.8

Pfad Konsole:
Setup > VPN > IKEv2 > Verschliisselung

Mogliche Werte:
max. 16 Zeichen aus [A-Z]1[0-9]@{|}~!$%&" () +-,/:;<=>2[\1"_.

Default-Wert:
leer

3.1.6.3 Add.-Key-Exchange-Profiles

Es ist mdglich, bis zu sieben weitere Key-Exchanges zu konfigurieren. Die Key-Exchanges sind
grundsatzlich optional und es kann z. B. nur die erste Runde verwendet werden. In jedem
Key-Exchange wird ein Proposal, d. h. Auswahlméglichkeiten in der Verhandlung zwischen den
Verbindungspartnern, angelegt. Wie auch schon bei den reguléaren IKE-Proposals bzw. DH-Gruppen
muss es fur die Kommunikationspartner eine gemeinsame Schnittmenge geben. Bei
Nichtlbereinstimmung scheitert die IKEv2-Verhandlung.

SNMP-ID:
2.19.36.36

Pfad Konsole:
Setup > VPN > IKEv2

12
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3.1.6.3.1 Name

Enthalt den eindeutigen Namen dieses Key-Exchange-Profils. Diesen Namen ordnen Sie als
zusatzliches optionales Schlisseltauschprofil in der Verschliisselungs-Tabelle zu. Sie kdnnen
bis zu sieben weitere Key-Exchange-Profile definieren.

SNMP-ID:
2.19.36.36.1

Pfad Konsole:
Setup > VPN > IKEv2 > Add.-Key-Exchange-Profiles

Mogliche Werte:
max. 16 Zeichen aus [A-Z][0-9]1Q{|}~!S$%&" () +=,/:;<=>?[\]" .

Default-Wert:
leer

3.1.6.3.2 ADDKE1

Enthalt die Auswahl der Diffie-Hellman-Gruppen, auf deren Basis die VPN-Partner einen Schlissel
fur den Datenaustausch erstellen. Je hoher die gewahlte DH-Gruppe, desto komplexer ist der
erzeugte Schlissel.

SNMP-ID:
2.19.36.36.3

Pfad Konsole:
Setup > VPN > IKEv2 > Add.-Key-Exchange-Profiles

Mogliche Werte:

DH37

ml-kem-1024 (ab LCOS-Version 11.00)
DH36

ml-kem-768 (ab LCOS-Version 11.00)
DH35

ml-kem-512 (ab LCOS-Version 11.00)
DH32

Curved48
DH31

Curve25519
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DH30
DH29
DH28
DH21
DH20
DH19
DH16
DH15
DH14
DH5
DH2
NONE

Bei der Konfiguration von ,NONE*“ wird erlaubt, dass von der Gegenseite auch kein
Proposal bzw. ein leeres Proposal fiir diese Runde akzeptiert wird.

3.1.6.3.3 ADDKE2

Enthalt die Auswahl der Diffie-Hellman-Gruppen, auf deren Basis die VPN-Partner einen Schlissel
fur den Datenaustausch erstellen. Je hoher die gewahlte DH-Gruppe, desto komplexer ist der
erzeugte Schlissel.

SNMP-ID:
2.19.36.36.4

Pfad Konsole:
Setup > VPN > IKEv2 > Add.-Key-Exchange-Profiles

Mdgliche Werte:

DH37

ml-kem-1024 (ab LCOS-Version 11.00)
DH36

ml-kem-768 (ab LCOS-Version 11.00)
DH35

ml-kem-512 (ab LCOS-Version 11.00)
DH32

Curve448
DH31

Curve25519
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DH30
DH29
DH28
DH21
DH20
DH19
DH16
DH15
DH14
DH5
DH2
NONE

Bei der Konfiguration von ,NONE*“ wird erlaubt, dass von der Gegenseite auch kein
Proposal bzw. ein leeres Proposal fiir diese Runde akzeptiert wird.

3.1.6.3.4 ADDKE3

Enthalt die Auswahl der Diffie-Hellman-Gruppen, auf deren Basis die VPN-Partner einen Schlissel
fur den Datenaustausch erstellen. Je hoher die gewahlte DH-Gruppe, desto komplexer ist der
erzeugte Schlissel.

SNMP-ID:
2.19.36.36.5

Pfad Konsole:
Setup > VPN > IKEv2 > Add.-Key-Exchange-Profiles

Mdgliche Werte:

DH37

ml-kem-1024 (ab LCOS-Version 11.00)
DH36

ml-kem-768 (ab LCOS-Version 11.00)
DH35

ml-kem-512 (ab LCOS-Version 11.00)
DH32

Curve448
DH31

Curve25519
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DH30
DH29
DH28
DH21
DH20
DH19
DH16
DH15
DH14
DH5
DH2
NONE

Bei der Konfiguration von ,NONE*“ wird erlaubt, dass von der Gegenseite auch kein
Proposal bzw. ein leeres Proposal fiir diese Runde akzeptiert wird.

3.1.6.3.5 ADDKE4

Enthalt die Auswahl der Diffie-Hellman-Gruppen, auf deren Basis die VPN-Partner einen Schlissel
fur den Datenaustausch erstellen. Je hoher die gewahlte DH-Gruppe, desto komplexer ist der
erzeugte Schlissel.

SNMP-ID:
2.19.36.36.6

Pfad Konsole:
Setup > VPN > IKEv2 > Add.-Key-Exchange-Profiles

Mdgliche Werte:

DH37

ml-kem-1024 (ab LCOS-Version 11.00)
DH36

ml-kem-768 (ab LCOS-Version 11.00)
DH35

ml-kem-512 (ab LCOS-Version 11.00)
DH32

Curve448
DH31

Curve25519
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DH30
DH29
DH28
DH21
DH20
DH19
DH16
DH15
DH14
DH5
DH2
NONE

Bei der Konfiguration von ,NONE*“ wird erlaubt, dass von der Gegenseite auch kein
Proposal bzw. ein leeres Proposal fiir diese Runde akzeptiert wird.

3.1.6.3.6 ADDKES

Enthalt die Auswahl der Diffie-Hellman-Gruppen, auf deren Basis die VPN-Partner einen Schlissel
fur den Datenaustausch erstellen. Je hoher die gewahlte DH-Gruppe, desto komplexer ist der
erzeugte Schlissel.

SNMP-ID:
2.19.36.36.7

Pfad Konsole:
Setup > VPN > IKEv2 > Add.-Key-Exchange-Profiles

Mdgliche Werte:

DH37

ml-kem-1024 (ab LCOS-Version 11.00)
DH36

ml-kem-768 (ab LCOS-Version 11.00)
DH35

ml-kem-512 (ab LCOS-Version 11.00)
DH32

Curve448
DH31

Curve25519
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DH30
DH29
DH28
DH21
DH20
DH19
DH16
DH15
DH14
DH5
DH2
NONE

Bei der Konfiguration von ,NONE*“ wird erlaubt, dass von der Gegenseite auch kein
Proposal bzw. ein leeres Proposal fiir diese Runde akzeptiert wird.

3.1.6.3.7 ADDKEG

Enthalt die Auswahl der Diffie-Hellman-Gruppen, auf deren Basis die VPN-Partner einen Schlissel
fur den Datenaustausch erstellen. Je hoher die gewahlte DH-Gruppe, desto komplexer ist der
erzeugte Schlissel.

SNMP-ID:
2.19.36.36.8

Pfad Konsole:
Setup > VPN > IKEv2 > Add.-Key-Exchange-Profiles

Mdgliche Werte:

DH37

ml-kem-1024 (ab LCOS-Version 11.00)
DH36

ml-kem-768 (ab LCOS-Version 11.00)
DH35

ml-kem-512 (ab LCOS-Version 11.00)
DH32

Curve448
DH31

Curve25519
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DH30
DH29
DH28
DH21
DH20
DH19
DH16
DH15
DH14
DH5
DH2
NONE

Bei der Konfiguration von ,NONE*“ wird erlaubt, dass von der Gegenseite auch kein
Proposal bzw. ein leeres Proposal fiir diese Runde akzeptiert wird.

3.1.6.3.8 ADDKE7

Enthalt die Auswahl der Diffie-Hellman-Gruppen, auf deren Basis die VPN-Partner einen Schlissel
fur den Datenaustausch erstellen. Je hoher die gewahlte DH-Gruppe, desto komplexer ist der
erzeugte Schlissel.

SNMP-ID:
2.19.36.36.9

Pfad Konsole:
Setup > VPN > IKEv2 > Add.-Key-Exchange-Profiles

Mdgliche Werte:

DH37

ml-kem-1024 (ab LCOS-Version 11.00)
DH36

ml-kem-768 (ab LCOS-Version 11.00)
DH35

ml-kem-512 (ab LCOS-Version 11.00)
DH32

Curve448
DH31

Curve25519
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DH30
DH29
DH28
DH21
DH20
DH19
DH16
DH15
DH14
DH5
DH2
NONE

Bei der Konfiguration von ,NONE*“ wird erlaubt, dass von der Gegenseite auch kein
Proposal bzw. ein leeres Proposal fiir diese Runde akzeptiert wird.

3.2 IKEv2: Unterstiitzung fur RADIUS-Accounting-On

20

Ab LCOS 11.00 wird RADIUS-Accounting-On bzw. Off unterstitzt.

Im IKEv2 werden bei der Verwendung von RADIUS-Accounting die RADIUS-Nachrichten
»Accounting-On“ und ,Accounting-Off* unterstitzt. Beim Start versendet das Gerat ,,Accounting-On*
an die aktiven RADIUS-Accounting-Server. Beim Herunterfahren versendet das Gerat
»Accounting-Off* an die aktiven RADIUS-Accounting-Server. Diese Funktion ist automatisch aktiv,
wenn RADIUS-Accounting verwendet wird. RADIUS-Server kdnnen durch diese Nachrichten den
Betriebsstatus des NAS ubermittelt bekommen.
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4 Voice over IP - VoIP

4.1 Voice Backup mittels VRRP

Das Virtual Router Redundancy Protocol (VRRP) ist ein Netzwerkprotokoll, welches mehrere
physische Router zu einem einzigen virtuellen Router zusammenschlie3t, um die Ausfallsicherheit
zu erhdhen. Auch der Voice Call Manager kann auf diesem virtuellen Interface betrieben werden.

Kommen mehrere virtuelle Netzwerke zum Einsatz, muss der Voice Call Manager an eines dieser
Netzwerke gebunden werden. Dazu muss im Voice Call Manager die virtuelle ID (VRRP-ID) sowie
der Interface-Name des virtuellen Routers (VRRP-Interface) angegeben werden. Diese beiden
Werte beziehen sich auf die Angaben ,Schnittstelle/Interface” und ,Router-ID“ der Tabelle ,Virtuelle
Router® in den VRRP-Einstellungen. Wird als VRRP-ID ,0“ angegeben, wird die VRRP Funktion
im Voice Call Manager deaktiviert.

Zur Registrierung der SIP Telefone wird die entsprechende virtuelle IP-Adresse der Routers als
Registrar im Telefon hinterlegt. Alternativ kann hier auch die VolP-Domane verwendet werden,
sofern diese sich von der DNS-Doméane unterscheidet. Zu beachten ist hierbei allerdings, dass
sich die SIP-Endgerate erst nach Ablauf des Re-Register Timeouts am neuen Master-Router
registrieren.

Ubernimmt ein Standby-Gerat die Netzwerkkommunikation, sind die SIP-Endgerate, bis zum
erneuten Register, nicht verfugbar.

Ein Mischbetrieb, bei denen sich Telefone an der virtuellen und physikalischen IP-Adresse
registrieren, ist nicht vorgesehen.

@ ISDN- und Analog-Telefone kdnnen im Backupfall nicht weiterverwendet werden.
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Konfiguration in LANconfig

Die Einstellungen zum Voice Backup mittels VRRP konfigurieren Sie unter Voice Call Manager >
Allgemein.

() Vioice Call Manager (VCM) aktiviert

SIP-Parameter

Um die intemen Dienste des VCM nutzen zu kinnen, muss eine lokale VolP-Domane fir den
Router korfiguriert sein.

Lokale ViolP-Domane: intem

./f\. Diese Domane kann in lhren Endgeraten genutzt werden, um sich ausschlieBlich bei
= diesem Router zu registrieren.

Benachrichtigungen

() Fir jeden Annuf eine SYSLOG-Nachricht erzeugen
() Fiir jeden Annuf eine E-Mail verschicken

WAN-Login-Speme

Speme aktivieren nach: 5 Fehl-Logins
Dauer der Speme: 5 Minuten
VRRP
Schnittstelle: ~ | Wahlen
VRRP-ID: 0
VRRP-Schnittstelle
Interface-Name des virtuellen Routers.
VRRP-ID

Virtuelle Router-ID.

4.2 Erganzungen im Setup-Ment

4.2.1 Vrrp-Interface

Interface-Name des virtuellen Routers.

SNMP-ID:
2.33.2.27

Pfad Konsole:
Setup > Voice-Call-Manager > General

Mogliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-91#Q{|}~!$%&"' ()+—,/:;<=>2[\]"

4.2.2 \/rrp-Interface
Virtuelle Router-ID.
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SNMP-ID:
2.33.2.28

Pfad Konsole:
Setup > Voice-Call-Manager > General

Mogliche Werte:
1...255
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5 RADIUS

5.1 DHCPv6-Optionen im RADIUS-Auth-VSA lbertragen

24

Ab LCOS 11.00 wird ein neues vendorspecific RADIUS-Attribut LCS-DHCPv6-Option mit der
Nummer 35 unter dem Vendor LCS (2356) unterstiitzt. Es ist ein RADUS-Text-Attribut, das nur
in Access-Accept-Nachrichten (d. h. den Antwortpaketen des RADIUS-Servers flir die
RADIUS-Authorization) vorkommt und mehrfach in derselben Nachricht vorkommen darf. Damit
das LCOS diese Option verarbeiten kann, muss der Text die unten angegebene Form haben.

Das Attribut kann fir die RADIUS-Authorization benutzt werden, wenn das Gerat RADIUS-Client
und entweder PPPoE-Server oder IKEv2-Responder (VPN) ist. Jede Instanz des Attributs definiert
eine DHCPv6-Option, die der DHCPv6-Server im LCOS an den DHCPv6-Client auf der PPPoE-
bzw. VPN-Verbindung schicken soll, sofern der DHCPv6-Client in seiner Option-Request-Option
danach fragt. Das Feature erflllt damit denselben Zweck wie die statische Tabelle Setup > IPv6 >
DHCPv6 > Server > Additional-Options [2.70.3.1.8].

Der Attribut-Text muss aus den drei Teilen Option-Number, Option-Type und Option-Value
bestehen, die durch je ein Komma, aber ohne Leerzeichen oder anderen Trennzeichen voneinander
getrennt sind. Der Option-Value darf zwar leer sein, das zweite Komma ist dann aber trotzdem
erforderlich. Die drei Teile orientieren sich an den gleichnamigen Spalten der o. g. Setup-Tabelle
sind wie folgt formatiert:

> Option-Number gibt die Options-Nummer (den DHCPv6-Option-Code) als Zahl an, und zwar
entweder dezimal oder oktal mit ,0“-Prafix oder hexadezimal mit ,,0x“-Prafix. Die Zahl muss im
Bereich von 1 bis 65535 liegen.

> Option-Type ist entweder eine Zahl im Bereich von 0 bis 6, die ansonsten wie Option-Number
kodiert ist, oder einer der Strings ,Integer8®, ,Integer16, ,Integer32“, ,IPv6-Addresses®,
,Domain-List, ,String“ oder ,Hexdump®, wobei die hier angegebene Grof3-/Kleinschreibung
beachtet werden muss.

> Option-Value ist genauso formatiert wie die Option-Value-Spalte der 0. g. Setup-Tabelle, wobei
das Format hier genau wie dort vom Option-Type abhangt. Hier zitiere ich die Beschreibung
aus der aktuellen Menireferenz, die im RADIUS-Attribut gleichermalfen gilt. Alle Typen aulRer
String sind komma- und leerzeichenseparierte Listen, wobei leere Listenelemente ignoriert
werden und auch eine leere Liste erlaubt ist und zu einer Option der Lange 0 flhrt.

> ,Integer8“ oder Zahl 0: 8-Bit Integer von -128 bis 127 wahlweise dezimal, oktal mit Prafix
,0“ oder hexadezimal mit Prafix ,0x".

> ,Integer16“ oder Zahl 1: 16-Bit Integer von -32768 bis 32767 wahlweise dezimal, oktal mit
Prafix ,0“ oder hexadezimal mit Préfix ,0x“.

> ,Integer32“ oder Zahl 2: 32-Bit Integer von -2147483648 bis 2147483647 wahlweise dezimal,
oktal mit Prafix ,0“ oder hexadezimal mit Prafix ,0x".

> ,IPv6-Addresses” oder Zahl 3: IPv6-Adressen ohne Beachtung der GroR-/Kleinschreibung
in allen zuldssigen Darstellungen inklusive der gemischten IPv4-/IPv6-Darstellung von
Mapped-V4-Adressen wie z. B. ::ffff:1.2.3.4.

> ,Domain-List“ oder Zahl 4: Domain-Namen in normaler Schreibweise als Strings, die durch
Punkte in Labels unterteilt sind, die jeweils hdchstens 63 Zeichen lang sind. Leere Labels
sind zulassig, werden aber ignoriert. Die DHCPv6-Option wird als Folge von Labels mit
fuhrendem Langenbyte kodiert, so wie es RFC 3315, Kapitel 8 bzw. RFC 1035, Kapitel 3.1
vorsehen. Eine Domain endet grundsatzlich mit dem leeren Label 0.


https://tools.ietf.org/html/rfc3315
https://tools.ietf.org/html/rfc1035
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> ,String“ oder Zahl 5: Die Zeichen werden als String Ubernommen. Der String beginnt
unmittelbar hinter dem zweiten Komma und kann auch weitere Kommata, Leerzeichen oder
Anflhrungszeichen enthalten, die dann als Teil des String interpretiert werden. Sollte hinter
dem zweiten Komma erst noch ein Leerzeichen folgen, dann gehdrt auch dieses Leerzeichen
bereits zum String.

> ,Hexdump® oder Zahl 6: Erwartet in jedem Block nur Hexziffern ohne ,0x“-Prafix und flllt
jeden Block ggf. mit einer filhrenden 0 zu gerader Lange auf. Der Block wird als Bigendian
Uubernommen.

Die Option-Number muss eindeutig sein, d. h. in der RADIUS-Antwort durfen nicht mehrere
LCS-DHCPvV6-Option-Attribute mit derselben Option-Number vorkommen, so wie es im DHCPv6
ja auch nicht mehrere Optionen mit gleichem Option-Code in derselben Nachricht geben darf.

Beispiele fur gultige LCS-DHCPv6-Option-Attribute:

2356,0,0,-128,255,+13,-0200,0377,+0xD, 0xff, -0x80, 0X12
200,1,0,-32768,65535,+13,-0100000,0177777, +0xD, Oxf££ff, -0x8000, 0X12d
201,02,0,-2147483648,4294967295,+13,-020000000000,037777777777,+0xDEF, Oxffffffff, -0x80000000, 0X12d
202,03,::,2001:db87::beef,2001:004:00:0:56::,::ff£ff:192.168.0.4,fe80::02:a0:57:ff:fe:12:45:82,FE80: :BDE
203,0x4,www.lancom.de, fully.qualified., ThisIsAVeryLongLabelNamelyExactly63CharactersLongWhichIsMaximum.de
204, 5, alskdflaweiurqgtow34875gor87aef<ynbxcv 43650 7g64Q!$&(/==%=2(

205,6,0123456789, abcdef, ABCDEF, 8,123

0x2356, Integers8,,,,0, -128, 255, +13, -0200, 0377, +0xD, Oxff, -0x80, 0X12

0x200, Integerl6,,,,0, -32768, 65535, +13, -0100000, 0177777, +0xD, Oxffff, -0x8000, 0X12d

0x201, Integer32,,,,0, -2147483648,4294967295,+13,-020000000000,037777777777,+0xDEF, Oxffffffff,-0x80000000,0X12d
0x202, IPv6-Addresses, ,,, ::,2001:db87: :beef,2001:004:00:0:56::,::ffff:192.168.0.4,fe80::02:a0:57:ff:fe:12:45:82,FE80: : BDE
0x203,Domain-List,,,, www.lancom.de, fully.qualified., ThisIsAVeryLongLabelNamelyExactly63Characters.de
0x204,String,,,, alskdflaweiurgtow34875gor87aef<ynbxcv 43650 7g64Q!S$& (/==%=72(

0x205, Hexdump, ,,, 0123456789, abcdef, ABCDEF, 8, 123

Beispiele fur ungiiltige LCS-DHCPv6-Option-Attribute:

666,666,666
777,Integer64,12345
65536,0,1,2,3

144,4
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6 Erganzungen im Menusystem

6.1 Erganzungen im Setup-Menii

6.1.1 CHAP-Reauth-Minuten

Die CHAP-Rechallenge bzw. CHAP-Reauthentifizierung im PPP-Server (PPTP, L2TP, PPPoE)
ist hier konfigurierbar. Geben Sie hier die Zeit bis zu einer CHAP-Reauthentifizierung in Minuten
ein.

Der Default ist 0, wodurch CHAP-Reauthentifizierung abgeschaltet wird.

Wird ein CHAP-Paket nicht beantwortet, so gibt es noch 4 Wiederholungen im Abstand von 5
Sekunden (insgesamt also 5 Versuche), bis die Verbindung mit einem Timeout abgebrochen wird.

SNMP-ID:
2.2.80

Pfad Konsole:
Setup > WAN > QoS

Mogliche Werte:
max. 2 Zeichen aus [0-9]

Default-Wert:
0

6.1.2 Schluesselaustausch-Algorithmen

Ab LCOS-Version 11.00 werden im SSH mit ,mlkem768nistp256-sha256“ und
»,mlkem1024nistp384-sha384“ zwei weitere neue Hybride-Post-Quantum-Algorithmen untersttitzt.

Die MAC-Schluesselaustausch-Algorithmen dienen der Aushandlung des Schlissel-Algorithmus.
Wahlen Sie aus den verfugbaren Algorithmen einen oder mehrere aus.

SNMP-ID:
2.11.28.3

Pfad Konsole:
Setup > Config > SSH
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Mdgliche Werte:

diffie-hellman-group1-sha1
diffie-hellman-group14-sha1
diffie-hellman-group-exchange-sha1
diffie-hellman-group-exchange-sha256
ecdh-sha2

curve25519-sha256
curve448-sha512
sntrup761x25519-sha512
diffie-hellman-group14-sha256
diffie-hellman-group15-sha512
diffie-hellman-group16-sha512
diffie-hellman-group17-sha512
diffie-hellman-group18-sha512
sntrup4591761x25519-sha512
mlkem768x25519-sha256

Hybrid-Post-Quantum-Algorithmus ~ mlkem768x25519.  Hierbei  wird  der
Post-Quantum-Algorithmus ML-KEM (Module-Lattice-Based Key-Encapsulation
Mechanism) mit dem bekannten klassischen Verfahren Curve25519 kombiniert.

mlkem768nistp256-sha256

Hybrid-Post-Quantum-Algorithmus mlkem768nistp256-sha256.
mlkem1024nistp384-sha384

Hybrid-Post-Quantum-Algorithmus mlkem1024nistp384-sha384.

Default-Wert:

diffie-hellman-group-exchange-sha256
ecdh-sha2

curve25519-sha256

curve448-sha512
sntrup761x25519-sha512
diffie-hellman-group14-sha256
diffie-hellman-group15-sha512
diffie-hellman-group16-sha512

mlkem768x25519-sha256

6.1.3 Zugriffsart

Ab LCOS 11.00 kénnen Sie die Zugriffsrechte eines Wireguard-Tunnels auf WAN herunterstufen.
Konfigurieren Sie hier die Zugriffsart des Wireguard-Tunnels per Peer.
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SNMP-ID:
2.19.70.3.17

Pfad Konsole:
Setup > VPN > WireGuard > Peers

Mogliche Werte:

VPN
WAN

Default-Wert:
VPN

6.1.4 Authentifizierungs-Typ

Ab LCOS 11.00 werden bei OSPFv2 weitere Algorithmen nach RFC 5709 bei der kryptografischen
Authentifizierung unterstiitzt. Neue zusatzliche Methoden sind SHA1, SHA256, SHA384 und
SHA512.

Authentifizierungsmethode, die fir diese Schnittstelle verwendet wird.

SNMP-ID:
2.93.34.11

Pfad Konsole:
Setup > Routing-Protokolle > OSPF > Interfaces

Mdgliche Werte:

Null

Simple-Password
Cryptographic-MD5
Cryptographic-SHA1
Cryptographic-SHA256
Cryptographic-SHA384
Cryptographic-SHA512

Default-Wert:
Null
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