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Mit den LANCOM Security Essentials konnen Sie bestimmte Inhalte in [hrem Netzwerk filtern und dadurch den Zugriff
auf z. B. illegale, gefahrliche oder anstoRige Internetseiten verhindern. Weiterhin kdnnen Sie das private Surfen auf
bestimmten Seiten wahrend der Arbeitszeit unterbinden. Das steigert nicht nur die Produktivitat der Mitarbeiter und die
Sicherheit des Netzwerks, sondern sorgt auch dafiir, dass die volle Bandbreite auschlieRlich fir Geschaftsprozesse zur
Verfligung steht.

Die LANCOM Security Essentials sind ein intelligenter Webseitenfilter und arbeiten dynamisch. Sie kontaktieren einen
Bewertungsserver, der gemaR den von Ihnen ausgewahlten Kategorien die Bewertung der Internetseiten zuverlassig
und korrekt vornimmt.

Die Funktion der LANCOM Security Essentials basiert auf der Uberpriifung der IP-Adressen, die anhand der eingegebenen
URL ermittelt werden. Innerhalb einer Domain wird bei vielen Seiten auerdem nach dem Pfad unterschieden, so dass
bestimmte Bereiche einer URL unterschiedlich bewertet werden konnen.

@ Die Anwender konnen die Priifung der aufgerufenen Webseiten durch die LANCOM Security Essentials nicht
umgehen, indem sie die IP-Adresse zu einer Webseite ermitteln und diese in den Browser eingeben. Die LANCOM
Security Essentials priifen sowohl unverschliisselte (HTTP) als auch verschliisselte Webseiten (HTTPS).

Das BPjM-Modul ein Bestandteil der LANCOM Security Essentials oder separat iiber die Software-Option LANCOM BPjM
Filter Option erhaltlich.. Das BPjM-Modul wird von der Bundeszentrale fiir Kinder- und Jugendmedienschutz herausgegeben
und sperrt Domains, die Kindern und Jugendlichen in Deutschland nicht zuganglich gemacht werden durfen.

Die von lhnen erworbene Lizenz fiir die LANCOM Security Essentials gilt fiir eine bestimmte Gerdtekategorie und einen
bestimmten Zeitraum (jeweils fiir ein Jahr oder drei Jahre). Die Anzahl der Nutzer ist unlimitiert. Sie werden rechtzeitig
iber den Ablauf lhrer Lizenz informiert.

@ Sie konnen die LANCOM Security Essentials auf jedem Router testen, der diese Funktion unterstiitzt. Hierfiir
missen Sie fiir jedes Gerat einmalig eine zeitlich befristete 30-Tage-Demo-Lizenz aktivieren. Demo-Lizenzen
werden direkt aus LANconfig heraus erstellt. Klicken Sie mit der rechten Maustaste auf das Gerat, wahlen Sie
im Kontextmenti den Eintrag Software-Option aktivieren und im folgenden Dialog klicken Sie auf den Link
unterhalb von Sie benétigen eine Demo-Lizenz. Sie werden automatisch mit der Webseite des LANCOM
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Registrierungsservers verbunden, auf der Sie die gewiinschte Demo-Lizenz auswahlen und fiir das Gerat registrieren
kénnen.

Software-Option aktivieren ? X

Registrieren

Bevor Sie eine Lizenz verwenden kinnen, muss diese online
registriert werden, Dadurch erhalten Sie einen Aktivierungsschliissel
fiir das gewiinschte Gerat.

(@) Lizenzschiiissel online registrieren, um einen ;
Aktivierungsschiissel zu erhalten i

Lizenzschiiissel:

Lizenzschlussel registrieren.

Sie benétigen eine Demo-Lizenz?
Fiir bestimmte Optionen kinnen Sie zu Testzwecken online eine
Demo-izenz erhalten.

Aktivieren

. (O Ein Aktivierungsschliissel ist bereits varhanden

OK Abbrechen

Uber die Kategorieprofile speichern Sie alle Einstellungen beziiglich der Kategorien. Dabei wahlen Sie aus vordefinierten
Haupt- und Unterkategorien in lhren LANCOM Security Essentials: 73 Kategorien sind zu 12 Gruppen thematisch
zusammengefasst, z. B. ,Pornographie”, ,Shopping” oder , lllegales”. Fiir jede dieser Gruppen lassen sich die enthaltenen
Kategorien aktivieren oder deaktivieren. Die Unterkategorien fir ,Pornografie” sind z. B. ,Pornografie”, ,Sex-Spielzeuge”,
LSexuelle Inhalte”, ,Nacktheit”, ,Dessous” und ,Sexuelle Aufklarung”.

Zusatzlich kann der Administrator bei der Konfiguration fir jede dieser Kategorien die Option des Override aktivieren.
Bei aktivem Override kann der Benutzer den Zugriff auf eine verbotene Seite durch einen Klick auf eine entsprechende
Schaltflache fir eine bestimmte Zeitspanne freischalten — allerdings erhdlt der Administrator in diesem Fall eine
Benachrichtigung per E-Mail, SYSLOG und / oder SNMP-Trap.

Mit dem von Ihnen erstellten Kategorieprofil, der Whitelist und der Blacklist kénnen Sie ein Content-Filter-Profil anlegen,
welches Uber die Firewall gezielt Benutzern zugeordnet werden kann. Beispielsweise kénnen Sie das Profil
«Mitarbeiter_Abteilung_A" anlegen, welches dann allen Computern der entsprechenden Abteilung zugeordnet wird.

Bei der Installation der LANCOM Security Essentials werden sinnvolle Standardeinstellungen automatisch eingerichtet,
die fir den ersten Start nur aktiviert werden miissen. In weiteren Schritten konnen Sie das Verhalten der LANCOM Security
Essentials weiter an Ihren speziellen Anwendungsfall anpassen.

Auch fir das BPjM-Modul werden sinnvolle Standardeinstellungen automatisch eingerichtet. So existiert in der IPv4-
bzw. IPv6-Firewall eine Default-Firewall-Regel mit dem System-Objekt ,BPJIM” als Zielstation. Definieren Sie als
Quell-Stationen die Netzwerke, die durch das BPjM-Modul geschiitzt werden sollen. Durch Aktivierung der Regel wird
das BPjM-Modul gestartet.
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2 Voraussetzungen fiir die Benutzung der LANCOM Security Essentials

Folgende Voraussetzungen miissen erfillt sein, damit Sie die LANCOM Security Essentials benutzen kdnnen:

1. Die LANCOM Security Essentials Option ist aktiviert.

2. Die Firewall muss aktiviert sein.

3. Eine Firewall-Regel muss das Content-Filter-Profil auswahlen.

4. Das gewdhlte Content-Filter-Profil muss fir jeden Zeitraum des Tages ein Kategorieprofil und nach Wunsch eine
White- und / oder Blacklist festlegen. Um die verschiedenen Zeitraume abzudecken, kann ein Content-Filter-Profil
aus mehreren Eintragen bestehen.

Wird ein bestimmter Zeitraum des Tages nicht iiber einen Eintrag abgedeckt, so ist in diesem Zeitraum ein ungeprifter
Zugriff auf die Webseiten maglich.

@ Wenn das Content-Filter-Profil nachtraglich umbenannt wird, muss die Firewallregel ebenfalls angepasst
werden.
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Nach der Installation der LANCOM Security Essentials sind alle Einstellungen fir eine schnelle Inbetriebnahme vorbereitet.

O

Der Betrieb dder LANCOM Security Essentials kann durch die Datenschutzrichtlinien in lhrem Land oder
Betriebsvereinbarungen in Ihrem Unternehmen eingeschrankt sein. Bitte priifen Sie vor Inbetriebnahme die

geltenden Regelungen.

®

In LANconfig finden Sie die Einstellungen der LANCOM Security Essentials unter der Bezeichnung Content Filter.

Aktivieren Sie den Content Filter in den folgenden Schritten:

1.

Rufen Sie fiir das entsprechende Gerat den Setup-Assistenen auf.
2. Wahlen Sie den Setup-Assistenten zur Konfiguration des Content Filters.

P Setup-Assistent fir 1780EW-46G

Welches Sicherheits-Profil soll fir die Prifung im Content-Filter aktiviert werden?

(®) Hasis - Uieses Profil spent im Wesentlichen den Zugang zu den Kategorien
Pomografle ilegale, gewalttatige oder diskriminierende Inhalte, Drogen, SPAM und

() Firma - Uber die Einstellungen vom Basis-Profil hinaus spent dieses Profil zusatztllch
die Kategorien Einkaufen, Jobsuche, Spiele, Musik, Radio und bestimmte
Kommunikationsdienste wie Chat.

(O Jugendschutz - Uber die Einstellungen vom Basis-Profil hinaus gelten in diesem Profil
verschafte Spemen fir Nacktheit oder Watfen,/Militar.

fi\ Die Details jedes Sicherheits-Profils kénnen spater mit Hife der manuellen
S Konfiguration eingesehen oder angepasst werden.

Content-Filter einrichten + &

WWahlen Sie ein Sicherheits-Profi

< Zuriick Abbrechen

3. Wahlen Sie eines der vordefinierten Sicherheitsprofile (Basis-Profil, Firmen-Profil, Jugendschutz-Profil):

> Basis-Profil: Diese Profil sperrt im Wesentlichen den Zugang zu den Kategorien Pornografie, illegale, gewalttitige

oder diskriminierende Inhalte, Drogen, SPAM und Phishing

> Firmen-Profil: Uber die Einstellungen des Basis-Profils hinaus sperrt dieses Profil zusatzlich die Kategorien

Einkaufen, Jobsuche, Spiele, Musik, Radio und bestimmte Kommunikationsdienste wie Chat.

> Jugendschutz-Profil: Uber die Einstellungen des Basis-Profils hinaus gelten in diesem Profil verscharfte Sperren

fir Nacktheit oder Waffen.

Falls die Firewall ausgeschaltet ist, schaltet der Assistent die Firewall ein. Dann prift der Assistent, ob die Firewall-Regel
fir den Content Filter richtig eingestellt ist und korrigiert diese, sofern nétig. Mit diesen Schritten haben Sie den
Content Filter aktiviert, es gelten immer die Standardeinstellungen fiir alle Stationen im Netzwerk mit dem
ausgewahlten Content-Filter-Profil und den noch leeren Black- und Whitelists. Passen Sie diese Einstellungen ggf.

an lhre Bedrfnisse an. Der Assistent aktiviert den Content Filter fiir den Zeitrahmen ALWAYS.
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In der Standardeinstellung sind im Content Filter folgende Elemente angelegt:
Firewall-Regel

Die voreingestellte Firewall-Regel hat den Namen CONTENT-FILTER und verwendet das Aktionsobjekt
CONTENT-FILTER-BASIC.

Firewall-Aktions-Objekte
Es existieren drei Firewall-Aktions-Objekte:

> CONTENT-FILTER-BASIC
> CONTENT-FILTER-WORK
> CONTENT-FILTER-PARENTAL-CONTROL

Diese Aktionsobjekte greifen auf die entsprechenden Content-Filter-Profile zurtick.
Content-Filter-Profile

Es existieren drei Content-Filter-Profile. Alle Content Filter-Profile nutzen den Zeitrahmen ALWAYS, die Blacklist

MY-BLACKLIST und die Whitelist MY-WHITELIST. Jedes Content-Filter-Profil nutzt eines der vordefinierten
Kategorie-Profile:

> CF-BASIC-PROFILE: Dieses Content-Filter-Profil verfiigt nur tiber geringe Einschrankungen und nutzt das

Kategorie-Profil BASIC-CATEGORIES.

> CF-PARENTAL-CONTROL-PROFILE: Mit diesem Content-Filter-Profil kdnnen Minderjhrige (z. B.
Auszubildende) vor ungeeigneten Internetinhalten geschiitzt werden, es nutzt das Kategorie-Profil
PARENTAL-CONTROL.

> CF-WORK-PROFILE: Dieses Content-Filter-Profil ist fiir den Einsatz in Unternehmen gedacht und sperrt
z. B. die Kategorien Jobsuche oder Chat, es nutzt das Kategorie-Profil WORK-CATEGORIES.

Profile ? *
Name Zeitrahmen  Blacklisted Whitelisted Kategorie-Profil OK
CF-BASIC-PROFILE MY-BLACKLIST MY-WHITELIST BASIC-CATEGORIES Abbrechen
CF-PARENTAL-CONTROL-PROFILE  ALWAYS MY-BLACKLIST MY-WHITELIST PAREMNTAL-CONTROL

CF-WORK-PROFILE ALWAYS MY-BLACKLIST MY-WHITELIST WORK-CATEGORIES

Bearbeiten... Kopieren... Entfernen

Zeitrahmen
Es gibt zwei definierte Zeitrahmen:

> ALWAYS: 00.00-23.59 Uhr
> NEVER: 00.00-0.00 Uhr

Blacklist

Die voreingestellte Blacklist hat den Namen MY-BLACKLIST und ist leer. Tragen Sie hier optional die URLS ein,
die fiir Thre Anwendung verboten werden sollen.
Whitelist

Die voreingestellte Whitelist hat den Namen MY-WHITELIST und ist leer. Tragen Sie hier optional die URLs
ein, die fur Ihre Anwendung erlaubt werden sollen.
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Kategorieprofile

Es existieren drei Kategorieprofie: BASIC-CATEGORIES, WORK-CATEGORIES und PARENTAL-CONTROL. Das
Kategorie-Profil enthalt die Angaben dariiber, welche Kategorien erlaubt und verboten sind und fiir welche
ein sogenannter Override aktiviert ist.
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Die globalen Einstellungen des Content Filters nehmen Sie in LANconfig unter Content-Filter > Allgemein vor:

ff\ Zur Verwendung des Content-Filters muss in der Firewall eine entsprechende Regel
= vorhanden sein, um den HTTP-Verkehr inhaltlich zu prifen.

[[] Cortent-Fitter aktivieren

Globale Einstellungen

Im Fehlerfall: Werboten ~

Bei Lizenzablauf: Werboten ~

Bei Nicht-HTTPS dber Port 443: | Verboten ~

Max. Proxy-Verbindungen: |‘I.DDD |
Proxy-Zeitbegrenzung: | 3.000 | Millisekunden

[] Cortert-Fiter-Informationen im Flash-ROM speichem aktiviert
[ Wildeard-Zertifikate edauben

Content Filter aktivieren
Hier konnen Sie den Content Filter aktivieren.

Im Fehlerfall
Hier kdnnen Sie bestimmen, was bei einem Fehler passieren soll. Kann der Bewertungsserver beispielsweise
nicht kontaktiert werden, kann der Benutzer in Folge dieser Einstellung entweder ungehindert surfen oder
aber es wird der komplette Webzugriff verboten.

Bei Lizenzablauf

Die Lizenz zur Nutzung der LANCOM Security Essentials gilt fiir einen bestimmten Zeitraum. Sie werden jeweils
30 Tage, eine Woche und einen Tag vor Ablauf der Lizenz an die auslaufende Lizenz erinnert (an die
E-Mailadresse, die in LANconfig konfiguriert ist unter Meldungen > Allgemein > E-Mail-Adressen > Fiir
Lizenz-Ablauf-Erinnerung.

Hier kdnnen Sie bestimmen, ob Webseiten nach Ablauf der Lizenz blockiert oder ungepriift durchgelassen
werden sollen. Der Benutzer kann in Folge dieser Einstellung nach Ablauf der fiir ihn verwendeten Lizenz
entweder ungehindert surfen oder aber es wird der komplette Webzugriff verboten.

@ Damit die Erinnerung auch tatsachlich an die angegebene E-Mailadresse versendet wird, miissen Sie
das entsprechende SMTP-Konto konfigurieren.

Nicht-HTTPS-Traffic iiber Port 443
Verboten
Lasst Nicht-HTTPS-Traffic Giber Port 443 nicht zu.

Erlaubt
Lasst Nicht-HTTPS-Traffic (iber Port 443 zu.

Der TCP-Port 443 ist standardmaRig ausschlieRlich fiir HTTPS-Verbindungen reserviert.

Einige Applikationen, die nicht HTTPS nutzen, verwenden dennoch TCP-Port 443. Fir diesen Fall haben Sie
hier die Mdglichkeit, den TCP-Port 443 auch fiir Nicht-HTTPS-Verbindungen zu 6ffnen.

@ Falls Sie Nicht-HTTPS-Verbindungen iiber Port 443 zulassen, wird der Traffic nicht weiter klassifiziert,
sondern ganz pauschal zugelassen. Per Default werden Nicht-HTTPS-Verbindungen {ber Port 443
nicht zugelassen.

10



LCOS 10.92

5 Allgemeine Einstellungen

Max. Proxy-Verbindungen

Stellen Sie hier die Anzahl der Proxy-Verbindungen ein, die maximal gleichzeitig aufgebaut werden dirfen.
Die Last kann somit auf dem System eingeschrankt werden. Es wird eine Benachrichtigung ausgeldst, wenn
diese Anzahl (iberschritten wird. Die Art der Benachrichtigung kdnnen Sie unter Content Filter > Optionen >
Ereignisse einstellen.

Proxy-Zeitbegrenzung
Stellen Sie hier die Zeit in Millisekunden ein, die der Proxy maximal fiir die Bearbeitung bendtigen darf. Wird
diese Zeit iiberschritten, wird dies durch eine entsprechende Zeitiiberschreitungs-Fehlerseite quittiert.
Content-Filter-Informationen im Flash-ROM speichern aktiviert
Wenn Sie diese Option aktivieren, kdnnen Sie die Content-Filter-Informationen zusatzlich im Flash-ROM des
Gerdtes speichern.
Wildcard-Zertifikate erlauben

Bei Webseiten mit Wildcard-Zertifikaten (bestehend aus CN-Eintrdgen wie z. B. * .mydomain.de) wird
durch das Einschalten dieser Funktion die Haupt-Domain (mydomain . de) zur Priifung herangezogen. Die
Priifung erfolgt dabei in dieser Reihenfolge:

Priifung des Servernamens im , Client Hello” (abhangig vom verwendeten Webbrowser)
Priifung des CN im empfangenen SSL-Zertifikat

Eintrdge mit Wildcards werden dabei ignoriert

Ist der CN nicht verwertbar, wird das Feld ,Alternative Name" ausgewertet

DNS Reverse Lookup der zugehorigen IP-Adresse und Priifung des so erlangten Hostnamens

Sind im Zertifikat Wildcards enthalten, wird stattdessen die Haupt-Domain gepriift (entspricht der oben
beschriebenen Funktion)

> Priifung der IP-Adresse

vV VvV VvV V vV Vv

1
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12

Die Einstellungen fir das Blockieren von Webseiten nehmen Sie hier vor:

Blockieren & Fehler

Hier kénnen Texte definiert werden, die bei einem Fehler oder bei Blockierung zur Anzeige
kommen.

Block-Teat... Fehler-Text...

Altemative Block-URL: | |

Altemative Fehler-LURL: | |

(§ ) Das Gerat emmittelt automatisch die richtige Absende-|P-Adresse fir das Zielnetzwerk.

5 Soll stattdessen eine fest definiete Absende-IP-Adresse verwendet werden, tragen Sie

diese hier symbolisch oder direkt ein.

Absendeadr. fir alt. Block-URL: | v| Wahlen

Absendeadr. fir alt. Fehler-LIRL: | v| Wahlen

LANconfig: Content-Filter > Blockieren / Override > Blockieren 6amp; Fehler

Kommandozeile: Setup > UTM > Content-Filter > Globale-Einstellungen

Alternative Block-URL:

Hier kdnnen Sie eine alternative URL-Adresse eintragen. Im Falle des Blockierens wird dann statt der
Standard-Webseite die hier eingetragene URL aufgerufen. In der externen HTML-Seite kdnnen Sie z. B. das
Corporate Design Ihres Unternehmens abbilden oder weitere Funktionen wie JavaScript etc. nutzen. AuRerdem
kénnen hier auch die gleichen HTML-Tags wie im Block-Text verwendet werden. Wenn Sie an dieser Stelle
keinen Eintrag vornehmen, wird die im Gerat hinterlegte Standard-Webseite aufgerufen.

Magliche Werte:
> giiltige URL-Adresse
Default:

> leer

Alternative Fehler-URL:

Hier konnen Sie eine alternative URL-Adresse eintragen. Im Falle eines Fehlers wird dann statt der
Standard-Webseite die hier eingetragene URL aufgerufen. In der externen HTML-Seite kénnen Sie z. B. das
Corporate Design Ihres Unternehmens abbilden oder weitere Funktionen wie JavaScript etc. nutzen. AuRerdem
kénnen hier auch die gleichen HTML-Tags wie im Fehler-Text verwendet werden. Wenn Sie an dieser Stelle
keinen Eintrag vornehmen, wird die im Gerat hinterlegte Standard-Webseite aufgerufen.

Mégliche Werte:
> giiltige URL-Adresse
Default:

> leer

Absendeadr. fiir alt. Block-URL:

Hier kdnnen Sie optional eine Absende-Adresse konfigurieren, die statt der ansonsten automatisch fiir die
Ziel-Adresse gewahlten Absende-Adresse verwendet wird. Falls Sie z. B. Loopback-Adressen konfiguriert
haben, kénnen Sie diese hier als Absende-Adresse angeben.

Maogliche Werte:



LCOS 10.92

>
>
>

6 Einstellungen fiir das Blockieren

Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
INT fiir die Adresse des ersten Intranets
DMZ flir die Adresse der ersten DMZ

@ Wenn es eine Schnittstelle Namens DMZ gibt, dann wird deren Adresse genommen!

LBO...LBF fiir die 16 Loopback-Adressen
GUEST
Beliebige IP-Adresse in der Form x.x.x.x

Default:

>

leer

@ Die hier eingestellte Absende-Adresse wird fiir jede Gegenstelle unmaskiert verwendet.

Absendeadr. fiir alt. Fehler-URL:

Hier konnen Sie optional eine Absende-Adresse konfigurieren, die statt der ansonsten automatisch fiir die
Ziel-Adresse gewahlten Absende-Adresse verwendet wird. Falls Sie z. B. Loopback-Adressen konfiguriert
haben, kdnnen Sie diese hier als Absende-Adresse angeben.

Mégliche Werte:

>
>
>

>
>
>

Name der IP-Netzwerke, deren Adresse eingesetzt werden soll
INT fiir die Adresse des ersten Intranets
DMZ fiir die Adresse der ersten DMZ

@ Wenn es eine Schnittstelle Namens DMZ gibt, dann wird deren Adresse genommen!

LBO...LBF fiir die 16 Loopback-Adressen
GUEST
Beliebige IP-Adresse in der Form x.x.x.x

Default:

>

leer

@ Die hier eingestellte Absende-Adresse wird fiir jede Gegenstelle unmaskiert verwendet.

6.1 Block-Text

Hier kdnnen Sie einen Text definieren, der bei Blockierung angezeigt wird. Fir unterschiedliche Sprachen kann jeweils
ein eigener Block-Text definiert wird. Die Auswahl des verwendeten Block-Textes wird anhand der (bermittelten
Spracheinstellung des Browsers (User Agents) vorgenommen.

Block-Text ? X
Sprache | Text oK
The site <CF-URL/:» is blocked because <CF-IF BL>itis blackiisted by the administrator. </CF-IF:» <CF-IF FOit belongs to category <CF-CA/>. </CF-IF> r—
de Die Webseite <CF-URL/> wird blockiert, da <CF-IF BL>sie vom Administrator verboten wurde. </CF-IF ><CF-IF FO>sie zur Kategorie <CF-CA/> geh&ourmlirt. </CF-IF>
en The site <CF-URL/:» is blocked because <CF-IF BL>itis blacklisted by the administrator. </CF-IF:» <CF-IF FOit belongs to category <CF-CA/, </CF-F> i
Hinzufiigen... Kopieren... | | Entfernen

13
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Sprache

Damit der Anwender alle Meldungen in seiner voreingestellten Browser-Sprache erhalt, kann hier der
entsprechende Country-Code eingetragen werden. Wird der im Browser eingestellte Country-Code hier
gefunden, kommt der dazu passende Text zur Anzeige.

Weitere Sprachen kénnen nach Belieben hinzugefiigt werden.
Der Country-Code sieht dafiir z. B. folgendermalien aus:

> de-DE: Deutschsprachig-Deutschland
de-CH: Deutschsprachig-Schweiz

de-AT: Deutschsprachig-Osterreich

en-GB: Englischsprachig-GroRbritannien
en-US: Englischsprachig-Vereinigte Staaten

vV VvV VvV Vv

@ Der Country-Code muss genau der Spracheinstellung des Browsers entsprechen, z. B. muss fiir Deutsch
.de-DE" eingegeben werden (es reicht nicht ,de”). Wird der im Browser eingestellte Country-Code in
dieser Tabelle nicht gefunden oder der dafiir hinterlegte Text geldscht, so wird der bereits vordefinierte
Standardtext (Default) verwendet. Den Default-Text konnen Sie bearbeiten.

Mdgliche Werte:
> 10 alphanumerische Zeichen
Default:

> leer

Text

Geben Sie hier den Text ein, der als Block-Text fiir diese Sprache verwendet werden soll.
Magliche Werte:

> 254 alphanumerische Zeichen

Default:

> leer

Besondere Werte:

Sie kénnen fiir den Block-Text auch spezielle Tags verwenden, wenn Sie unterschiedliche Seiten anzeigen
wollen, je nachdem, aus welchem Grund (z. B. verbotene Kategorie oder Eintrag in der Blacklist) die Seite
verboten wurde.

Fir die einzusetzenden Werte kénnen Sie folgende Tags verwenden:

> <CF-URL/> fiir die verbotene URL

> <CF-CATEGORIES/> filr die Liste der Kategorien aufgrund der die Webseite verboten wurde
?  <CF-PROFILE/> fiir den Profilnamen
>

<CF-OVERRIDEURL/> fir die URL zum Freischalten des Overrides (diese kann in ein einfaches <a>-Tag
oder einen Button eingebaut werden)

<CF-LINK/> flgt einen Link zum Freischalten des Overrides ein
<CF-BUTTON/> fiir einen Button zum Freischalten des Overrides

> <CF-IF att1 att2> ... </CF-IF> zum Ein- und Ausblenden von Teilen des HTML-Dokuments. Die Attribute
sind:

v Vv

> BLACKLIST: wenn die Seite verboten wurde, weil sie auf der Blacklist des Profils steht
> CATEGORY: wenn die Seite aufgrund einer ihrer Kategorien verboten wurde
> ERR: wenn ein Fehler aufgetreten ist.
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> OVERRIDEOK: wenn dem Benutzer ein Override erlaubt wurde (in diesem Fall sollte die Seite eine
entsprechende Schaltflache anzeigen)

@ Da es getrennte Texttabellen fiir die Blockseite und die Fehlerseite gibt, ist das Attribut nur
sinnvoll, wenn Sie eine alternative Block-URL konfiguriert haben.

Werden in einem Tag mehrere Attribute angegeben, dann wird der Bereich eingeblendet, wenn mindestens
eine dieser Bedingungen erfillt ist. Alle Tags und Attribute lassen sich mit den jeweils ersten zwei Buchstaben
abkiirzen (z. B. CF-CA oder CF-IF BL). Das ist notwendig, weil der Block-Text nur maximal 254 Zeichen lang
sein darf.

> Beispiel:

<CF-URL/> wird wegen der Kategorien <CF-CA/> verboten.<br>lhr Contentfilterprofil ist
<CF-PR/>.<br><CF-IF OVERRIDEOK><br><CF-BU/></CF-IF>

@ Die hier beschriebenen Tags konnen auch in externen HTML-Seiten (alternative Block-URL) verwendet
werden.

6.2 Fehler-Text

Hier kdnnen Sie einen Text definieren, der bei einem Fehler zur Anzeige kommt.

Fehler-Text ? X
Sprache | Text oK
<CF-IF CHECK> <CF-URL/> is blocked </CF-IF > <CF-IF OVERRIDE>The override has failed </CF-IF> because the following error has occurred: <br > <CF-ERROR/> e
<CF-IF CHECK ><CF-URL/> wird blockiert< /CF-IF > <CF-IF OVERRIDE »Der Override ist fehlgeschiagen</CF-IF >, weil folgender Fehler aufgetreten ist: <br > <CF-ERROR/>
<CF-IF CHECK> <CF-URL/> is blocked </CF-IF > <CF-IF OVERRIDE >The override has failed </CF-IF > because the following error has occurred: <br > <CF-ERROR/> 4
Hinzufigen... Kopieren... | | Entfernen

Sprache

Damit der Anwender alle Meldungen in seiner voreingestellten Browser-Sprache erhalt, kann hier der
entsprechende Country-Code eingetragen werden. Wird der im Browser eingestellte Country-Code hier
gefunden, kommt der dazu passende Text zur Anzeige.

Weitere Sprachen kdnnen nach Belieben hinzugefiigt werden.
Der Country-Code sieht dafiir z. B. folgendermaRen aus:

de-DE: Deutschsprachig-Deutschland
de-CH: Deutschsprachig-Schweiz

de-AT: Deutschsprachig-Osterreich

en-GB: Englischsprachig-GroRbritannien
en-US: Englischsprachig-Vereinigte Staaten

VvV VvV V VvV Vv

@ Der Country-Code muss genau der Spracheinstellung des Browsers entsprechen, z. B. muss fiir Deutsch
.de-DE” eingegeben werden (es reicht nicht ,de”). Wird der im Browser eingestellte Country-Code in
dieser Tabelle nicht gefunden oder der dafiir hinterlegte Text geléscht, so wird der bereits vordefinierte
Standardtext (Default) verwendet. Den Default-Text konnen Sie bearbeiten.

Mdgliche Werte:

> 10 alphanumerische Zeichen

15



LCOS 10.92

6 Einstellungen fiir das Blockieren

16

Default:
> leer
Text
Geben Sie hier den Text ein, der als Fehler-Text fiir diese Sprache verwendet werden soll.
Magliche Werte:
> 254 alphanumerische Zeichen
Default:
> leer
Besondere Werte:
Sie konnen fir den Fehler-Text auch HTML-Tags verwenden.
Fir die einzusetzenden Werte kénnen Sie folgende Empty-Element-Tags verwenden:

> <CF-URL/> fiir die verbotene URL

> <CF-PROFILE/> fiir den Profilnamen
> <CF-ERROR/> fiir die Fehlermeldung
> Beispiel:

<CF-URL/> wird verboten, weil ein Fehler aufgetreten ist:<br><CF-ERROR/>
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7 Override-Einstellungen

Die Override-Funktion ermdglicht, eine Webseite zu 6ffnen, obwohl sie zu einer verbotenen Kategorie gehdrt. Wenn die
verbotene Seite gedffnet werden soll, muss der Benutzer dies mit einem Klick auf den Override-Button anfordern. Sie
konnen die Konfiguration so einstellen, dass der Administrator bei Klick auf den Override-Button eine Benachrichtigung
erhalt (LANconfig: Content Filter > Optionen > Ereignisse).

@ Durch den Klick auf den Override-Button schaltet der Benutzer, wenn der Override-Typ ,Kategorie” aktiviert ist,
alle Kategorien frei, zu denen die aufgerufene URL gehért. Auf der zunachst angezeigten Blockseite wird nur
eine Kategorie angezeigt, aufgrund derer der Zugriff auf die URL gesperrt werden soll. Wenn der Override-Typ
,Domain” aktiviert ist, wird die Domain freigeschaltet.

Die Einstellungen fiir die Override-Funktion finden Sie hier:

Ovemide

./f\ Overide erdffnet die Maglichkeit eine blockierte Seite trotzdem zu offnen. Das System
= kann dafir so korfiguriert werden, dass der Administrator in diesem Fall eine
Benachrichtigung erhalt.

Overide aktiviert
Ovemide-Dauer: 5 Minuten
Cvemide-Typ: Kategorie & Domain ~

Hier kann ein Text definiert werden, der bei einem Overide angezeigt wird.

Ovemide-Text...

LANconfig: Content-Filter > Blockieren / Override > Override

Kommandozeile: Setup > UTM > Content-Filter > Globale-Einstellungen

Override aktiviert
Hier kénnen Sie die Override-Funktion aktivieren und weitere Einstellungen fiir diese Funktion vornehmen.
Override-Dauer

Der Override kann hier zeitlich begrenzt werden. Nach Ablauf der Zeitspanne wird jedes Betreten der gleichen
Domain und / oder Kategorie wieder verboten. Mit einem erneuten Klick auf den Override-Button kann die
Seite wieder fiir die Override-Dauer betreten werden, der Administrator erhalt je nach Einstellung eine erneute
Benachrichtigung.

Mégliche Werte:

> 1-1440 (Minuten)

Default:

> 5 (Minuten)
Override-Typ

Hier kdnnen Sie den Override-Typ einstellen, fiir den der Override gelten soll. Er kann fiir die Domain oder
die Kategorie der zu blockierenden Seite oder fiir beides erlaubt werden.

Maogliche Werte:

Kategorie

Wahrend der Override-Dauer sind alle URLs erlaubt, die unter die angezeigten Kategorien fallen (zuziiglich
derer, die auch ohne den Override schon erlaubt gewesen waren).

17
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Domain

Wahrend der Override-Dauer sind alle URLs unter der besuchten Domain erlaubt, egal zu welchen Kategorien
sie gehoren.

Kategorie und Domain

Wahrend der Override-Dauer sind alle URLs erlaubt, die sowohl zu dieser Domain als auch zu den
freigeschalteten Kategorien gehdren. Dies ist die starkste Einschrankung.

7.1 Override-Text

18

Hier kdnnen Sie einen Text definieren, der als Bestatigung fiir den Benutzer bei einem Override angezeigt wird.

Override-Text ? X

Sprache  Text oK

ult Please press the button to enable <CF-IF CA BO>the category <CF-CAT/></CF-IF><CF-IF BO> on </CF-IF ><CF-IF DO BO>the site <CF-D0/></CF-IF > for <CF-DU> minutes: <br ><CF-8U/>
de Kicken Sie hier, um <CF-IF CA BO>die Kategorie <CF-CAT/></CF-IF > <CF-IF BO> auf der Seite <CF-DO/> </CF-IF > <CF-IF DO>die Seite <CF-DO/> </CF-IF > fiwuml;r <CF-DU/> Minuten freizuschalten: <br > <CF-BU/f>
en Please press the button to enable <GF-IF CA BO»the category <CF-CATf> </CF-IF »<CF-IF BO> on </CF-IF > <CF-IF DO BO>the Site <CF-DO/3<fGF-IF » for <CF-DUJ> minutes: <br > <CF-8Uf>

Hinzufugen. . Kopieren... | | Entfemnen

Sprache

Damit der Anwender alle Meldungen in seiner voreingestellten Browser-Sprache erhalt, kann hier der
entsprechende Country-Code eingetragen werden. Wird der im Browser eingestellte Country-Code hier
gefunden, kommt der dazu passende Text zur Anzeige.

Weitere Sprachen kénnen nach Belieben hinzugefiigt werden.
Der Country-Code sieht dafiir z. B. folgendermaRen aus:

> de-DE: Deutschsprachig-Deutschland
de-CH: Deutschsprachig-Schweiz

de-AT: Deutschsprachig-Osterreich

en-GB: Englischsprachig-GroRbritannien
en-US: Englischsprachig-Vereinigte Staaten

vV VvV VvV Vv

@ Der Country-Code muss genau der Spracheinstellung des Browsers entsprechen, z. B. muss fiir Deutsch
.de-DE" eingegeben werden (es reicht nicht ,de”). Wird der im Browser eingestellte Country-Code in
dieser Tabelle nicht gefunden oder der dafiir hinterlegte Text geldscht, so wird der bereits vordefinierte
Standardtext (Default) verwendet. Den Default-Text kénnen Sie bearbeiten.

Mdgliche Werte:
> 10 alphanumerische Zeichen
Default:
> leer
Text
Geben Sie hier den Text ein, der als Override-Text fir diese Sprache verwendet werden soll.
Magliche Werte:

> 254 alphanumerische Zeichen
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Default:
> leer
Besondere Werte:

Sie konnen fiir den Block-Text auch HTML-Tags verwenden, wenn Sie unterschiedliche Seiten anzeigen wollen,
je nachdem aus welchem Grund (z. B. verbotene Kategorie oder Eintrag in der Blacklist) die Seite verboten
wurde.

Fiir die einzusetzenden Werte konnen Sie folgende Tags verwenden:

> <CF-URL/> fiir die urspriinglich verbotene URL, die jetzt aber freigeschaltet ist

> <CF-CATEGORIES/> fiir die Liste der Kategorien, die durch diesen Override freigeschaltet sind (auRer bei
Domain-Override).

> <CF-BUTTON/> zeigt einen Override-Button, der auf die urspriinglich aufgerufene URL weiterleitet.

> <CF-LINK/> zeigt einen Override-Link an, der auf die urspriinglich aufgerufene URL weiterleitet.

> <CF-HOST/> oder <CF-DOMAIN/> zeigen den Hostteil bzw. die Domain der freigeschalteten URL an. Die
Tags sind gleichwertig und kénnen wahlweise verwendet werden.

> <CF-ERROR/> erzeugt eine Fehlermeldung, falls der Override fehlschl4gt.

> <CF-DURATION/> zeigt die Override-Dauer in Minuten.

> <CF-IF att1 att2> ... </CF-IF> zum Ein- und Ausblenden von Teilen des HTML-Dokuments. Die Attribute
sind:
> CATEGORY wenn der Override-Typ ,Kategorie” ist und der Override erfolgreich war

DOMAIN wenn der Override-Typ ,Domain” ist und der Override erfolgreich war

BOTH wenn der Override-Typ ,Kategorie und Domain” ist und der Override erfolgreich war

ERROR falls der Override fehlgeschlagen ist

OK falls entweder CATEGORY oder DOMAIN oder BOTH zutreffend sind

vV V VvV Vv

Werden in einem Tag mehrere Attribute angegeben, dann sollte der Bereich eingeblendet werden, wenn
mind. eine dieser Bedingungen erfiillt ist. Alle Tags und Attribute lassen sich mit den jeweils ersten zwei
Buchstaben abkirzen (z. B. CF-CA oder CF-IF BL). Das ist notwendig, weil der Text nur maximal 254
Zeichen lang sein darf.

> Beispiel:

<CF-IF CA BO>Die Kategorien <CF-CAT/> sind</CF-IF><CF-IF BO> in der Domain
<CF-DO/></CF-IF><CF-IF DO>Die Domain <CF-DO/> ist</CF-IF><CF-IF OK> f&uuml;r <CF-DU/>
Minuten freigeschaltet.<br><CF-LI/></CF-IF><CF-IF ERR>Override-Fehler:<br><CF-ERR/></CF-IF>
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8 Profile des Content Filters

Unter Content-Filter > Profile kdnnen Sie Content-Filter-Profile erstellen, die zur Uberprifung von Webseiten auf nicht
zugelassene Inhalte genutzt werden. Ein Content-Filter-Profil hat immer einen Namen und ordnet verschiedenen
Zeitabschnitten das jeweils gewiinschte Kategorieprofil sowie optional eine Black- und eine Whitelist zu.

Um verschiedene Zeitrdume unterschiedlich zu definieren, werden mehrere Content-Filter-Profileintrage mit dem gleichen
Namen angelegt. Das Content-Filter-Profil besteht dann aus der Summe aller Eintrage mit dem gleichen Namen.

Das Content-Filter-Profil wird (iber die Firewall angesprochen.

@ Bitte beachten Sie, dass Sie zur Nutzung der Profile im Content Filter entsprechende Einstellungen in der Firewall
vornehmen miissen.

8.1 Profile

20

Die Einstellungen fir die Profile finden Sie hier:

Profile - Meuer Eintrag ? X
Zeitrahmen: ALWAYS w Wahlen

Referenzieren Sie hier die gewdnschte Blacklist-, Whitelist-, und
Kategorie-Konfiguration. Die Bewertung erfolgt in dieser Reihenfolge.

Blacklisted: _ Wahlen
Whitelisted: _ Wahlen
Kategorie-Profil: _ Wahlen

Abbrechen

LANconfig: Content-Filer > Profile > Profile

Kommandozeile: Setup > UTM > Content-Filter > Profile > Profile

Name
Hier muss der Name des Profils angegeben werden, ber das es in der Firewall referenziert wird.
Zeitrahmen

Wahlen Sie den Zeitrahmen fiir das folgende Kategorieprofil und optional die Blacklist und die Whitelist.
Voreingestellt sind die Zeitrahmen ALWAYS und NEVER. Weitere Zeitrahmen kénnen Sie konfigurieren unter:

LANconfig: Datum/Zeit > Allgemein > Zeitrahmen

Kommandozeile: Setup > Zeit > Zeitrahmen

Zu einem Profil kann es auch mehrere Zeilen mit unterschiedlichen Zeitrahmen geben.
Magliche Werte:

> Always
> Never
> Name eines Zeitrahmenprofils
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@ Wenn sich bei der Verwendung von mehreren Eintragen fir ein Content-Filter-Profil die Zeitrahmen
uberlappen, werden in diesem Zeitraum alle Seiten gesperrt, die durch einen der aktiven Eintrage
erfasst werden. Bleibt bei der Verwendung von mehreren Eintragen fiir ein Content-Filter-Profil ein
Zeitraum undefiniert, ist in diesem Zeitraum der ungepriifte Zugriff auf alle Webseiten moglich.

Blacklisted

Name des Blacklist-Profils, das fir dieses Content-Filter-Profil wahrend dieser Zeit gelten soll. Es kann ein
neuer Name eingegeben oder ein vorhandener aus der Blacklist-Tabelle ausgewahlt werden.

Maogliche Werte:

> Name eines Blacklist-Profils
> Neuer Name

Whitelisted

Name des WhiteList-Profils, das fiir dieses Content-Filter-Profil wahrend dieser Zeit gelten soll. Es kann ein
neuer Name eingegeben oder ein vorhandener aus der Whitelist-Tabelle ausgewahlt werden.

Mdgliche Werte:

> Name eines Whitelist-Profils
> Neuer Name

Kategorie-Profil

Name des Kategorie-Profils, das fir dieses Profil wahrend dieser Zeit gelten soll. Es kann ein neuer Name
eingegeben oder ein vorhandener aus der Kategorietabelle ausgewahlt werden.

Magliche Werte:

> Name eines Kategorie-Profils
> Neuer Name

8.2 Blacklist-Adressen (URL)

Hier kénnen Sie Webseiten konfigurieren, die anschlieRend verboten werden sollen.

Blacklist-Adressen (URL) - Meuer Eintrag ? *
Adresse (LURL):

Abbrechen

LANconfig: Content-Filer > Profile > Blacklist-Adressen (URL)

Kommandozeile: Setup > UTM > Content-Filter > Profile > Blacklists
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Name
Hier muss der Name der Blacklist angegeben werden, Gber den sie im Content-Filter-Profil referenziert wird.
Magliche Werte:
> Name einer Blacklist
Adresse (URL)
Hier werden die URLs eingetragen, die (iber diese Blacklist verboten werden sollen.
Magliche Werte:
> giiltige URL-Adresse
Es kénnen auch folgende Wildcards zum Einsatz kommen:

> * fiir mehrere beliebige Zeichen (z. B. findet www.lancom.* die Webseiten www.lancom.de,
www.lancom.com, www.lancom.eu, www.lancom.es etc.)

> 2 fir ein beliebiges Zeichen (z. B. findet www.lancom.e* die Webseiten www.lancom.eu und
www.lancom.es)

@ Bitte geben Sie die URL ohne fiihrendes http:// ein. Beachten Sie, dass bei vielen URLs haufig
automatisch ein Schragstrich am Ende der URL angehdngt wird, z. B. ,www.mycompany.de/“. Daher
empfiehlt sich fiir die Eingabe an dieser Stelle die Form: ,www.mycompany.de*”.

Einzelne URLs werden mit Leerzeichen getrennt.

8.3 Whitelist-Adressen (URL)

Hier konnen Sie Webseiten konfigurieren, die gezielt erlaubt werden sollen.

Whitelist-Adressen (URL) - Meuer Eintrag ? *
Adresse (LURL):

Abbrechen

LANconfig: Content-Filer > Profile > Whitelist-Adressen (URL)
Kommandozeile: Setup > UTM > Content-Filter > Profile > Whitelists
Name

Hier muss der Name der Whitelist angegeben werden, Uber den diese im Content-Filter-Profil referenziert
wird.

Mdgliche Werte:

> Name einer Whitelist
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Adresse (URL)

Hier kdnnen Sie Webseiten konfigurieren, die lokal gepriift und anschlieRend akzeptiert werden sollen.

Magliche Werte:

> giiltige URL-Adresse

8 Profile des Content Filters

Es kénnen auch folgende Wildcards zum Einsatz kommen:

> * fir mehrere beliebige Zeichen (z. B. findet www.lancom.* die Webseiten www.lancom.de,
www.lancom.com, www.lancom.eu, www.lancom.es etc.)

> 7 fiir ein beliebiges Zeichen (z. B. findet www.lancom.e* die Webseiten www.lancom.eu und

www.lancom.es)

@ Bitte geben Sie die URL ohne fihrendes http:// ein. Beachten Sie, dass bei vielen URLs hdufig
automatisch ein Schragstrich am Ende der URL angehéngt wird, z. B. ,www.mycompany.de/”. Daher

empfiehlt sich fir die Eingabe an dieser Stelle die Form: ,www.mycompany.de*”.

Einzelne URLs werden mit Leerzeichen getrennt.

8.4 Kategorien

Hier erstellen Sie ein Kategorieprofil und legen fest, welche Kategorien bzw. Gruppen bei der Bewertung der Webseiten
berticksichtigt werden. Fiir jede Gruppe kénnen Sie die einzelnen Kategorien erlauben, verbieten oder die Override-Funktion

aktivieren.

E Kategorien - Meuer Eintrag

dﬁ Allgemein

[ llegales

[7] Cyberbedrohungen
[ Pornografie

[7] Werbung

[7] spiele

[7] Webapplikationen
[7] shopping

[7] Finanzen

[7] Religionen & Kulte
[ Informationen

[7] Unterhaltung & Kultur
[7] Sonstiges

(§ ) Wahlen Sie aus der Liste die Hauptkategorie aus.

=/ Standardmalig ist jede Unterkategorie edaubt, so dass Seiten dieser Kategorien gedffnet
werden konnen. Jede Kategorie kann einzeln blockiert, bzw. auf overide gesetzt werden.
Seiten die einer blockierten Kategorie angehoren konnen nicht gedffnet werden. Seiten die
einer overmide Kategorie angehdren, konnen nach Betatigen der ‘Ovenide-Schaltflache’ der
Web-Seite, trotz Verbot fir eine festgelegte Zeit gedffnet werden.

Kategorieprofil: ||

Ki\ Wahlen Sie einen Kategorie-Profilnamen, der die gewahlten Einstellungen moglichst gut
“= beschreibt um in der Profitabelle referenziert werden zu kiinnen.

Abbrechen

LANconfig: Content-Filer > Profile > Kategorien

Kommandozeile: Setup > UTM > Content-Filter > Profile > Kategorieprofile
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Kategorieprofil
Hier wird der Name der Kategorieprofils angegeben, tiber den dieses im Content-Filter-Profil referenziert wird.
Magliche Werte:
> Name eines Kategorieprofils

Kategorieeinstellungen

Fir jede Hauptkategorie bzw. die zugeordneten Unterkategorien kann separat festgelet werden, ob die
zugehdrigen URLs erlaubt, verboten oder nur mit Override erlaubt werden sollen.

Folgende Hauptkategorien kénnen konfiguriert werden:

lllegales
Cyberbedrohungen
Pornografie
Werbung

Spiele
Webapplikationen
Shopping

Finanzen
Religionen & Kulte
Informationen
Unterhaltung & Kultur
Sonstiges

vV V V V V V V V V V VvV Vv

[3 Kategorien - Eintrag bearbeiten ? X

[7] Allgemein
[ llegales
[7] Cyberbedrohungen Pomografie: Verboten ~

dﬁ Pornografie
D Werbung Sex-Spielzeuge: Verboten ~

[7] spiele Sexuelle Inhalte: Werboten i
[7] Webapplikationen
[7] shopping

[7] Finanzen Dessous: Erlaubt ~
[7] Religionen & Kulte
[ Informationen

[7] Unterhaltung & Kultur Setze obige Unterkategorien auf: | Nicht umsetzen ~

[7] Sonstiges

Nacktheit: Erlaubt ~

Abbrechen

Das Kategorieprofil muss anschlieBend zusammen mit einem Zeitrahmen einem Content-Filter-Profil zugewiesen
werden, um aktiv zu werden.

Maégliche Werte:
> Erlaubt, Verboten, Override
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9 Optionen des Content Filters

Unter Content-Filter > Optionen kénnen Sie einstellen, ob Sie Uber Ereignisse benachrichtigt werden und wo die

Informationen des Content Filters gespeichert werden sollen.

Benachrichtigung Liber Ereignizse

Hier definieren Sie, in welcher Form Sie Liber bestimmte Ereignizse informiert werden machten.

Ereignizze...

E-Mail Empfanger:

Informationen speichern

Geben Sie an, ob daz Gerat regelmattig ein Abbild der gesammelten Content-Filter-D aten

[Snapshot] speichern soll.

[ Content-Filter-3napshat aktiviert

Intervall monatlich
Monatstag: 1
Montag
Tageszeit: oo oo
Ereignisse

Hier definieren Sie, in welcher Form Sie {iber bestimmte Ereignisse informiert werden. Die Benachrichtigung
kann erfolgen durch E-Mail, SNMP oder SYSLOG. Fiir verschiedene Ereignisse kann separat definiert werden,
ob und in welcher Menge Meldungen ausgegeben werden sollen.

Grund E-Mail
Fehler Mein
Lizenzablauf Mein

Lizenz Uberschritten  Mein
Override angewandt Nein
Proxy-Begrenzung  Mein

SNMP
Ein
Ein
Ein
Ein
Ein

SYSLOG

Aus
Aus
Aus
Aus
Aus

O

E-Mail

Definieren Sie hier, ob und wie eine E-Mail-Benachrichtigung erfolgt:

> Nein

Ereignisse - Eintrag bearbeiten

Benachrichtigung bei: Fehler
Benachrichtigung durch:
E-Mail: Nein

[ SNMP
[15YsL0G

Abbrechen

bbrechen

Fir dieses Ereignis erfolgt keine E-Mail-Benachrichtigung.

> Unverziiglich

Die Benachrichtigung erfolgt, sobald das Ereignis eintritt.

> Taglich

Die Benachrichtigung erfolgt einmal am Tag.

Die folgenden Ereignisse stehen fiir Benachrichtigungen zur Verfigung:
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Fehler

Bei SYSLOG: Quelle ,System”, Prioritat ,Alarm”.
Default: Benachrichtigung SNMP

Lizenzablauf

Bei SYSLOG: Quelle ,Verwaltung”, Prioritat ,Alarm”.
Default: Benachrichtigung SNMP

Lizenz iiberschritten

Bei SYSLOG: Quelle ,Verwaltung”, Prioritat ,Alarm”.
Default: Benachrichtigung SNMP

Override angewandt

Bei SYSLOG: Quelle ,Router”, Prioritat ,Alarm”.
Default: Benachrichtigung SNMP
Proxy-Begrenzung

Bei SYSLOG: Quelle ,Router”, Prioritat ,Info”.
Default: Benachrichtigung SNMP

E-Mail Empfanger

Um die E-Mail-Benachrichtigungsfunktion zu nutzen, muss ein SMTP-Client entsprechend konfiguriert sein.
Sie konnen den Client in diesem Gerat dazu verwenden oder einen anderen Ihrer Wahl.

@ Wenn kein E-Mail-Empfanger angegeben wird, dann wird keine E-Mail verschickt.

Content-Filter-Snapshot

Hier kénnen Sie den Content-Filter-Snapshot aktivieren und bestimmen, wann und wie haufig er stattfindet.
Der Schnappschuss kopiert die Tabelle der Kategoriestatistik in die Letzter-Schnappschuss-Tabelle, dabei wird
der alte Inhalt der Schnappschuss-Tabelle iberschrieben. Die Werte der Kategoriestatistik werden dann auf
0 gesetzt.

Intervall
Wahlen Sie hier, ob der Schnappschuss monatlich, wéchentlich oder taglich angefertigt werden soll.
Maogliche Werte:

> Monatlich

> Wochentlich

> Taglich
Monatstag

Ist eine monatliche Ausfihrung des Schnappschuss gewiinscht, wahlen Sie hier den Tag, an dem der
Schnappschuss angefertigt werden soll. Mdgliche Werte:

> 1-31

@ Wabhlen Sie als Monatstag sinnvollerweise eine Zahl zwischen 1 und 28, damit der Tag in jedem Monat
vorkommt.
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Wochentag

Ist eine wochentliche Ausfiihrung des Schnappschuss gewtinscht, selektieren Sie hier den Wochentag, an
dem der Schnappschuss angefertigt werden soll. Mdgliche Werte:

> Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Samstag, Sonntag
Tageszeit

Ist eine tagliche Ausfihrung des Schnappschuss gewtinscht, tragen Sie hier die Tageszeit in Stunden und
Minuten ein. Mdgliche Werte:

> Format HH:MM (Default: 00:00)
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10 Zusatzliche Einstellungen fiir den Content Filter

10.1 Firewall-Einstellungen fiir den Content Filter

28

Die Firewall muss aktiviert sein, damit der Content Filter arbeiten kann. Sie aktivieren die Firewall unter:
LANconfig: Firewall/QoS > Allgemein
Kommandozeile: Setup > IP-Router > Firewall

In der Default-Einstellung finden Sie die Firewall-Regel CONTENT-FILTER, die auf das Aktionsobjekt CONTENT-FILTER-BASIC
zurtickgreift:

Prio Mame Quelle Quell-Dienst  Ziel Ziel-Dienst Aktionen/Qos Kommentar OK

« 0 WINS Beliebig EENEI'BIOS Beliebig I:ETCPr UDP @Bedingt zuriickweisen  Sperrt die Default-Route fuer NetBIOS-Pakete

’, Abbrechen
(%) 9993 CONTENTFILTER % LOCALNET  Ale Beliehig ==TCP, WEE J\ Priifen

Leitet Internet-Anfragen zum Content-Filter,

Prioritat +

Filter-Regel CONTEMNT-FILTER ? *
< > Prioritat -
Aligemein  Aktionen QoS Stationen  Dienste

Entfernen
Aktionen F

(%] Die Aktions-Tabelle beschreibt eine beliebige Anzahl von
Aktionen, welche ausgefihrt werden, wenn bestimmte
den Regeln entsprechende Mengen an Daten oder
Paketen dberschritten werden.

Trigger Aktionen
/1 Objekt CONTENT-FILTER-BASIC

w U Hinzufiigen... | Bearbeiten. . Entfemen

Abbrechen

@ Die Firewall-Regel sollte auf die Zieldienste HTTP und HTTPS beschrankt werden, damit nur ausgehende HTTP-
und HTTPS-Verbindungen erfasst werden. Ohne diese Einschrankung werden alle Pakete (iber den Content Filter
gepruft, was zu einer Beeintrachtigung der Performance im Gerét fihrt.

Eine Firewall-Regel fiir den Content Filter muss ein spezielles Aktionsobjekt verwenden, das Uber die Paket-Aktionen die
Daten mit einem Content-Filter-Profil prift. In der Default-Einstellung finden Sie die Aktionsobjekte CONTENT-FILTER-BASIC,
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CONTENT-FILTER-WORK und CONTENT-FILTER-PARENTAL-CONTROL, die auf jeweils passende Content-Filter-Profile

zurlickgreifen:

Name Aktionen

ACCEFT () ubertragen
DROP E Verwerfen
REJECT (D zurickweisen
NO-CONNECT (D Bedingt zuriick|
NO-INTERMET (D Bedingt zuriick|
CONTENT-FILTER-WORK i
CONTENT-FILTER -PARENTAL-CONTROL

Hinzufiigen. .. Kopieren... Ent|

Trigger/Aktionen-Set ? X

Bedingung

Aktion nur

[ wenn Yerbindung nicht besteht

[ fiir Default-Foute [z. B. Internet]

[ fiir Backuperbindungen [ fiir YPN-Foute

[ bei DiffSer-CP: BE

[ fiir gesendste Pakete [ fiir empfangene Pakete
Fhyszikalizche Logizche

Trigger

l:l kbt ~ | | pro Sekunde
(®) Pro Session () Pro Station () Global

Zuriicksetzen

Paket-aktion
(O Ubertragen O Wemwerfen (O Zuriickweizen
(®) Priifen durch Prosy mit folgendsm Profil

Content-Filter: |CF-BASIE-PHDFILE w

[ Markieren mit DiffSer-CP:  BE

[ Policy-basiertes NAT: 0000

Sonstige Malnahmen

[ Syslog-Machricht senden ] E-Mail-Nachricht senden

] SMMP [z B. L&Nmonitor)  []Yerbindung trennen
[ sbzender-Adresse sperren [ Zielport schlisfien

Abbrechen

Beispiel: Beim Offnen einer Webseite durchlaufen die Datenpakete die Firewall und werden von der Regel CONTENT-FILTER
erfasst. Das Aktionsobjekt CONTENT-FILTER-BASIC priift die Datenpakete mit dem Content-Filter-Profil

CONTENT-FILTER-BASIC.

10.2 Zeitrahmen

Zeitrahmen werden beim Content Filter verwendet, um die Glltigkeitsdauer von Content-Filter-Profilen zu definieren. Zu
einem Profil kann es auch mehrere Zeilen mit unterschiedlichen Zeitrahmen geben. Dabei sollten sich die Zeitrahmen
unterschiedlicher Zeilen erganzen, d. h. wenn Sie eine ARBEITSZEIT festlegen, wollen Sie wahrscheinlich auch einen
Zeitrahmen FREIZEIT festlegen, der die Zeit auRerhalb der Arbeitszeit umfasst.

Zeitrahmen konnen auch verwendet werden, um eine WLAN-SSID nicht dauerhaft auszustrahlen. Dazu kann dieser bei
den logischen WLAN-Einstellungen hinzugefligt werden.

Voreingestellt sind die Zeitrahmen ALWAYS und NEVER. Weitere Zeitrahmen kénnen Sie konfigurieren unter:

Zeitrahmen

? X

BREAK 12:00
LESSONS 08:00
LESSONS 12:45
MEVER.  00:00

Mame Startzeit Stopzeit ...

12:45
12:00
15:00
00:00

O

Abbrechen

)‘; QuickFinder

Bearbeiten... Kopieren... Entfernen
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LANconfig: Datum/Zeit > Allgemein > Zeitrahmen

Kommandozeile: Setup > Zeit > Zeitrahmen
Name

Hier muss der Name des Zeitrahmens angegeben werden, iiber den dieser im Content-Filter-Profil oder bei
einer WLAN-SSID referenziert wird. Mehrere Eintrdge gleichen Namens ergeben dabei ein gemeinsames Profil.

Mégliche Werte:
> Name eines Zeitrahmens
Startzeit
Hier kann die Startzeit (Tageszeit) angegeben werden, ab der das gewahlte Profil gelten soll.
Magliche Werte:
> Format HH:MM (Default: 00:00)
Stoppzeit
Hier kann die Stoppzeit (Tageszeit) angegeben werden, ab der das gewahlte Profil nicht mehr giiltig sein soll.
Mégliche Werte:
> Format HH:MM (Default: 23:59)

@ Eine Stoppzeit von HH:MM geht normalerweise bis HH:MM:00. Eine Ausnahme ist die Stoppzeit 00:00,
die als 23:59:59 interpretiert wird.

Wochentage

Hier kdnnen Sie die Wochentage auswahlen, an denen der Zeitrahmen giiltig sein soll.

Mogliche Werte:

> Montag, Dienstag, Mittwoch, Donnerstag, Freitag, Samstag, Sonntag, Feiertag

@ Die Feiertage werden unter Datum/Zeit > Allgemein > Feiertage eingestellt.

Zeitschemata lassen sich mit gleichem Namen, aber unterschiedlichen Zeiten auch iiber mehrere Zeilen hinweg
definieren:

Zeitrahmen ? *

Name Startzeit Stopzeit ... OK
ALWAYS  00:00 Abbrechen
FREIZEIT 00:00 07:00

FREIZEIT 12:01 13:00
FREIZEIT 17:01 23:59
MEVER 00:00 00:00

Hinzufiigen. .. Kopieren... Entfernen
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11 BPjM-Modul

Das BPjM-Modul wird von der Bundeszentrale fiir Kinder- und Jugendmedienschutz herausgegeben und sperrt Webseiten,
die Kindern und Jugendlichen in Deutschland nicht zuganglich gemacht werden diirfen. Diese Funktion ist besonders
fur Schulen und Bildungseinrichtungen mit minderjahrigen Schiilern relevant. Damit sind DNS-Domains, deren Inhalte
offiziell als jugendgefahrdend eingestuft werden, fiir die entsprechende Zielgruppe in Deutschland nicht erreichbar. Eine
automatische und regelmaRige Aktualisierung und Erweiterung dieser Auflistung ist dabei gewahrleistet. Das BPJM-Modul
sperrt DNS-Domains die auf der offiziellen Webseiten-Liste der Bundesprifstelle fir jugendgefahrdende Medien (BPjM)
stehen. Eine Sperrung nach Kategorie oder Override (Erlauben) ist hierbei nicht moglich.

Das BPJM-Modul ist Teil der LANCOM Security Essentials Option oder separat iiber die Software-Option LANCOM BPjM
Filter Option erhaltlich.

In der IPv4- bzw. IPv6-Firewall existiert dazu eine Default-Firewall-Regel, die aktiviert werden kann und pro Netz
konfiguriert werden kann. So ist beispielsweise maglich, nur das Schillernetz mit diesem Filter auszustatten, andere Netze
aber davon auszunehmen.

In der IPv6-Firewall existiert eine neue Default-Regel BPJM, die standardmaRig deaktiviert ist mit dem System-Objekt
,BPIM" als Zielstation. In der IPv4-Firewall existiert dazu analog eine Regel. Definieren Sie als Quell-Stationen die
Netzwerke, die durch das BPjM-Modul geschiitzt werden sollen.

Filter-Regel BRIM ? e IPv6-Forwarding-Regeln - Eintrag bearbeiten ? *

Allgemein  Aktionen QoS Stationen  Dienste Regeln emmaglichen es, Datenpakete nach bestimmten Kriterien zu
verwerfen oder zu dbertragen.

Regel
Name: BP.JM
Regeln emmaglichen es, Datenpakete nach bestimmten

LV K
N %) Kriterien zu verwerfen oder zu Gbertragen. [] Diese Regel ist fir die Firewall aktiv
G-

Name dieser Regel: [] Weitere Regeln beachten, nachdem diese Regel zutrifft
|BPJM| Diese Regel halt die Verbindungszustande nach (empfohlen)
[] Dynamic Path Selection Session Switchover

[[] Diese Regel ist fir die Firewall aktiv

Abbrechen

[]Weitere Regeln beachten, nachdem diese Regel Prioritat: 9.953

Zuttrifft .
Diese Regel halt die Verbindungszustande nach

{empfohlen) Routing-Tag: l:l
[[] Dynamic Path Selection Session Switchover Aktionen: REJECT Wahlen
preat Dt e
QuellTag: P ] Quell-Stationen: ANYHOST Wahlen
Routing-Tag: Dl Ziel-Stationen: BPJM Wahlen
Loadbalancer-Richtlinie: Loadbalancer-Richtlinie: Wahlen
| ™ | Kommentar: Default rule for BPJM
Kommentar:
| Defaut-Rege!fir BPiM (Jugendschutz-Fier) | Abbrechen

Weitere Einstellungen finden Sie in LANconfig unter Sonstige Dienste > Dienste > BPjM-Filter.

BPJM-Fitter

Absende-Adresse (opt.): |

Absende-Adresse

» | Wahlen

Absende-Adresse, die vom BPjM-Modul verwendet wird, um den Server fir BPjM-Signatur-Updates zu erreichen.
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Sollen Content-Filter und BPJM-Filter gemeinsam verwendet werden, miissen beide Regeln mit unterschiedlichen Prioritaten
konfiguriert werden, so dass diese nacheinander durchlaufen werden.

Ebenso muss bei der ersten Regel darauf geachtet werden, dass der Punkt ,Weitere Regeln beachten, nachdem diese
Regel zutrifft” aktiviert ist.

In seltenen Fallen kann es dazu kommen, dass das BPJM-Modul gewiinschte Domains blockiert, da nur (DNS-)Domains
und keine URL-Verzeichnisebenen aufgrund von TLS geprtift werden kénnen. In diesem Fall kdnnen diese gewlinschten
Domains in der ,BPJM-Allow-Liste” hinzugefligt werden, z. B. *.example.com.

Der LANCOM Router muss als DNS-Server bzw. DNS-Forwarder im Netz dienen, d. h. Clients im lokalen Netzwerk miissen
den Router als DNS-Server verwenden. Zusatzlich muss die direkte Nutzung von DNS-over-TLS und DNS-over-HTTPS (ggf.
browserintern) mit externen DNS-Servern durch Clients verhindert werden.

Dies kann wie folgt erreicht werden:

> Der DHCP-Server muss die IP-Adresse des Routers als DNS-Server verteilen (wird standardmaRig vom Internet-Wizard
eingerichtet)

> Einrichtung von Firewall-Regeln, die die direkte Nutzung von externen DNS-Servern verhindern, z. B. durch Sperrung
des ausgehenden Ports 53 (UDP) fiir Clients aus dem entsprechenden Quellnetzwerk

> Einrichtung von Firewall-Regeln, die die direkte Nutzung von externen DNS-Servern mit Unterstiitzung von DNS-over-TLS
verhindern, z. B. durch Sperrung des ausgehenden Ports 853 (TCP) fiir Clients aus dem entsprechenden Quellnetzwerk

> DNS-over-HTTPS (DoH) im Browser deaktivieren

@ Hinweise zur Synchronisierung der DNS-Datenbank der Firewall:

Da die Firewall ihre Informationen aus den DNS-Anfragen der Clients lernt, kann es in bestimmten Situationen
dazu kommen, dass die DNS-Datenbank noch nicht vollstandig ist. Dies kann in folgenden Situationen passieren:

> Eswird eine neue Firewall-Regel hinzugefiigt, der Client hat aber noch einen DNS-Eintrag zwischengespeichert
> Kurz nach Neustart des Routers und der Client hat aber noch einen DNS-Eintrag zwischengespeichert

In diesen Féllen hilft ein Leeren des DNS-Cache auf dem Client, ein Reboot des Clients oder ein Timeout des
DNS-Eintrags auf dem Client.

@ Wenn unterschiedliche DNS-Namen auf dieselbe IP-Adresse aufgeldst werden, dann kdnnen diese nicht
unterschieden werden. In diesem Fall trifft immer die erste Regel zu, die einen dieser DNS-Namen referenziert.
Das sollte bei groBen Dienstanbietern kein Problem sein. Bei kleinen Webseiten, die vom selben Anbieter gehostet
werden, kénnte es jedoch auftreten.
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