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Vertrauenswdurdige Netzwerklosungen

LANCOM Systems, eine hundertprozentige Tochtergesellschaft der
Rohde & Schwarz, ist fihrender européischer Hersteller von sicheren,
zuverldssigen und zukunftsfahigen Netzwerk- und Security-L&sungen
(WAN, LAN, WLAN, Firewalls und Remote & Mobile Access) fiir Wirtschaft
und Verwaltung. Das Unternehmen kombiniert Hardware-Geschaft

mit virtuellen Netzwerkkomponenten und Cloud-basiertem Software-
defined Networking (SDN). Die Entwicklung und Qualitdtssicherung

der LANCOM Systems Lésungen erfolgen in Deutschland nach hohen
Sicherheitsstandards. Das Qualitatszeichen ,IT-Security made in Germany*
des Bundesverbands IT-Sicherheit sowie Zertifizierungen durch das
Bundesamt fir Sicherheit in der Informationstechnik (BSI) belegen das
erreichte Sicherheitsniveau.

Rohde & Schwarz setzt sich mit seinen Geschéftsbereichen Test &
Measurement, Technology Systems und Networks & Cybersecurity fur
eine sicherere und vernetzte Welt ein. Seit 90 Jahren definiert der globale
Technologiekonzern mit der Entwicklung von Spitzentechnologien neue
MaBstébe. Die fihrenden Produkte und Lésungen des Unternehmens
ermdglichen es Kunden aus Industrie, Behérden und Regierungen,
technologische Unabhéangigkeit und Digitale Souveranitat zu erlangen.
Das inhabergefiihrte Unternehmen mit Sitz in Miinchen handelt
unabhangig, langfristig und nachhaltig.
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IT Security Ecosystem

Warum lohnt sich ein IT Security Ecosystem?

Vorteile fiir IT Security Partner
« Synergieeffekte: Gemeinsame Losungen, die Kundenanforderungen

[@l an Cybersecurity erfiillen

« Hohere Sichtbarkeit: Empfehlung in Netzwerkprojekten

» Qualitatssicherung: Validierung fiir definierte Anwendungsfelder

« Go-to-Market-Unterstiitzung: Gemeinsame Vermarktung & Trainings
« Langfristig: Kontinuierliche Weiterentwicklung des Ecosystems

% Vorteile fiir Endkunden

3;\ « Risikominderung: Weniger Cyber-Incidents, Vermeidung von Ausféllen
kﬁ « Schnelle Implementierung: Standardisierte Integration fur zligige Rollouts
« Hohere Effizienz: Weniger Fehler, optimierte Prozesse
« Umfassende Sicherheit: Pravention, Erkennung & Reaktion

Ein Starkes Netzwel’k fur |hre SiCherheit « Klare Rollen: Wir sichern Funktionalitdt, Partner implementieren

Steigende Cyberangriffe, hybride Clouds und Compliance-
Anforderungen erfordern flexiblere IT-Sicherheitslésungen.
Wir bieten mit dem IT Security Ecosystem einen starken Verbund a@)
aus spezialisierten Security-Profis und europaischen, hersteller-

Ubergreifenden Komponenten. So reduzieren wir Risiken,

vermeiden Betriebsunterbrechungen und bieten bewahrte,

kombinierte Lésungen fiir individuelle Bedurfnisse.

i

{‘é} Vorteile fiir Systemhaus-Partner

« Souverane Losungen: Projekte mit gepriiften, digitalen Komponenten
« Bevorzugter Partner: Positionierung als Implementierungspartner
« Planungssicherheit: Validierte L6sungen mit definierten Leistungen
« Mehr Sichtbarkeit: Co-Branding mit uns und Technologie-Partnern
« Langfristige Beziehungen: Validierte Architekturen und klare
Verantwortlichkeiten

Kombinierte Lésungen, die zusammen funktionieren

Das IT Security Ecosystem integriert spezialisierte Lésungen,
die mit unserem Portfolio harmonieren und gemeinsam ein Ziel
verfolgen: leistungsfahige Sicherheitslésungen fir eine breitere
Basis von Anforderungen abzudecken.

Perimeter-

sicherheit N

Identitats- und
Zugriffsschutz

Daten- und
Informations-
sicherheit

IEI®

Analyse der Marktanforderungen und
Zusammenstellung der passenden IT-Security-Spezialisten

z.B. Network Access Control (NAC), Security Information and IT Security ‘
Event Management (SIEM) oder IT-Netzwerk-Redundanzen Ecosystem !

Uberwachung,
Gebiindelte Projekterfahrung zur zuverldssigen Implementierung gzraek;::; ”“
von herstelleriibergreifenden Losungen
Endgerate-
sicherheit
Werden auch Sie Teil des IT Security Ecosystems!

Weitere Informationen per QR-Code-Scan oder unter:
www.lancom-systems.de/unternehmen/it-security/lancom-it-security-ecosystem
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Built-in Security

Built-in

IT-Security, die
mitgedacht,
mitgebaut und

mitgeliefert wird.

IT-Netzwerke sind elementare
Bausteine in jeder Organisation
- so wie Security in unseren
Produkten. Daher sind alle Netz-
werkkomponenten so konzipiert,
dass sie nicht nur zuverlassig
arbeiten, sondern auch hohen
Sicherheitsanspriichen gerecht
werden.

Unter dem Begriff ,Built-in Security
fassen wir alle Sicherheits-
mechanismen zusammen, die

z.B. in unseren Routern, Firewalls,
Switches und Access Points bereits
integriert sind. Jede Komponente
und jedes Software-Release steht
fir hochste Verlasslichkeit und
Resilienz — Engineered in Germany
und frei von versteckten Zugangen.

So fordern wir die Digitale

Souveranitat in Europa!
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Was bedeutet
Built-in Security?

Unsere Produkte bieten
umfangreiche Sicherheits-
mechanismen. Built-in Security
benennt die ab Werk integrierte
Netzwerksicherheit fiir jedes
Produkt.

Exemplarische Built-in Security-
Produktmerkmale:

BSI-Zertifizierung fur gepriifte
Vertrauenswirdigkeit
Hochverfligbarkeit durch
Redundanz und Mobilfunk-Backups
R&S PACE2 DPI-Engine fiir
umfassende Dateninspektion
IKEV2 / IPSec-VPN-Unterstiitzung
flr sichere Standortvernetzung
VS-NfD/EU-R/NATO-R
Vollstandige Festplatten-
verschliisselungssoftware

lhre Vorteile in der Praxis

Unser Built-in Security-Versprechen
belegt: Sicherheit ist kein Add-on,
sondern integraler Bestandteil jeder
Komponente. Es signalisiert auf den
ersten Blick, dass Sie sich auf ein
hohes MaB an Sicherheit verlassen
kénnen - gepriift, nachvollziehbar,
dauerhaft.

Sicherer Betrieb: Planbare
Updates und Hochverfligbarkeit
verhindern Ausfélle und Folgekosten.

Transparenz & Kontrolle: Eigene
Betriebssysteme und klare Verant-
wortlichkeiten schaffen eine liber-
priifbare Sicherheitsarchitektur.

Investitionsschutz: Langfristige

Pflege verlangert die Nutzungsdauer.

Digital souverén bleiben:
Transparente Entwicklung und
Kontrolle statt externer Blackboxes.

Engineered in Germany

x ¥ x
* DsGvo *
NIS2 *
* BSI
* x *

BSI-Zertifizerung

Lifecycle Management
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LANCOM Management Cloud

LANCOM Management Cloud (LMC) Digital souverdan mit der LMC

Ein sicheres und effizient betriebenes Netzwerk ist entscheidend fiir Mit der LANCOM Management Cloud profitieren Sie von einer starken,
jedes Unternehmen. Die LANCOM Management Cloud vereint Security, integrierten Sicherheit auf Basis souveré@ner Technologie, die volle
Automatisierung und zentrale Kontrolle: Sie unterstitzt die Einhaltung Datenkontrolle und EU-Konformitat gewdhrleistet.

von Compliance- und NIS2-Vorgaben, reduziert Komplexitat im Betrieb
und schitzt Ihr gesamtes Netzwerk — von WAN und LAN bis hin zu WLAN,
Remote Access und Security. So verwalten und betreiben Sie lhre
gesamte Netzwerkinfrastruktur mit einer Out-of-the-Box-L&sung —
effizient, skalierbar und zukunftssicher.

Die tiefgehende Integration aller Netzwerkkomponenten vereinfacht
Ablaufe, Wartung und Betrieb. Eine Zentralisierung der Daten ermdglicht
umfassende Analysen, pradiktive Diagnosen und bilden die Grundlage fir
zukiinftige, KI-gestiitzte Netzwerkoperationen.

Eine der sichersten und vertrauenswiirdigsten
Netzwerkmanagement-Clouds auf dem Markt

Ausfallsicherheit
« Geo-Redundanz

« Hochverfiigbare
Internetanbindung /
Backup-Leitungen

Zugriffskontrolle Cloud Netzwerksicherheit
« Eindeutige Identifikation N « Verschlusselter Zugang
von Cloud-Nutzern Securlty « Sichere Netzwerktechnik

« Klare Zugriffsbefugnisse « RegelmaBige Uber-
prifungen und Updates
RegelméBige
Penetrationstests

und Security-Audits

75 % Zeitersparnis fir maximale Produktivitat

Datenschutz

« DSGVO-Konformitat

« Hostingin EU

« ,|T-Security Made in Germany“

« Prifung und Zertifizierung nach ISO/IEC
27001-Standard durch den TUV Rheinland

- Betreuung mehrerer Netzwerkprojekte tiber eine zentrale Plattform
-> Weniger Vor-Ort-Einsadtze dank Remote-Troubleshooting

-> Zero-touch-Inbetriebnahme ganzer Standorte

- Automatisierte, planbare Updates und Rollouts

- Fehlerreduktion durch Standardisierung

-> Schnelle Bereitstellung neuer

Netze und Dienste g:l:agzmcnl
Mehr zur LMC unter: ol - . )
www.lancom.de/cloud otz Wir investieren in
- - TOVRhaintand : IT-Sicherheit und
i A SRAG Qualitat!
10 B000031906
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LANCOM Management Cloud

Highlight-Funktionen aus der LMC

Die LANCOM Management Cloud (LMC) blndelt zentrale Funktionen
fiir das Management, die Uberwachung und den Betrieb von Netzwerk-
infrastrukturen. Profitieren auch Sie von den Vorteilen:

Alles im Blick: Monitoring nach Ihren Anforderungen

Das LMC-Monitoring wird kontinuierlich ausgebaut und gezielt erweitert -
mit zusatzlichen Telemetrie-, Log- und Statusdaten sowie wachsenden
Analyse- und Auswertungsmdglichkeiten. Die vorkonfigurierten
,LMC-Dashboards" bieten einen schnellen Einstieg und decken zentrale
Monitoring-Funktionen themenspezifisch ab. ,Meine Dashboards” erganzt
dies um eine flexibel gestaltbare Ubersicht, in der Monitoring-Parameter
projektspezifisch kombiniert, priorisiert und analysiert werden kénnen.

Die Méglichkeit zur API-Anbindung erlaubt die nahtlose Weiterverarbeitung
von Monitoring-Daten in bestehende IT- und Betriebsplattformen.

Netzwerkmanagement leicht gemacht

- Zero-touch Inbetriebnahme

‘K@l Ganze Standorte lassen sich zentral tiber die LMC in Betrieb
Iﬂl nehmen - ohne zeit- und kostenintensive Vor-Ort-Einséatze.

& - Vorab-Planung von Konfig-Rollouts und Firmware-Updates
@ Rollouts und Updates kénnen vorab terminiert und automatisch
@ in definierten Wartungsfenstern ausgefiihrt werden. Fortschritts-

berichte und Warnmeldungen sichern durchgéngige Transparenz.

\\\“"'//,/, -> WLAN-Optimierung in Sekunden

o ;: LANCOM Active Radio Control™ 2.0 (ARC 2.0) senkt die Kosten
s fr WLAN-Einrichtung und -Optimierung um bis zu 99 %.

Die selbstlernende Automations-Ldsung optimiert Installationen
anhand realer Nutzungsdaten, reduziert den Administrations-
aufwand und verbessert das Erlebnis der WLAN-Nutzer.

Mehr unter: www.lancom.de/arc20

iy,

Geschaftsprozesse absichern, Kosten minimieren

0000+ - Volle Transparenz fiir Ihren Geratelebenszyklus

@ Der ,End of Sale“- sowie der ,End of Life“-Status Ihrer Gerite
sind in der LMC klar erkennbar. Filter und automatische
Benachrichtigungen ermdglichen rechtzeitig planbare
ModernisierungsmaBnahmen.

O - Sichere Administratoren-Verwaltung liber Identity Provider

Ein direkter Login Uber den Identity Provider ermdglicht zentrale
S

Zugangsverwaltung, erleichtert sicheres On- / Offboarding und
unterstitzt die Einhaltung der NIS2-Vorgaben.

- Dynamische Energiesparlésung

g&:):g g LANCOM Active Power Control (APC) schafft Transparenz liber

den Stromverbrauch von LANCOM Geréten, bietet Einspar-
potenziale Gber den ,,LANCOM Sustainability Mode” und liefert
Monats- sowie Jahresreports zentraler Verbrauchskennzahlen.

- Flexible Lizenzmodelle

Die LMC bietet ein flexibles Lizenz- und Kostenmanagement.
Geratelizenzen kdnnen mit verschiedenen Laufzeiten (1, 3 oder

5 Jahre) fiir eine klare Vorab-Kalkulierbarkeit erworben werden.
Alternativ ist eine nutzungsbasierte monatliche Abrechnung tiber
einen SPLA-Vertrag méglich.

Bleiben Sie auf dem neuesten Stand!

Melden Sie sich Gber Ihren myLANCOM-Zugang zum
LMC-Newsflash an oder entdecken Sie alle neuen
Funktionen direkt in den LMC-News per QR-Code-Scan!
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LANCOM Secure SD-WAN

Vertrauenswiirdiges SD-WAN aus Deutschland.
Flir sichere, skalierbare & effiziente Netzwerke.

Wer Unternehmensstandorte zukunftsfahig vernetzen und moderne Cloud-
Applikationen in die IT-Infrastruktur integrieren moéchte, setzt heutzutage
in der Regel auf ein Cloud-gesteuertes SD-WAN. Die Vorteile gegeniiber
manuell verwalteten Wide Area Networks (WANs) werden schnell deutlich:

Zentralisierung, Standardisierung, Automatisierung,
Hochverfligbarkeit sowie effizientes Ressourcen- und
Kostenmanagement in Zeiten des IT-Fachkréftemangels

LANCOM Secure SD-WAN-L8sungen bieten dabei neben den ublichen
SD-WAN-Vorteilen wie Zeitersparnis und optimierte Bandbreitennutzung
im Wettbewerbsvergleich vor allem zwei Besonderheiten:

LANCOM Secure SD-WAN Lésungen sind ,Engineered
in Germany"” und starken mit BSI-gepriiften Hard- und
Softwarekomponenten die Einhaltung von DSGVO- und
NIS2-Vorgaben und damit die Digitale Souveranitat
europaischer Unternehmen.

Mit der One-Box-Lésung kombinieren Sie lhr SD-WAN
Underlay (physische Ebene der Internetleitungen) und
SD-WAN Overlay (virtuelle Netzwerksteuerung,
-sicherung und -optimierung) in einem einzigen Gerat,
was |hr Budget entlastet und in der Rollout- und Betriebs-
phase flr ein Ubersichtlicheres Management sorgt.

Ob als Managed Service Provider (MSP), Carrier, Unternehmen oder 6ffent-
liche Institution: Steigen Sie jetzt auf LANCOM Secure SD-WAN um und
gestalten Sie mit uns |hr Netzwerk! Mehr unter: www.lancom.de/sd-wan
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So kann LANCOM Secure SD-WAN bei lhnen aussehen

Filiale C | @ Internet

=\ Zentrale

— cl 2.B.
Filiale B | AWS, Google, Azure
— Filiale A LANCOM Management Cloud
=
=
=

Local Internet Breakout Built-in

SD-WAN Central Site Gateway

Built-in

g

Security
Security

SD-WAN Gateway
mit VDSL, Glasfaser & 56

VPN-Tunnel

Ready for Secure SD-WAN

Alle LANCOM Secure SD-WAN Gateways lassen sich
? @ zentral Uber die Cloud (LMC) verwalten - inklusive
o— sicherer Netztrennung, automatisierter Bereitstellung
II_‘]’ und intelligenter Pfadsteuerung (Dynamic Path Selection).

Flr erweiterten Schutz sorgen die globalen Content-
+ und URL-Filter der LANCOM Security Essentials Option.

Fur transparente Sicherheit IT-Sicherheitskennzeichen
un d me h r Verb rauc h ersch utz Bundesamt fiir Sicherheit in der Informationstechnik
Der Hersteller versichert: L1

Das Produkt entspricht den
Anforderungen des BSL

Das IT-Sicherheitskennzeichen

zeichnet digitale Produkte aus, e ke
bei denen Hersteller oder Dienste- Belbind deferanimann
anbieter die Erflillung von Sicher-

heitsanforderungen des Bundesamtes

fiir Sicherheit in der Informations- Mehr unter: www.lancom.de/

. ) bsi-it-sicherheitsk ich
technik (BSI) zugesichert haben. DSESIChenelskennzeicnen

Kennzeichen des LANCOM 1800VA
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Router & Gateways

Secure SD-WAN Gateways
der LANCOM 1800 blackline-Serie

Stellen Sie Ihr Netzwerk ressourcenschonender auf - bei zuverlassiger
Performance im Alltag: Mdglich macht das ein recyclingoptimiertes Gehduse
ohne Beschichtungen, Verklebungen oder Lackierungen. Die ortsnahe
Produktion verkirzt Transportwege, senkt den CO,-AusstoB und sorgt fir
mehr Liefersicherheit. Durch die groBe Schnittstellenvielfalt und integrierte
Sicherheitsfunktionen eignet sich die Router-Serie ideal fiir Filial-Rollouts —
immer passend zu den jeweils vorliegenden Anschliissen vor Ort.

i

o
o -

LANCOM 1800EFW-5G

« Highspeed-Internet liber Glasfaser (GPON- und
AON-Module separat erhaltlich) und Gigabit
Ethernet zum Anschluss externer Modems

« Integriertes 5G-Modem inkl. eSIM-Unterstiitzung

» Dual-Band Concurrent Wi-Fi 6 mit bis zu
1.200 MBit/s bei 5 GHz und 575 MBit/s bei 2,4 GHz

« 5 VPN-Verbindungen (IPSec & WireGuard, opt. 25)

LANCOM 1800VA / 1800VA-4G / 1800VA-5G
VDSL-Supervectoring-Modem (bis 300 MBit/s)
Highspeed-Internet iber Glasfaser (GPON- und
AON-Module separat erhaltlich) und Gigabit
Ethernet zum Anschluss externer Modems

5 VPN-Verbindungen (IPSec & WireGuard, opt. 25)
LANCOM 1800VA-4G zusétzlich mit

4G-Modem fir bis zu 300 MBit/s LTE-Advanced
LANCOM 1800VA-5G zusatzlich mit

5G-Modem zum 4G / 5G-Primérbetrieb =
oder im Active / Active-Modus parallel

mit anderen Zugangsarten

LANCOM 1800VAW
» Wie LANCOM 1800VA, zusatzlich mit Wi-Fi 6

LANCOM 1800VAW-4G
» Wie LANCOM 1800VAW, zusétzlich mit 4G-Modem
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Nachhaltig designt,
zukunftssicher verbunden.

/0%

des Gehéduses bestehen
aus Post-Consumer
Recycled Material (PCR)

80, &5

Einsparung bei der
Dokumentation in Papierform*

834 #2

héherer Volumenkihlstrom
und dadurch leisere
Luftergerdusche*

LANCOM 1803VA / 1803VA-4G / 1803VA-5G

Wie LANCOM 1800VA, zusatzlich mit professionellen,
sicheren Telefoniefunktionen (VCM & SBC)
Weiterbetrieb von bestehenden ISDN- und
Analog-Komponenten durch 2x ISDN SO (NT)

fur Mehrgerate- und Anlagenkonfiguration

und 2x Analog (intern) / Fax

LANCOM 1803VA-4G zusétzlich mit 4G-Modem
LANCOM 1803VA-5G zusétzlich mit 5G-Modem

.

LANCOM 1803VAW
« Wie LANCOM 1800VA, zusétzlich mit Wi-Fi 6

LANCOM 1803VAW-5G
« Wie LANCOM 1803VAW, zusétzlich mit
5G-Modem inkl. eSIM-Unterstiitzung

Mehr unter:
www.lancom.de/blackline

* Im Vergleich zum klassischen
LANCOM CPE-Gehause
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Router & Gateways

Secure SD-WAN Gateways
der 1800EF-Serie

Als kleines oder mittelstdndisches Unternehmen liegt Ihr Fokus auf einem
zuverldssigen Glasfaser-Netzwerk mit der sicheren Anbindung von Filialen,
Mitarbeitenden oder Dienstleistern? Mit den Routern im klassischen CPE-
Gehause setzen Sie auf schnelles Breitbandinternet fir sicheres SD-WAN.

LANCOM 1800EF

Highspeed-Internet tiber Glasfaser (GPON- und
AON-Module separat erhéltlich) und Gigabit
Ethernet zum Anschluss an externe Modems

o 5VPN-Verbindungen (IPSec & WireGuard, opt. 25) = e

LANCOM 1800EF-4G
» Wie LANCOM 1800EF, zusatzlich mit 4G-Modem

flir bis zu 300 MBIt/s LTE-Advanced bei intelligenten _

Backup-Szenarien und fiir mehr Ausfallsicherheit

LANCOM 1800EF-5G

» Wie LANCOM 1800EF, zusatzlich mit 5G-Modem
flir niedrige Latenzzeiten und hohe Bandbreite P

bei Echtzeitanwendungen — -

LANCOM 1800EFW

» Wie LANCOM 1800EF, zusétzlich mit Dual-Band
Concurrent Wi-Fi 6 mit bis zu 1.200 MBit/s bei
5 GHz und bis 575 MBit/s bei 2,4 GHz

Finden Sie Ihren idealen Router!

- KlI-Chatbot:
Lassen Sie sich lhre
Fragen zu den
Routern und Gateways
beantworten:
www.lancom.de/chatbot

-> Matchmaker:
Mit wenigen Klicks zum
passenden Router:
www.lancom.de/

router-matchmaker

Post-Quantum VPN-Sicherheit
Heute schiitzen, was morgen nicht entschliisselt werden darf.

i
Quantencomputer entwickeln sich rasant — und damit wachst :
ein oft zu spat adressiertes Risiko: Verschliisselte Daten, die E
heute lbertragen werden, kdnnen gespeichert und spater :
entschllsselt werden (,Store now, decrypt later”) — besonders :
kritisch bei langfristig schltzenswerten Informationen. VPN bleibt :
flr Standortvernetzung und Remote Access unverzichtbar. H
Entscheidend ist also, es jetzt quantensicherer aufzustellen. :

Unsere Losung: PQ-PSKs im IKEv2

Alle LANCOM Router folgen der BSI-Empfehlung und unter- :
stlitzen Post-Quantum Preshared Keys (PQ-PSKs) seit der :
Firmware LCOS 10.90. Die vorab geteilten Zusatzschliissel :
hérten IKEv2-Handshakes hybrid — auch gegen Quantenrisiken. :
Weitere quantenresistente Verfahren sind bereits im Ausbau. :

;

lhre Vorteile

-> Mehr Zukunftssicherheit fiir vertrauliche Daten
- Einfach integrierbar in bestehende IKEv2-VPN-Setups
- Robuster gegen Angriffe und Manipulationsversuche

Die clevere Mobilfunklosung direkt im Router

Mit der integrierten eSIM-Technologie verbinden sich ausgewahite
LANCOM Secure SD-WAN Gateways sofort mit dem Mobilfunknetz —
ganz ohne physische SIM-Karte. Mobilfunkvertrédge und -profile werden
per Software aufgespielt, gewechselt und verwaltet.

lhre Vorteile

- Kein SIM-Kartenwechsel und keine Gefahr verlorener SIM-Karten
- Schnelle Rollouts und sofort einsatzbereite Mobilfunk-Router

- Keine kostenintensiven Vor-Ort-Einsatze

- Flexible Tarifwechsel und einfache Verwaltung

e Vertiefen Sie Ihr Wissen! [EAE

Sie mdchten beide Funktionen direkt in der
finden Sie weiterflihrende Dokumentation zur

kostenfrei downloadbar!

Mehr unter: www.lancom.de/publikationen

Praxis kennenlernen? In unseren Publikationen

Einrichtung — kompakt strukturiert und jederzeit
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https://www.lancom-systems.de/router-matchmaker
https://www.lancom-systems.de/router-matchmaker

Router & Gateways

Secure SD-WAN Gateways mit Multi-WAN

GroBe, standortiibergreifende Netzwerkinfrastrukturen bendtigen eine
effiziente Nutzung aller verfligbaren WAN-Anbindungen, um datenintensive
Anwendungen zuverldssig und leistungsstark zu betreiben.

LANCOM 1936VAG / 1926VAG-4G [ 1936VAG-5G

Load Balancing tiber 2x VDSL-Supervectoring bzw. 1x G.Fast,
1x Gigabit Ethernet und 1x SFP/TP Combo
Telefoniefunktionen (VCM / SBC) und

2 ISDN- (NT) sowie 4 analoge Schnittstellen
25 VPN-Verbindungen

(IPSec & WireGuard, opt. 100)

LANCOM 1926VAG-4G zusétzlich mit
Dual-SIM 4G-Modem

LANCOM 1936VAG-5G zusatzlich mit
Dual-SIM 5G-Modem inkl. eSIM-Unterstiitzung

LANCOM 1930EF / 1930EF-5G
« 1x Gigabit Ethernet & 1x SFP/TP Combo
« Load Balancing und Telefoniefunktionen
« 25 VPN-Verbindungen (opt. 100)
* LANCOM 1930EF-5G zusétzlich mit
Dual-SIM 5G-Modem inkl. eSIM-Unterstiitzung

BSI-zertifizierte Netzwerksicherheit mit der
Beschleunigten Sicherheitszertifizierung (BSZ)

Der LANCOM 1930EF wurde vom Bundesamt fiir Sicherheit

in der Informationstechnik (BSI) nach dem BSZ-Prifverfahren
zertifiziert. Das Sicherheitszertifikat bestétigt das hohe Schutz-
niveau sowie die ausgepragte Widerstandsfahigkeit gegentiber Angriffen.

Mehr unter: www.lancom.de/bsz

Secure SD-WAN Gateway mit
Multi-Gigabit-WAN

LANCOM 2100EF

« Multi-Gigabit Highspeed-Internet tiber Glasfaser mit 2x 10G SFP+

e 4x 2,5 Gigabit Ethernet fiir den Anschluss von Netzwerkkomponenten
mit hohen Performance-Anforderungen

« Integrierte Telefoniefunktionen (VCM / SBC)
« 25 VPN-Verbindungen (IPSec & WireGuard, opt. 100) —
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Secure SD-WAN Central Site Gateways

GroBe Multi-Service-IP-Netzwerke bendtigen auf Zentralseite Leistungs-
fahigkeit, Zuverlassigkeit und ein durchgédngig hohes Sicherheitsniveau.

Die ISG-Serie bildet dafiir den sicheren Kern —inkl. integrierten Sicherheits-
mechanismen wie Firewall- und Redundanzfunktionen sowie Segmentierung.

LANCOM ISG-8000
e 2x 10G SFP+ und 8x Gigabit Ethernet

« 250 VPN-Verbindungen (IPSec & WireGuard, opt. 3.000)
« Netzvirtualisierung mit bis zu 256 Netzen (ARF)

LANGOM I56-5000 = B —

« 2x10G SFP+ und 6x Gigabit Ethernet
« 100 VPN-Verbindungen (IPSec & WireGuard, opt. 1.000)
« Netzvirtualisierung mit bis zu 256 Netzen (ARF)

Virtualisierte Performance flir skalierbare Secure SD-WANs

Ob als virtueller Filial-Router (vCPE), zentralseitiges Gateway (vGateway)
oder WLAN-Controller (vWLC): Der software-basierte LANCOM vRouter
lauft auf VMware ESXi, AWS, Microsoft Hyper-V oder Azure und ermdglicht
Ihnen Flexibilitdt bei NetzwerkgréBe und Leistungsbedarf - inklusive
konsequentem Schutz fir Ihre Standort- und Cloud-Infrastrukturen.

Lizenz-Varianten finden Sie unter: www.lancom.de/vrouter
VRouter
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Router & Gateways

Industrial & OQutdoor
Secure SD-WAN Gateways

Die Gerate im robusten Gehause sind die ideale Lsung
flir raue Umgebungen - ob in der Industrie, im AuBen-
bereich oder an schwer zuganglichen Standorten.

LANCOM IAP-5G

» 5G-Modem fiir niedrige Latenzzeiten und hohe Bandbreiten
» |P50-Vollmetall-Schutzgehduse

o Zuverlassig bei widrigen Temperaturen (-20 °C bis +50 °C)
« 5 VPN-Verbindungen (IPSec & WireGuard, opt. 25)

Router-Zubehor

LANCOM CPE blackline Rack Mount (Plus)
« Montagevorrichtung fiir

LANCOM Gateways im blackline- l

Gehause in 19“-Schranken
o Plus-Variante zusatzlich mit nach
vorne gefiihrten Anschliissen

LANCOM Rack Mount (Plus)
« Montagevorrichtung fiir
LANCOM Gerate im klassischen

CPE-Gehause in 19“-Schranken
o Plus-Variante zusatzlich mit nach
vorne gefiihrten Anschliissen

« Stromversorgung tiber PoE nach 802.3at oder Netzteil

Neu

LANCOM OAP-5G LANCOM Wall Mount (White / Rail)

« Stabile Wandhalterung flir LANCOM Geréate im 1
e 5G-Modem inkl. eSIM-Unterstitzung . g S‘ — eﬁ'
. ] L . . klassischen CPE-Gehause :
» |P67-Schutzgehause mit vollsténdiger Staubdichtheit und i i . SR
X A R « Diebstahlsichere Montage dank Vorhangeschloss s g~
Strahlwasserresistenz (Temperaturbereich -20 °C bis +70 °C) @

« Classic- und White-Farbvarianten vorhanden

» 5 VPN-Verbindungen (IPSec & WireGuard, opt. 25
gen | 1op ) « Rail-Variante zur Befestigung an Hutschienen

» Stromversorgung tiber PoE nach 802.3at

AirLancer I-360D-5G
« Indoor-4G / 5G-Mobilfunkantenne mit 360°-Abstrahlwinkel
und 2x2 MIMO fiir héhere Datenraten und bessere Signalqualitat
« Abdeckung aller 4G- und 5G-Bénder von 700 bis 3.800 MHz
« Ideal zum Anschluss an LANCOM Indoor-4G-Mobilfunk-Router

Access Router & Netzwerkerweiterungen

LANCOM 750-5G
« Betrieb als frei positionierbare 5G-Netzwerk- AirLancer 0-360D-5G

erweiterung oder als stand-alone 5G-Router « Wie AirLancer I-360D-5G, inkl. Befestigungsmaterial fiir die
o Anschluss an LANCOM Router oder Switch Wand- und Mastmontage im Outdoor-Bereich
 Stromversorgung lber PoE nach 802.3af oder Netzteil

AirLancer 0-360Q-5G

LANCOM 730-4G+ « Outdoor-5G-Mobilfunkantenne mit 360°-Abstrahlwinkel
« Betrieb als 4G-Netzwerkerweiterung oder als und 4x4 MIMO flir maximale 5G-Performance

Backup mit LTE-Advanced fiir bis zu 300 MBit/s — « |Ideal zum Anschluss an LANCOM 5G-Indoor-Mobilfunk-Router
» Stromversorgung lber PoE nach 802.3at oder Netzteil

L ANCOM 1650E L

— — Bidirektionale Glasfaser-Transceiver-Module (FTTH)
« Flexibler Anschluss externer Modems liber Gigabit Ethernet + LANCOM SFP-AON-1 fir bis zu 1G an aktiven Glasfaserleitungen
¢ 3 VPN-Verbindungen (IPSec & WireGuard) + LANCOM SFP-AON-10 fiir bis zu 10G an aktiven Glasfaserleitungen -
« LANCOM SFP-GPON-1 fiir bis zu 1G an passiven Glasfaserleitungen ﬁ .
+ LANCOM SFP-XGSPON-1 fiir passive 10G-Glasfaserleitungen | z

Erfahren Sie mehr zu allen Produkten im Bereich Router & Secure SD-WAN unter:

www.lancom.de/produkte/router-sd-wan Weitere Tranceiver-Module finden Sie unter: www.lancom.de/transceiver-module
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Remote & Mobile Access

LANCOM Trusted Access

Moderner Remote Access - einfach, skalierbar und sicher!

LANCOM Trusted Access (LTA) ist die hochskalierbare Network Access
Security-L&sung fiir Unternehmensnetzwerke. Sie ermdglicht einen
sicheren und zuverldssigen Zugriff auf Unternehmensressourcen fir
Mitarbeitende im Biiro, zu Hause oder unterwegs und schitzt damit
modernes hybrides Arbeiten von tberall und jederzeit.

Entdecken Sie die fiir Sie passende Ausbaustufe von LANCOM Trusted
Access - vom Cloud-managed VPN-Client ohne Active Directory-
Anbindung Uber Zwischenstufen bis hin zur vollstdndigen Zero-Trust-
Implementierung mit granularen Zugriffskontrollen!

Variante A2 -

Variante A1 - Zero Tru‘st
(Enterprise)

Variante B2 - Zero Trust
Cloud-managed ~ (Mid Company)
VPN-Client (AD)

Variante B1 -
Cloud-managed
VPN-Client (no AD)

Sicherheitsniveau —

Komplexitat der Integration —

Mehr Informationen zum LTA-Client finden

Sie unter: www.lancom.de/Ita-client

Jetzt LTA-Video anschauen!
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R ——. -

Von der Perimeter-Security zu Zero Trust

Sicherung von Ubergéngen
in einer hybriden Architektur

Cloud-gestiitzte
Netzwerk-
segmentierung
zur Einddmmung
von Bedrohungen

Einfiihrung von
Zero-Trust-
. Architekturen

100 % Digitale Souveranitat - 100 % DSGVO-konform!

Alles, was Sie fiir die Umsetzung einer LANCOM Trusted Access-
Systemarchitektur bendtigen:

« LANCOM Trusted Access Client (LTA-Client) als Software auf den Endgeraten
« Trusted Access Controller (LANCOM Management Cloud)
« Trusted Access Gateway (VPN-fahiger LANCOM Router oder Firewall)

Onboarding mit gratis Tutorialzugang und Testversion!

Wir freuen uns, Sie bei der Implementierung von LANCOM Trusted
Access (LTA) zu begleiten! Das Onboarding-Programm untersttzt
Sie bei der nahtlosen LTA-Integration in Ihre Netzwerke.

Durch Beantwortung des Fragebogens ermitteln Sie Ihre optimale
LTA-Ausbaustufe. AnschlieBend warten maBgeschneiderte
Tutorial-Videos und eine 30-Tage-Testversion auf Sie!

Mehr unter: www.lancom.de/Ita-onboarding



https://www.lancom-systems.de/lta-client
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LANCOM R&S®@Unified Firewalls

Desktop Unified Firewalls

Kleine und mittelstdndische Unternehmen (KMU) geraten zunehmend
ins Visier von Cyberangriffen — umso wichtiger ist vertrauenswdrdiger
Bedrohungsschutz. Setzen Sie auf mehrschichtige Sicherheit ,Engineered
in Germany” der LANCOM R&S®@Unified Firewalls mit voller VPN-
Funktionalitat und Unified Threat Management (UTM) - einzeln per
Web-Interface oder zentral per LANCOM Management Cloud verwaltbar.

Die LANCOM R&S®UF-T60 bietet ein
robustes Geh&use inkl. Hutschienen-
Halterung fiir raue Industriestandorte
(Temperaturbereich -20 bis 70 °C).

Rack Unified Firewalls

Fir wachsende, verteilte Unternehmen als auch Bildungseinrichtungen
mit hohem, ungleichmé&Bigem Datenaufkommen bieten die Rack-Modelle
der LANCOM R&S@Unified Firewalls hohe Performance, VPN und ganz-
heitliche UTM-Sicherheit ,Engineered in Germany".

Die LANCOM R&S®UF-1060 ..
erreicht z. B. bis zu 100G T W = .

Schnittstellen-Performance

e e | pcSRRN )
- -
- : — - :m'“ b

und 10G UTM-Leistung.

UF-T60 UF-60 UF-160 UF-260
LDTST';S'P&';‘:/’:)*‘SMZ 1150 700 750 1.250
;i;"‘;:;;i[t’/“;fhsm 3.700 3500 3550 4.450
I‘LF;ZCD(‘J;‘J:;Z 1.200 790 1.200 1500
f.wp? ‘(‘,'\:;:75‘)2 200 150 170 340

Virtual Unified Firewalls vFirewall

Software-basierte Sicherheit fiir jede Gr6Benordnung

Die LANCOM vFirewalls bieten in Cloud-Szenarien oder klassischen
Netzen jeder GroBe ein gleichwertiges Sicherheitsniveau und umfangreiche
Funktionen so wie die LANCOM R&S@Unified Firewalls — nur ohne zuséatz-
liche Hardware. Der Betrieb erfolgt in einer virtualisierten Umgebung
basierend auf einem Hypervisor wie VMware ESXi, Oracle VirtualBox,
Microsoft Hyper-V oder KVM. Das flexible Lizenzmodell I&sst Ihre vFirewall
einfach nach Bedarf ,mitwachsen” (Lizenz-Varianten S, M, L oder XL).

Neu
UF-360 UF-560 UF-760 UF-1060
Opt. Erweiterungs-  1G ETH, 1G ETH, 1G ETH, 1G ETH, 1G SFP,
module 1G SFP, 1G SFP, 1G SFP, 10G SFP+,
10G SFP+ 10G SFP+, 10G SFP+, 40G QSFP+,

40G QSFP+  40G QSFP+ 100G QSFP28

IDS- / IPS-Durchsatz

S M L XL
Cores 1 2 4 16
RAM 4 8 16 64
Max. empfohlene
Anzahl User* 20 100 200 500
VLAN 16 32 64 256

* Bei gleichzeitiger Nutzung aller UTM-Funktionen durch alle Benutzer
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HTTPS (MBit/s) 1.400 4700 13.000 20.000
Firewall-Durchsatz

TCP (MBit/s) 11.600 20.000 49.830 100.000
VPN-Durchsatz

IPSec (MBit/s) 2.200 9.000 19.700 40.000
UTM-Durchsatz 420 1.500 3.400 12.000

HTTPS (MBit/s)

Finden Sie die passende Firewall!

- KI-Chatbot: Lassen Sie sich zur maBgeschneiderten
Produktauswahl fiir mehr Netzwerksicherheit beraten!
www.lancom.de/chatbot

- Matchmaker: Jetzt Fragen beantworten und sofort die
passende Unified Firewall vorgeschlagen bekommen:
www.lancom.de/firewall-matchmaker
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LANCOM R&S®Unified Firewalls

Unified Threat Management-Features

Unified Threat Management (UTM) vereint bew&hrte und moderne
Schutzmechanismen zu einem ganzheitlichen Sicherheitskonzept.
Klassische Funktionen wie Anti-Virus werden dabei durch moderne
Ansatze wie Container-Management direkt auf den Firewalls erganzt. Im
Zusammenspiel von Sicherheit, Compliance und Benutzerfreundlichkeit
schiitzt UTM Ihr Netzwerk zuverlassig. So starken Sie Ihr Sicherheits-
niveau nachhaltig, erkennen Bedrohungen friihzeitig und schiitzen
standortiibergreifend sensible Unternehmensdaten.

Top 5 UTM-Highlights

Kontrolle liber Anwendungen und Inhalte mit
Application Management & R&S®PACE 2 Deep
Packet Inspection (DPI)-Engine

I—I:I Datenbankbasierter Schutz vor bekannten
| Bedrohungen mit Intrusion Detection und
%—O\ Prevention System (IDS / IPS)

Praventive Sicherheit vor unbekannten
.@. Bedrohungen mit Cloud-basiertem Sand-
boxing und Machine Learning (Anti-Virus)

vo Schutz vor Phishing-Angriffen mit DNS Web
Filter und Content Filter sowie HTTP(S)-Proxy
(Secure Web Gateway, SWG)

E Zugriffssteuerung tber User-basierte Regeln
und Netztrennung (VLAN-Segmentierung)

Fir die Nutzung aller UTM-Features ist eine Full License notwendig. Weitere
Firewall-Features fiir alle Lizenztypen finden Sie per QR-Code-Scan oder unter:
www.lancom.de/produkte/security/firewall-features
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Secure Edge Computing zur sicheren ge
Datenverarbeitung am Netzwerkrand
]

In Geschéftsprozessen entstehen laufend groBe

Datenmengen — etwa durch Sensoren, vernetzte Maschinen oder
Kartenlesegerate. Die ungefilterte Ubertragung in Cloud oder Rechen-
zentren kann Latenzen, Netzlast und Sicherheitsrisiken erhéhen.

Secure Edge Computing verlagert daher Rechenleistung und Schutz
direkt an den Ort der Datenentstehung, den Netzwerkrand. Lokale
Desktop und Rack Unified Firewalls sichern dann nicht nur die Verbindung,
sondern dienen auch als Plattform fur isolierte Anwendungen (Docker-
Container). So lassen sich kritische Prozesse in Echtzeit und mit konse-
quenten Sicherheits- und Datenschutzmechanismen vor Ort ausfiihren.

Das Ergebnis: mehr Geschwindigkeit, hdhere Datensouveranitat
und neue Freirdume fiir individuelle Edge-Security-Konzepte -
z. B. durch branchenspezifische Sicherheits- und Analysefunktionen.

Cloud Layer Q

Datenspeicherung und Server
zentrales Management

/. M .\
- | N
’ T ~
P 1 SO
& ! "
Edge Layer | N
. | AN

Echtzeit-Datenverarbeitung 7 ! S

und -aufbereitung auf — _ _______ _ _

Secure Edge Computing-
Plattform (Unified Firewalls)

Device Layer ‘@I 2
Rohdaten aus z. B. Sensoren
und Controllern —

Ab der Firmware-Version LCOS FX 11.2 lassen sich Docker-Container mit SAG Full / Basic
License direkt auf den Hardware-Appliances der Unified Firewalls ausflihren.
Mehr unter: www.lancom.de/loesungen/netzwerksicherheit/secure-edge-computin:
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LANCOM R&S®@Unified Firewalls

Management- & Monitoring-Tools

Die LANCOM R&S®@Unified Firewalls und vFirewalls lassen sich komfortabel

und effizient verwalten — egal ob als einzelne Appliance oder als
komplette, standortlibergreifende Sicherheits-Infrastruktur. So behalten
Administratoren jederzeit den Uberblick, rollen Richtlinien schnell aus
und setzen Sicherheitsstandards konsistent um.

Grafisches Web-Interface
» Browserbasierte Management-Konsole zur transparenten Detailkonfiguration
einzelner Firewalls inkl. Compliance- und Audit-Berichte

LANCOM Management Cloud (LMC)

Zentrale, Verwaltung aller Firewalls (iber eine Plattform

,One-Click Security”: Erstellung einheitlicher Security-Standards durch
globale Richtlinien (Policy-based Management) und automatischer,
gleichzeitiger Rollout auf viele Firewalls an verschiedenen Standorten
Transparente Ereignis- und Alarmfunktionen fiir schnelle Reaktion bei Vorfallen
SIEM-Integrations-Service flir Cloud-verwaltete Firewalls

Integration der Firewall-Lizenzen in Service Provider License Agreement (SPLA)
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Firewall-Lizenzmodell

Zur Inbetriebnahme der LANCOM R&S®Unified Firewalls und vFirewalls ist
eine aktive Lizenz notwendig. Sie haben die Wahl hinsichtlich Funktions-
umfang (Basic oder Full), Container-Funktionalitit (SAG) und Lizenzlaufzeit
(1, 3, 5 Jahre oder SPLA). Im myLANCOM Firewall-Lizenzportal iberwachen,
aktivieren und verlangern Sie lhre Firewall-Lizenzen sicher an einem Ort.

LANCOM License Aktiviert die Firewall-Funktionalitdt und bietet
UF Basic Firmware-Updates sowie Hersteller-Support
(bei gliltigem Support-Vertrag, z. B. LANcare)

LANCOM License Ergéanzt die Basic License um vollstandige
UF Full UTM-Funktionen inkl. Malware- und Spam-
Schutz sowie Content Filter inkl. Jugendschutz

LANCOM License Erweitern den Basic- oder Full-Funktionsumfang

UF SAG Basic um Secure Application Gateway (SAG)-Funktio-
nalitat zur Integration kundeneigener Docker-

LANCOM License Container - isoliert vom Betriebssystem!

UF SAG Full Bei neuen Firewalls kann die SAG Full License

bis zu 30 Tage kostenfrei getestet werden.

i

Firewall-Zubehor N

Ty
LANCOM Firewall Extension Module N m a

« Flexible Porterweiterung fir Unified Firewalls

« Mit verschiedenen Anschliissen fiir schnelle Glasfaser-Vernetzung oder als
kupfergebundener Ethernet-Port (1 GE, 1G SFP, 10G SFP+ oder 40G QSFP+
mit 2, 4 oder 8 Ports pro Modul)

LANCOM Transceiver-Module ==

« Flexibler Einsatz in Firewalls mit SFP-Ports v

« Fir (bidirektionale) Glasfaser-Vernetzung oder
als kupfergebundener Ethernet-Port

« Auch erhaltlich im Bulk oder als Direct Attach Cable

LANCOM SPSU UF-760 -

« 300 Watt hot-swappable Netzteil fiir mehr a ¢
Ausfallsicherheit der LANCOM R&S®UF-760

LANCOM Firewall Rack Mount : Brm
» Stabile Montagevorrichtung fiir
LANCOM R&S®UF-60, UF-160 und UF-260 in 19"-Schrénken

Weitere Informationen zu allen Security-Produkten sowie kompatible Erweiterungs- und
Transceiver-Module fiir Inr Gerét finden Sie unter: www.lancom.de/produkte/security

29


https://www.lancom-systems.de/produkte/security

Switches

Switch-Portfolio

Das LANCOM Switch-Portfolio deckt nahezu jedes Einsatzszenario ab —
von zuverldssigen Einstiegslésungen bis hin zu leistungsstarken Platt-
formen fiir anspruchsvolle Netzwerkinfrastrukturen. Die passende Gerate-
wahl schafft Planungs- und Investitionssicherheit und bietet gIeich;eitig
die Flexibilitat, Ihr Netzwerk bei Bedarf schnell zukunftssicher auszubauen.

Unsere Switches unterscheiden sich je nach Klasse deutlich in
Funktionsumfang, Leistungsfahigkeit und Ausbaustufe. Damit finden
Sie fur jede Netzwerkanforderung die passende Lésung — vom kosten-

effizienten Einstieg (SMB) bis zur hochverfligbaren Switch-Infrastruktur fir

anspruchsvolle Unternehmensnetze (Enterprise).

SMB-Class Switches

Enterprise-Class Switches

Portfolio-
Ausrichtung

Preis- / effizienzorientiert

Performance- / funktions-
orientiert fir Campus-Netze

Firmware & Einheitliches Betriebssystem, Einheitliches Betriebssystem,
Bedienung proprietare CLI und GUI CLI und GUI nach
Industrie-Standard
Switching & Layer 2- und Layer 3 Lite- Volle L3-Funktionalitat
Routing Funktionalitdt (DHCP und (einschlieBlich OSPF
stat. Routing) und BGP)
Redundanz & -> Keine Stacking- - Erw. Redundanz- und

High Availability

Funktionalitat

- Vorrangig keine PSU-
und Lifterredundanz
(ausg. XS-3550XUP und
GS-3652XUP)

Virtualisierungsfunktionen
mit Stacking und VPC

- Redundante PSUs und
Liifter (hot-swappable)

Security /
Access Control

Standardfunktionen

RADIUS-assigned ACLs

Gewabhrleistung

5 Jahre Austausch-Service

LANCOM Limited Lifetime
Warranty bis zum End of Life
oder max. 10 Jahre

Access - GS-2000 - GS-4000

Switch-Serien > GS-3000 - XS-4000
- XS-3000

Aggregation - - XS-5000

Switch-Serien - XS-6000

- YS-7000

- CS-8000
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Finden Sie den passenden Switch!

- KI-Chatbot: Fragen Sie einfach, welcher Switch aus dem
Portfolio zu Ihren individuellen Anforderungen passt!
www.lancom.de/chatbot

- Serienvergleich: Vergleichen Sie in der direkten Gegenliber-
stellung aller Switch-Serien lhre gesuchten Funktionen:
www.lancom.de/switch-serienvergleich

- Matchmaker: Beantworten Sie im Entscheidungsbaum einige
Fragen und finden Sie sofort den passenden Access Switch:
www.lancom.de/switch-matchmaker

§ -

Entdecken Sie die Themenreihe
fiir Switching-Losungen!

Von den Switching-Grundlagen lber
Netzwerk-Design-Vorschlage bis hin zu
konkreten Konfigurationsanleitungen
finden Sie in der Themenreihe gebiindeltes Fachwissen liber den
effizienten Einsatz der LANCOM Access, Aggregation / Distribution und
Core Switches. Egal ob Einsteiger oder Experte - hier stehen je nach
Ihrem personlichen Wissensstand passende Informationen fiir mehr
Switch-Expertise zur Verfligung.

Grundlagen  Two-Tier- & Three-Tier-Switch-Architekturen
. Grundlagen  Switch Security mit IEEE 802.1X
. Design Guide Redundanzkonzepte fiir Switch-Netzwerke
. Setup Guide VPC-Konfiguration mit LANCOM Switches
. Setup Guide Stacking mit LANCOM Switches
. Setup Guide Konfigurationsoptionen XS-6128QF / XS-6228QF Mehr unter:

www.lancom.de/
produkte/switches/dreistufige-switch-netzwerke

o o~ 0N =
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Switches — Enterprise-class 1N n%
/\

LANGUVUIVI

Time to switch
Dreistufige Switch-Netzwerke. Von Access bis Core ~ 100 % LANCOM.

Je groBer Ihr Netzwerk wird, desto eher sollten Sie Uber ein hierarchisches
Netzwerk-Design mit leistungsstarkeren Switches nachdenken, um
zukiinftigen Wachstums- und Technologietrends standhalten zu kénnen.

LANCOM i

L aeesssweswee mwe  TEwwas £ B tdeetielon

LANCOM X5-45587U8 i S L — T T e

Three-Tier-Design - vollstandig mit LANCOM Switches!

Fir groBe, verteilte Unternehmen und Campus-Netze ist ein LAN-Aufbau
mit Kern-, Verteil- und Zugriffsschicht sinnvoll — fir ein einheitliches
Management und bestmdglichen Investitionsschutz aus einer Hand!

Core ® ®
[rzzzeamanamzmanze | [z |
Aggregation / l K3 >< I @
Distribution B
Mehr {iber Campus- #"
vernetzung erfahren  Access l = = = =
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Core Switch

Als zentraler Knotenpunkt fiir verteilte Campus Area Networks bietet der
Core Switch enorme Switch-Kapazitat. Fir lliickenlose Verfiigbarkeit und

hdchste Netzwerkresilienz sorgen neben einem wéhlbaren Liifterkonzept

insbesondere clevere Switch-Redundanzkonzepte (VPC / MC-LAG) sowie
eine inkludierte Limited Lifetime Warranty (LLW) bis zum End of Life.

11 o

Front-to-Back Airflow 3
1 TR P
Back-to-Front Airflow 3°

LANCOM CS-8132F - —

« 32-Port 100G Fiber Core Switch mit 100G QSFP28 Industrie-Standard-Ports
und bis zu 6,4 TBit/s Switch-Kapazitat
Unterstiitzung von VPC bzw. MC-LAG und ISSU zur Realisierung von
Netzwerken mit 100 % Uptime
Volle Layer 3-Funktionalitat durch VRRP, DHCP, statisches und Richtlinien-
basiertes dynamisches Routing per OSPF v2/v3 und BGP4
Zwei Varianten verfligbar fir Front-to-Back (F2B) oder Back-to-Front (B2F)
Airflow zur optimalen 19"-Rack-Kiihlung
Inkl. 2x redundante, hot-swappable PSUs und 3x redundante (n+1),
hot-swappable Lufter fiir erhdhte Ausfallsicherheit
Inkl. 2x 19"-Montagewinkel und 2x 19"-Teleskopschienen (Switch Slide-In Rails)
zur Vier-Punkt-Montage in 19“-Racks

LANCOM SFAN-CS8-F2B / SFAN-CS8-B2F
» Hot-swappable Liiftermodule

LANCOM SPSU-750-F2B / SPSU-750-B2F
« Hot-swappable Netzteile

@ 100 % Uptime des Netzwerkes

Das Thema Ausfallsicherheit gehdrt zu den wichtigsten Planungskompo-
nenten fir eine zuverlassige Switch-Vernetzung. Bei der Virtualisierungs-
technologie Virtual Port Channel (VPC), oder auch MC-LAG (Multi-chassis
Link Aggregation Group) genannt, bilden zwei miteinander verbundene
Switches eine virtuelle Einheit. Beide Switches bleiben aber weiterhin
eigenstandig verwaltbare Gerate, die einzeln neu gestartet oder
aktualisiert werden kénnen.

VPC bildet damit die Grundlage fiir In-Service Software Upgrades (ISSU),
also z. B. Firmware-Updates im laufenden Betrieb. So kann eine 100 %
Uptime des Netzwerkes, auch Zero Downtime genannt, von Core- bis
Access-Ebene mit LANCOM Switches erzielt werden!
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Aggregation Switches

Aggregation Switches sind die zentrale Schnittstelle zwischen der Core-
und Access-Ebene. Mit leistungsstarken Glasfaser-Ports im Downlink und
Uplink sowie den Redundanzmechanismen VPC und Stacking bilden sie die
zuverldssige Distributionsbasis fur ausfallsichere Netzwerke - jeweils inkl.
Austausch-Service im Rahmen der Limited Lifetime Warranty (LLW).

Front—to;Back Airflow

o o B

Back»to—.Front Airflow

LANCOM YS-7154CF

54-Port Stackable 25G Fiber Aggregation Switch in hochverfligbaren
Campus-Netzwerken oder als Collapsed Core in Two-Tier-Netzwerken

48x 25G SFP28- und 6x 100G QSFP28-Ports, davon 4x FleX-Stacking-Ports
Bis zu 3,6 TBit/s Switch-Kapazitat und volle Layer 3-Funktionalitdt
Netzwerkredundanz und 100 % Uptime durch VRRP, VPC / MC-LAG und ISSU
oder alternativ Stacking flr nahezu 100 % mit Uplink- oder Stacking-Ports
Wahlbares F2B- oder B2F-Airflow-Design zur optimalen Kiihlung

Inkl. 2x redundante, hot-swappable PSUs und 5x redundante (n+1),
hot-swappable Lifter fir erhohte Ausfallsicherheit

Inkl. 2x 19"-Montagewinkel und 2x 19"-Teleskopschienen (Switch Slide-In Rails)

LANCOM SFAN-YS7-F2B / SFAN-YS7-B2F |

» Hot-swappable Liiftermodule >
-

LANCOM SPSU-400-F2B / SPSU-400-B2F

« Hot-swappable Netzteile

Neu

LANCOM XS-6128QF / XS-6228QF

28-Port Stackable 10G Fiber Aggregation Switch flir mittelgroBe und groBe
verteilte Netzwerke, auch als Collapsed Core in Two-Tier-Netzwerken

20x 10G SFP+-Downlink-Ports, davon 4x Multi-Gigabit-Combo-Ports

(SFP+ oder 1G / 2,5G / 5G / 10G nBASE-T), 4x 25G SFP28 oder 2x 40G QSFP+
FleX-Uplink-Ports sowie 4x 50G SFP-DD-FleX-Stacking-Ports

Bis zu 1.000 GBit/s Switch-Kapazitat und volle Layer 3-Funktionalitat
Netzwerkredundanz und 100 % Uptime durch VRRP, VPC / MC-LAG und ISSU
oder alternativ Stacking mit FleX-Uplink- oder Stacking-Ports

Inkl. 2x 19“-Montagewinkel und 2x 19"-Teleskopschienen (Switch Slide-In Rails)
LANCOM XS-6228QF zusétzlich mit OOB-(Out-of-Band) Management-Port

LANCOM SFAN-XS6 (Hot-swappable Liiftermodul) M;
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Lancomxs-srisar

« 16-Port Stackable 10G Fiber Aggregation Switch fir mittelgroBe, verteilte Netze
« 14x 10G SFP+-Downlink-Ports, davon 2x Multi-Gigabit-Combo-Ports

(SFP+ oder 1G / 2,5G / 5G / 10G), und 2x 40G QSFP+ Uplink- / Stacking-Ports
« Bis zu 440 GBit/s Switch-Kapazitat und volle Layer 3-Funktionalitat
« Netzwerkredundanz durch Stacking
« Inkl. 2x 19“-Montagewinkel und 2x 19"-Teleskopschienen (Switch Slide-In Rails)

ancomxs-smor

« 10-Port Stackable 10G Fiber Aggregation Switch fiir kleinere, verteilte Netze
« 8x 10G SFP+- und 2x Multi-Gigabit Ethernet-Ports (1G / 2,5G / 5G / 10G)

« Bis zu 200 GBit/s Switch-Kapazitat und volle Layer 3-Funktionalitat

« Netzwerkredundanz durch Stacking

« Inkl. 2x 19"-Montagewinkel

Weiteres Zubehor fur Switches

LANCOM SPSU-920 ﬁ :

* 920 Watt Netzteil als redundante Energieversorgung
zur Ausfallsicherung oder als Erweiterung des PoE-Budgets (hot-swappable)
« Schutz vor Stromspitzen, Uberspannung und Uberhitzung
« Kompatibel mit LANCOM XS-4554YUP, XS-4530YUP, GS-4554XUP,
GS-4554XP, GS-4530XUP, GS-4530XP, XS-3550YUP und GS-3652XUP

LANCOM SPSU-250

« 250 Watt Netzteil zur Ausfallsicherung (hot-swappable)
« Schutz vor Stromspitzen, Uberspannung und Uberhitzung
« Kompatibel mit LANCOM XS-6128QF, XS-5116QF, GS-4554X und GS-4530X

LANCOM Switch Rack Mount L250 &.
« L-férmige Montagevorrichtung zur riickwartigen Stabili-
sierung einiger Access Switches (ab 37 cm Tiefe) in 19"-Schranken

« Kompatibel mit LANCOM XS-3550YUP, GS-3652XUP, GS-3652XP
und GS-3252P

LANCOM Transceiver-Module
« Flexibler Einsatz in Switches mit integrierten SFP-Ports*
« Fir (bidirektionale) Glasfaser-Vernetzung oder

als kupfergebundener Ethernet-Port

LANCOM Direct Attach Cable
« Praktische Alternative zur Verwendung einzelner Transceiver-Module

* Kompatibilitdten finden Sie unter: www.lancom-systems.de/transceiver-module
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Full Layer 3 Stackable Enterprise-Class
Access Switches

Mit den stackable Access Switches der XS- und GS-4500-Serien realisieren
Sie groBe, datenintensive LAN-Infrastrukturen zuverladssig und betriebs-
sicher — und schaffen damit die Basis flir den Einsatz leistungsstarker
Wi-Fi 7 und Wi-Fi 6 Access Points. Auch auf Access-Ebene profitieren

Sie mit diesen Switch-Serien von denselben Vorteilen und Funktionen,

die Sie bereits von den Aggregation Switches kennen: CLI und Ports nach
Industriestandard, hohe Ausfallsicherheit dank redundanter Netzteile und
Lufter sowie ein Austausch-Service (LLW). Zudem sind bei allen Modellen
Montagewinkel und Teleskopschienen fiir die Rack-Montage enthalten.

LANCOM XS-4554YUP
54-Port Stackable 10G PoE++ Multi-Gigabit Access Switch

12x 10 und 36x 2,5 Multi-Gigabit Ethernet-Ports sowie 4x 25G SFP28 und
2x 100G QSFP28 Uplink- oder Stacking-Ports

Bis zu 1.020 GBit/s Switch-Kapazitat und volle Layer 3-Funktionalitat
Netzwerkredundanz und 100 % Uptime durch VRRP, VPC / MC-LAG und ISSU
oder alternativ Stacking flir nahezu 100 % mit Uplink- oder Stacking-Ports
PoE++-Unterstiitzung nach IEEE 802.3bt PD-Type 4 auf allen 48 Ethernet-
Ports mit bis zu 1.440 Watt PoE-Budget als Basis fiir Wi-Fi 7 Access Points

LANCOM XS-4530YUP
30-Port Stackable 10G PoE++ Multi-Gigabit Access Switch

12x 10 und 12x 2,5 Multi-Gigabit Ethernet-Ports sowie 4x 25G SFP28 und
2x 100G QSFP28 Uplink- oder Stacking-Ports

Bis zu 900 GBit/s Switch-Kapazitat und volle Layer 3-Funktionalitat
Netzwerkredundanz und 100 % Uptime durch VRRP, VPC / MC-LAG und ISSU
oder alternativ Stacking flir nahezu 100 % mit Uplink- oder Stacking-Ports
PoE++-Unterstiitzung nach IEEE 802.3bt PD-Type 4 auf allen 24 Ethernet-
Ports mit bis zu 1.440 Watt PoE-Budget als Basis fiir Wi-Fi 7 Access Points

Vorteile der Limited Lifetime Warranty (LLW) auf einen Blick

o Austausch-Service bis zum End of Life-Status (max. 10 Jahre) und
Zusicherung von Security Updates bis zum End of Life-Status des Gerétes

« Im Servicefall schnelle und unkomplizierte Abwicklung durch Reparaturen,
dadurch hohe Absicherung liber den gesamten Lebenszyklus hinweg

« Kostenfrei: Direkt beim Kauf ohne versteckte Zusatzkosten inkludiert!
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LANCOM GS-4554XUP
54-Port Stackable 2,5G PoE++ Multi-Gigabit Access Switch

48x 2,5 Multi-Gigabit Ethernet-Ports sowie 4x 10G SFP+ und 2x 40G QSFP+
Uplink- oder Stacking-Ports

Bis zu 480 GBit/s Switch-Kapazitat und volle Layer 3-Funktionalitat
Netzwerkredundanz durch Stacking

PoE++-Unterstlitzung nach IEEE 802.3bt PD-Type 4 (24x 2,5G-Ports),
PoE+-Unterstiitzung nach IEEE 802.3af/at (24x 2,5G-Ports) und mit bis zu
1.440 Watt PoE-Budget als Basis fiir Wi-Fi 6(E) Access Points

LANCOM GS-4554X/
GS-4554XP

54-Port Stackable 2,5G
Multi-Gigabit Access Switch
12x 2,5 Multi-Gigabit und 36x 1 Gigabit Ethernet-Ports sowie 4x 10G SFP+
und 2x 40G QSFP+ Uplink- oder Stacking-Ports

Bis zu 372 GBit/s Switch-Kapazitat und volle Layer 3-Funktionalitat
Netzwerkredundanz durch Stacking

LANCOM GS-4554XP zusatzlich mit PoE+-Unterstiitzung nach IEEE 802.3af/at
mit bis zu 1.440 Watt PoE-Budget als Basis fiir Wi-Fi 6(E) Access Points

Lancomos-assoxp IO e oR s seae s

30-Port Stackable 2,5G PoE++ Multi-Gigabit Access Switch

24x 2,5 Multi-Gigabit Ethernet-Ports sowie 4x 10G SFP+ und 2x 40G QSFP+
Uplink- oder Stacking-Ports

Bis zu 360 GBit/s Switch-Kapazitat und volle Layer 3-Funktionalitat
Netzwerkredundanz durch Stacking

PoE++-Unterstiitzung nach IEEE 802.3bt PD-Type 4 mit bis zu 1.440 Watt
PoE-Budget als Basis fiir Wi-Fi 6(E) Access Points

.

LANCOM GS-4530X /
GS-4530XP

« 30-Port Stackable 2,5G
Multi-Gigabit Access Switch
12x 2,5 Multi-Gigabit und 12x 1 Gigabit Ethernet-Ports sowie 4x 10G SFP+
und 2x 40G QSFP+ Uplink- oder Stacking-Ports

Bis zu 324 GBit/s Switch-Kapazitat und volle Layer 3-Funktionalitat
Netzwerkredundanz durch Stacking

LANCOM GS-4530XP zusatzlich mit PoE+-Unterstiitzung nach [EEE 802.3af/at
mit bis zu 720 Watt PoE-Budget als Basis fiir Wi-Fi 6(E) Access Points

.
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Layer 3 Lite SMB-Class Access Switches

Die Fully Managed Access Switches der XS- und GS-3000-Serien sind eine
kosteneffiziente Losung fir kleine und mittelstandische Unternehmen (SMB).
Sie bieten grundlegende Layer-3-Funktionen wie Static Routing und DHCP-
Server, ein einfaches Management Uiber proprietédre CLI sowie flinf Jahre
Austausch-Service. Montagewinkel fur 19“-Racks sind bei allen Modellen
direkt enthalten. Je nach Modell ist zudem die zentrale Stromversorgung
von PoE-Endgeraten ohne zusatzliche Elektroinstallation mdglich.

LANCOM XS-3550YUP

e 50-Port 10G PoE++ Multi-Gigabit Access Switch

8x 10 Multi-Gigabit und 40x 1 Gigabit Ethernet-Ports sowie 2x 25G SFP28
Uplink-Ports fiir bis zu 340 GBit/s Switch-Kapazitat — ideal mit Wi-Fi 7

1x hot-swappable PSU sowie separater Einschub fiir die Erweiterung

um ein zweites Netzteil

PoE++-Unterstiitzung nach IEEE 802.3bt PD-Type 4 (8x 10G-Ports),
PoE+-Unterstiitzung nach IEEE 802.3af/at (40x 1G-Ports) und mit bis zu
1.440 Watt PoE-Budget als Basis fiir Wi-Fi 7 Access Points

Non-stop PoE-Funktion — kontinuierliche Versorgung angebundener
PoE-Gerate im Falle eines Software-Updates

LANCOM XS-3526YUP
e 26-Port 10G PoE++ Multi-Gigabit Access Switch

8x 10 Multi-Gigabit und 16x 1 Gigabit Ethernet-Ports sowie 2x 25G SFP28
Uplink-Ports fiir bis zu 292 GBit/s Switch-Kapazitat - ideal mit Wi-Fi 7
PoE++-Unterstiitzung nach IEEE 802.3bt PD-Type 4 (8x 10G-Ports),
PoE+-Unterstiitzung nach IEEE 802.3af/at (16x 1G-Ports) und mit bis zu
720 Watt PoE-Budget als Basis flir Wi-Fi 7 Access Points

Non-stop PoE-Funktion — kontinuierliche Versorgung angebundener
PoE-Gerate im Falle eines Software-Updates

LANCOM XS-3510YUP

10-Port 10G PoE++ Multi-Gigabit Access Switch

4x 10 Multi-Gigabit und 4x 1 Gigabit Ethernet-Ports sowie 2x 25G SFP28
Uplink-Ports fir bis zu 188 GBit/s Switch-Kapazitat — ideal mit Wi-Fi 7
PoE++-Unterstiitzung nach IEEE 802.3bt PD-Type 4 (4x 10G-Ports),
PoE+-Unterstiitzung nach IEEE 802.3af/at (4x 1G-Ports) und mit bis zu
370 Watt PoE-Budget als Basis fiir Wi-Fi 7 Access Points

Non-stop PoE-Funktion — kontinuierliche Versorgung angebundener
PoE-Gerate im Falle eines Software-Updates
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LANCOM GS-3652X /
GS-3652XP / GS-3652XUP
52-Port 2,5G Multi-Gigabit
Access Switch

12x 2,5 Multi-Gigabit und 36x 1 Gigabit Ethernet-Ports sowie 4x 10G SFP+
Uplink-Ports fiir bis zu 212 GBit/s Switch-Kapazitat — ideal mit Wi-Fi 6
LANCOM GS-3652XP zusatzlich mit PoE+-Unterstiitzung nach

IEEE 802.3af/at auf allen 48 Ethernet-Ports mit bis zu 740 Watt PoE-Budget
LANCOM GS-3652XUP zusétzlich mit PoE++-Unterstlitzung nach

IEEE 802.3bt PD-Type 4 (12x 2,5G-Ports), PoE+-Unterstiitzung nach

IEEE 802.3af/at (36x 1G-Ports) und mit bis zu 1.440 Watt PoE-Budget

.

LANCOM GS-3628X /
GS-3628XP [ GS-3628XUP
« 28-Port 2,5G Multi-Gigabit
Access Switch

12x 2,5 Multi-Gigabit und 12x 1 Gigabit Ethernet-Ports sowie 4x 10G SFP+
Uplink-Ports fir bis zu 164 GBit/s Switch-Kapazitat - ideal mit Wi-Fi 6
LANCOM GS-3628XP zusatzlich mit PoE+-Unterstlitzung nach

IEEE 802.3af/at auf allen 24 Ethernet-Ports mit bis zu 370 Watt PoE-Budget
LANCOM GS-3628XUP zusétzlich mit PoE++-Unterstlitzung nach

IEEE 802.3bt PD-Type 4 (12x 2,5G-Ports), PoE+-Unterstiitzung nach

IEEE 802.3af/at (12x 1G-Ports) und mit bis zu 740 Watt PoE-Budget

LANCOM GS-3510XP

« 10-Port 2,5G PoE+ Multi-Gigabit Access Switch

e 4x 2,5 Multi-Gigabit und 4x 1 Gigabit Ethernet-Ports sowie 2x 10G SFP+
Uplink-Ports fiir bis zu 68 GBit/s Switch-Kapazitat — ideal mit Wi-Fi 6

« PoE+-Unterstiitzung nach |IEEE 802.3af/at mit bis zu 130 Watt PoE-Budget

« Zero-dB Design —ideal fur Small- und Home-Offices

LANCOM GS-3252P
« 52-Port PoE+ Gigabit Access Switch

48x 1 Gigabit Ethernet-Ports (davon 36 mit PoE+-Unterstilitzung nach
IEEE 802.3af/at mit bis zu 370 Watt PoE-Budget) und 4x 10G SFP+
Uplink-Ports fir bis zu 176 GBit/s Switch-Kapazitat

LANCOM GS-3126X /
GS-3126XP
« 26-Port Gigabit Access Switch
o 24x 1 Gigabit Ethernet-Ports und 2x 10G SFP+ Uplink-Ports

fur bis zu 88 GBit/s Switch-Kapazitat
+ LANCOM GS-3126XP zusatzlich mit PoE+-Unterstiitzung nach

IEEE 802.3af/at auf allen 24 Ethernet-Ports mit bis zu 185 Watt PoE-Budget
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Layer 2 SMB-Class Access Switches

In Netzwerkstrukturen mit einfachen Performance-Anforderungen sorgen
diese Fully Managed Access Switches fir eine effiziente Aufgaben-
verteilung und passgenaue Vernetzungsszenarien. Im Lieferumfang sind
zwei 19“-Montagewinkel sowie Konfigurations- und Netzkabel enthalten.

LANCOM GS-2426 | GS-2426P
« 26-Port Gigabit Access Switch
o 24x 1 Gigabit Ethernet-Ports und 2x Combo-Ports (TP / SFP)
flr bis zu 52 GBit/s Switch-Kapazitat
* LANCOM GS-2426 ist liifterlos - ideal fiir gerduschsensitive Umgebungen
* LANCOM GS-2426P zusétzlich mit PoE+-Unterstiitzung nach
IEEE 802.3af/at mit bis zu 185 Watt PoE-Budget und leisem Liifter

Neu

LANCOM GS-2412 / GS-2412P

» 12-Port Gigabit Access Switch

« 10x 1 Gigabit Ethernet-Ports und 2x SFP-Ports
flr bis zu 24 GBit/s Switch-Kapazitat

» Kompaktes, lifterloses Gehduse-Design

* LANCOM GS-2412P zusatzlich mit PoE+-Unterstiitzung
nach IEEE 802.3af/at mit bis zu 130 Watt PoE-Budget

Unmanaged Switch

Als energieeffizienter PoE-Verteiler ist der Switch die ideale Plug-and-Play-
Lésung fur die Einbindung von Biiro-Equipment in einfache Netzwerke.

Neu

LANCOM GS-1208P GILLILITL)
» 8-Port PoE+ Unmanaged Gigabit Switch

» 8x 1 Gigabit Ethernet-Ports fir bis zu 16 GBit/s Switch-Kapazitat

o PoE+-Unterstiitzung nach IEEE 802.3af/at mit bis zu 65 Watt PoE-Budget

« Liifterloses, kompaktes Gehause-Design fiir einen gerduschlosen Betrieb

Weitere Informationen zu allen Core, Aggregation, Access und Unmanaged Switches
finden Sie unter: www.lancom.de/produkte/switches
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Industrial-Class Access Switches

Die robusten Layer 3 Lite Switches sind flir raue Industrieumgebungen

wie Fertigungsanlagen, Logistikzentren sowie kritische Infrastrukturen

(z. B. Windkraft- oder Photovoltaikanlagen) entwickelt. Dank ihrer Wider-
standsfahigkeit gegeniiber extremen Bedingungen und Cloud-Management
lasst sich auch im Industriebereich eine einheitliche Switch-Infrastruktur
realisieren.

Neu

LANCOM IGS-3128XF

» 28-Port Gigabit Fiber Industrial Access Switch

e 24x1G SFP-Ports (davon 4x Combo-Ports TP/SFP) und 4x 10G SFP+-Ports
flir bis zu 128 GBit/s Switch-Kapazitat

« Internes AC-Netzteil sowie AC- und DC-Eingang fiir maximale Flexibilitat bei
der Wahl der Spannungsversorgung

« Robustes Metallgehause fir einen Temperaturbereich von -20 °C bis +55 °C

LANCOM IGS-3510XUP

« 10-Port 2,5G PoE++ Multi-Gigabit Industrial Access Switch

4x 2,5 Multi-Gigabit und 4x 1 Gigabit Ethernet-Ports sowie

2x 10G SFP+ Uplink-Ports fiir bis zu 68 GBit/s Switch-Kapazitét
PoE++-Unterstiitzung nach IEEE 802.3bt PD-Type 4 (4x 2,5G-
Ports), PoE+-Unterstlitzung nach IEEE 802.3af/at (4x 1G-Ports)
mit bis zu 360 Watt PoE-Budget fiir Wi-Fi 6 Access Points
Lufterloses, robustes Aluminium-Gehause fiir Zuverlassigkeit
gegeniiber St6Ben und Vibrationen im Outdoor-Bereich (-40 °C bis +60 °C)

.

LANCOM DPSU-480/55

« 480 Watt Hutschienen-Netzteil (DIN) fur LANCOM IGS-3510XUP

« Schutz vor Stromspitzen, Uberspannung, Kurzschluss und
Uberhitzung
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Wireless LAN

LANCOM Wi—Fi7

Wi-Fi 7 er6ffnet neue Moglichkeiten

flr leistungsstarke, nachhaltige
WLAN-Infrastrukturen. Das

LANCOM Wi-Fi 7 Indoor Access
Point-Portfolio deckt alle Anforderungen

ab - vom Einstieg bis zur High-End-L6sung -
und kombiniert Geschwindigkeit, Cloud-
Automatisierung und Energieeffizienz.

Konsequent nach européaischen Datenschutz-
und Sicherheitsstandards entwickelt und
betrieben sorgt das Losungsportfolio fur
mehr Digitale Souveranitat auf lange Sicht!

Mehr unter:

www.lancom.de/

wifi-7

—— 250 mm —

— 250 mm —

— 225mm —

Bis zu 19 GBit/s

BLE & USB 3.0-Port

LANCOM
LX-7500

Scan-Radio & Dual PoE-in

— 225mm —

— 225mm —

LX-7500 LX-7300 LX-7400 LX-7200E LX-7200 LW-700

High-Density Wi-Fi 7 Skalierbares Wi-Fi 7 Retail-Hero Wi-Fi 7 fir Kompakt & kosten-

ohne Kompromisse High-Density Wi-Fi 7 Allrounder flr ESL- mittelstandige effizient fiir Praxen,

Infrastrukturen Netzwerke Biiros und Gastro

Leistung High-End High-Performance Performance Performance Performance Value
Nutzerdichte sehr hoch hoch hoch gering bis mittel  gering bis mittel  gering
Datenaufkommen sehr hoch mittel hoch mittel mittel gering
Brutto-Datenrate 19 GBit/s 9,3 GBit/s 18 GBit/s 9,3 GBit/s 9,3 GBit/s 3,6 GBit/s

LAN-Anschluss 1x 10G Ethernet,

1x 2,5G Ethernet

1x 10G Ethernet,
1x 2,5G Ethernet

1x 10G Ethernet,
1x 1G Ethernet

1x 2,5G Ethernet,
1x 1G Ethernet

1x 2,5G Ethernet,
1x 1G Ethernet

1x 2,5G Ethernet

Multi-User MIMO |

Streams (6, 5 & 2,4 GHz) 4x4 | 4+4+4 2x2 | 2+2+2 4x4[2%x2 | 4+4+2  2x2 | 2+2+2 2x2 | 2+2+2 2x2 | 2+2
BLE-Standard | USB-Port 5.1 3.0 51]2.0 5420 5420 5420 -
Power over Ethernet PoE++ (802.3bt) / Dual POE PoE++ (802.3bt) PoE++ (802.3bt)  PoE+ (802.3at) PoE+ (802.3at) PoE+ (802.3at)
Lagesensor / Strommesser v/ v v v v -
Schutzklasse & IP50, UL2043-zertifiziert IP50, UL2043-zertifiziert IP50, UL2043 IP50, UL2043 IP50, UL2043 -
Feuerbestandigkeit
Besonderheiten Dual PoE-in fiir Seamless  Scan-Radio, Unterstiitzung Unterstiitzung Integrierte Unter-  Unterstiitzung -

Failover oder Load Balan-  digitaler Displays via digitaler Displays stlitzung digitaler digitaler Displays

* Vusion, Solum, Hanshow  cing, Scan-Radio, Unter-
stlitzung dig. Displays via

42 3rd-Party-USB*

3rd-Party-USB*

via 3rd-Party-USB*

Displays oder via
3rd-Party-USB*

via 3rd-Party-USB*
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Wireless LAN

Lernen Sie LANCOM Wi-Fi 7 kennen!

SICHER I

Funkfeldiiberwachung: Dezidiertes Scan-Radio bei LX-7500 & LX-7300
Lagesensor: Monitoring der korrekten Installation und Ausrichtung sowie
Hinweis iber unautorisierter Demontage bei LX-7000-Serie

Firmware Engineered in Germany: Built-in Security,

Secure Boot und regelmaBige Feature und Security Updates

Integrierte Montagesicherung wirkt Gelegenheitsdiebstahl entgegen

LANCOM Sustainability Mode: Reduzierter Energieverbrauch im WLAN
Energie-Monitoring fiir das Gesamtnetzwerk: CO,-Emission und -Reduktion
Umweltfreundliche Verpackung: Plastikfreie Verpackung und optimierter
Lieferumfang durch Vermeidung von Verpackungsmidill und Elektroschrott
100% Recyclebares Gehaduse ohne verklebte Einzelkomponenten

AUTOMATISIERT &f

Cloud-managed Wi-Fi: Zero-touch Inbetriebnahme, Auto-Config,
24/7-Monitoring & Alerting und WLAN-Anomalieerkennung liber die LMC
Radio Resource Management: Selbstlernende, Cloud-basierte Automations-
Lésung LANCOM Active Radio Control™ 2.0 optimiert WLAN-Netze jeder GroBe
Energiesparen ohne Risiko: Intelligente, Cloud-basierte, sich dynamisch
anpassende Optimierungslosung LANCOM Active Power Control

Smarte Datensammlung und Analyse flr zukiinftige, KI-basierte Funktionen

EN 60601-1-konform

Alle aktuellen Wi-Fi 7 und Wi-Fi 6 Access
Points sind fur den zuverlassigen Einsatz
im medizinischen Umfeld mit elektrischen
Medizingeraten geeignet!

Wi-Fi 6 Indoor Access Points

Wi-Fi 6 bietet stabile Performance fiir Anwendungen in Home- und
Business-Netzwerken - ideal flir Hotels, Biiros, Praxen oder Filialen,
die auf zuverldssiges, belastbares WLAN angewiesen sind.

LANCOM LX-6400 / LX-6402

4x4 MU-MIMO Dual-Band Wi-Fi 6 flir hohe Nutzerdichten
Paralleler Betrieb in 2,4 und 5 GHz fiir bis zu 3,6 GBit/s
1x 2,5 Gigabit Ethernet-Port (inkl. PoE nach IEEE 802.3at)
und 1x 1 Gigabit Ethernet-Port

Stromversorgung tiber PoE oder externes Netzteil
loT-Unterstiltzung: BLE 5.0 und USB 3.0

LANCOM LX-6400 mit 8 integrierten 180°-Antennen
LANCOM LX-6402 mit 4 flexibel ausrichtbaren
Dual-Band-Rundstrahlantennen (2,4 GHz / 5 GHz),
alternativ: Anschluss optionaler Sektorantennen

LANCOM LX-6200 / LX-6212

2x2 MU-MIMO Dual-Band Wi-Fi 6 flr mittlere Nutzerdichten
Paralleler Betrieb in 2,4 und 5 GHz fiir bis zu 1,8 GBit/s
1x 1 Gigabit Ethernet-Port inkl. PoE nach IEEE 802.3at
Stromversorgung tiber PoE oder externes Netzteil
loT-Unterstltzung: BLE 5.1 und USB 2.0

LANCOM LX-6200 mit 4 integrierten 180°-Antennen
LANCOM LX-6212 zusatzlich mit 1x 1 Gigabit
Ethernet-Port sowie 4 flexibel ausrichtbaren
Dual-Band-Rundstrahlantennen (2,4 GHz / 5 GHz),
alternativ: Anschluss optionaler Decken-,

Sektor- oder Richtfunkantennen

.

Weitere Informationen zu allen WLAN-Produkten finden Sie unter:
www.lancom.de/produkte/wireless-lan

Finden Sie den optimalen Access Point!

-> KI-Chatbot: Lassen Sie sich zur maBgeschneiderten
Produktauswahl fiir Inre WLAN-Infrastruktur beraten!
www.lancom.de/chatbot

- Matchmaker: Jetzt Fragen beantworten und sofort
den passenden Wi-Fi 7/6 Access Point finden:
www.lancom.de/access-point-matchmaker
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Wireless LAN

Qutdoor Access Points

Egal ob weitldufige AuBenbereiche oder raue Indoor-Umgebungen -

diese Access Points trotzen mit staub- und wasserdichten Gehausen jeder
Widrigkeit. So vernetzen Sie auch schwer zu erreichende Standorte, wie z.B.
Klhlhauser, Freizeitparks, Skigebiete oder Maschinen in der Lagerlogistik.

LANCOM OX-6400 / OX-6402

4x4 MU-MIMO Dual-Band Wi-Fi 6 fiir AuBenbereiche

mit mittleren und hohen Nutzerdichten

Paralleler Betrieb in 2,4 und 5 GHz fiir bis zu 3,6 GBit/s

2x 2,5 Gigabit Ethernet-Ports (1x PoE-in, 1x PoE-out), BLE 5.1
PoE Passthrough fiir den Anschluss eines weiteren
PoE-Netzwerkgerates (z. B. IP-Kamera)

Robustes IP67-Metall-Gehduse mit integrierten Status-LEDs
Zuverlassig bei extremen Temperaturen (-30°C bis +65°C)
LANCOM 0OX-6400 mit integrierten 70°-Sektorantennen
LANCOM 0OX-6402 mit 4 externen omnidirektionalen Rund-
strahlantennen, alternativ: Anschluss opt. Sektorantennen

Neu

LANCOM OW-702

2x2 MU-MIMO Dual-Band Wi-Fi 7 fir anspruchsvolle
AuBenbereiche mit niedrigen bis mittleren Nutzerdichten
Paralleler Betrieb in 2,4 und 5 GHz fiir bis zu 3,6 GBit/s

1x 2,5 Gigabit Ethernet-Port inkl. PoE nach [EEE 802.3at, BLE 5.4
Robustes IP67-Metall-Gehduse mit integrierten Status-LEDs
Zuverlassig bei extremen Temperaturen (-30°C bis +65°C)

alternativ: Anschluss opt. Sektorantennen

LANCOM OW-602

2x2 MU-MIMO Dual-Band Wi-Fi 6 fiir AuBenbereiche

mit niedrigen Nutzerdichten

Paralleler Betrieb in 2,4 und 5 GHz fiir bis zu 1,8 GBit/s

2x 1 Gigabit Ethernet-Ports inkl. PoE nach IEEE 802.3at, BLE 5.1
Robustes IP67-Schutzgehause, zuverldssig auch bei

extremen Temperaturen (-30°C bis +65°C)

Inklusive 4 Rundstrahlantennen,

alternativ: Anschluss optionaler Sektorantennen

i W=

Passende WLAN-Antennen finden Sie unter:
www.lancom.de/produkte/wireless-lan/zubehoer
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High-Density- I:l J;L 0 D

Umgebung

ANCOM {-Outdoor nen {AlrLancer Welche WLAN-
Interaktive Vergleichstabelle Outdoor-Antenne
WLAN-OQutdoor-Antennen P passt zu welchem

Szenario und
Access Point?

e > ; = ! Mehr dazu in

der Antennen-
Ubersicht:

WLAN-Ausleuchtung in High-Density-Umgebungen

Mit WLAN-Sektorantennen kann das Signal WLAN-

gezielt verstarkt und die Qualitét in einem %ﬂ:ﬂ Sektorantenne
. . . . & z.B. AirLancer

bestimmten Bereich erhéht werden. Die ~ ON-Q30

reduzierte Signalstreuung minimiert
Interferenzen und Uberlappungen

mit anderen Netzwerken, “—" Access Point
was zusatzlich die éXB.GI;‘/zr\ZICOM
WLAN-Qualitat D% D‘\ o
erhoht. 0
S )
U g0

Mast

Inklusive 4 externen omnidirektionalen Rundstrahlantennen, (I

Highspeed-Punkt-zu-Punkt-Verbindungen (P2P)

Mit P2P-Verbindungen lassen sich weit entfernte Gebaude im Outdoor-
Bereich zuverlassig per WLAN verbinden — dank Richtantennen ohne auf-
wandige Verkabelung oder teure Standleitungen fiir Netzerweiterungen.

P2P mit 5 GHz
N-r—_— - - - - - ——————— (te
WLAN-Richtantenne

z.B. AirLancer ON-D8a

U U

Outdoor Access Point
mit ext. Antennenanschliissen

Standort 1 z.B. LANCOM OW-602 Standort 2
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Wireless LAN

WLAN-Controller

Auch fiir Netzwerke, die nicht tiber die LANCOM Management Cloud
verwaltet werden, kdnnen Sie auf eine effiziente WLAN-Verwaltung zahlen.
Die LANCOM WLAN-Controller (WLC) bilden hierfir die zentrale Instanz
zur vollautomatischen Konfiguration aller im Netzwerk befindlichen

Access Points und WLAN-Gateways.

LANCOM WLC-2000

o Zentraler Firmware-Rollout, Monitoring & Management
von 25 bis 2.000 Access Points und WLAN-Gateways

« Zero-touch Deployment angeschlossener WLAN-Geréate

« Integrierte Hotspot-Funktionalitat

LANCOM WLC-60 i b

« Zentraler Firmware-Rollout, Monitoring & Management
von 6 bis 60 Access Points und WLAN-Gateways

« Zero-touch Deployment angeschlossener WLAN-Gerate

« Integrierte Hotspot-Funktionalitat

vRouter

LANCOM vRouter als Virtual WLAN-Controller (vWLC)
« Software-basierter WLAN-Controller flir den Betrieb von bis zu 1.500 Access
Points in einer virtualisierten Umgebung

Virtueller Filial-Router

R

000

Virtueller W
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WLAN-Zubehor

LANCOM LX-7000 Universal Mount

« Universalkompatible Montageplatte fir die
LANCOM Access Points der LX-7000-Serie

« Kompatibel mit Bohrléchern der Halterungen
friiherer LANCOM Access Points

LANCOM LX-7000 T-Bar Mount

« Montage-Element fiir eine flexible und einfache
Anbringung von LANCOM Access Points der
LX-7000-Serie an Zwischendecken i i

LANCOM PoE++ 10G Injector
1-Port-PoE-Injektor mit Multi-Gigabit Ethernet-
Unterstlitzung und Linkgeschwindigkeiten

bis zu 10 GBit/s

Stromversorgung von LANCOM Access Points
Uber PoE, Unterstilitzung von PoE++

(IEEE 802.3bt bis 65W), abwéartskompatibel

zu |IEEE 802.3af/at

AirLancer SN-LAN-10G

« 10G-Uberspannungsschutzadapter fiir die
einfache Installation an LAN-Geraten mit
RJ45-Anschluss

« Zuverlassig auch bei anspruchsvollen
Temperaturen (-40 °C bis +85 °C)

AirLancer SurgeProtect

« Uberspannungsschutzadapter zum Anschluss a4
zwischen LANCOM Outdoor-WLAN-Antennen 8 ,}
(ON) und Access Points

LANCOM Wall Mount

Stabile Montageplatte zur Befestigung von

LANCOM Access Points der LX-Serien sowie des

LANCOM 750-5G

Diebstahlsicherung durch 4-fachen Kensington- LEALAN

Lock und enthaltenem Vorhangeschloss L.

RER

Weitere Montagevorrichtungen, Antennen, Netzteile und Kabel finden Sie unter:
www.lancom.de/produkte/wireless-lan/zubehoer
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Software-Optionen

Flexible Erweiterungen fur Ihre Gerate

Statten Sie lhre Produkte mit leistungsstarken Zusatzfunktionen aus -
individuell, flexibel und kosteneffizient. So konfigurieren Sie lhre Gerate
bedarfsgerecht und starken Ihre Infrastruktur nachhaltig.

Neu

LANCOM Option
Security
Essentials

LANCOM Option
BPjM
Filter

LANCOM Option
VPN

LANCOM Option
WLC
Basic

LANCOM Option
WLC
Upgrade

LANCOM Option
High Availability
Clustering

LANCOM Option
All-IP

LANCOM Option
VolP
+10
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Upgrade fur Secure SD-WAN (Central Site)
Gateways und WLAN-Controller um einen
Cloud-basierten Content Filter inkl. BPjM-Filter*

Upgrade fiir Secure SD-WAN Gateways und
WLAN-Controller um das BPjM-Modul der
Bundeszentrale fir Kinder- und Jugend-
medienschutz (BzKJ)*

Upgrade der Anzahl verfligbarer
VPN-Tunnel (IPSec und WireGuard)
in Secure SD-WAN Gateways*

Upgrade fiir Secure SD-WAN Gateways um
WLAN-Controller-Funktionalitat

Upgrade der Anzahl der vom WLAN-Controller
verwaltbaren Access Points und WLAN-fahigen
Secure SD-WAN Gateways

Upgrade fir Secure SD-WAN (Central Site)
Gateways und WLAN-Controller zur
Einrichtung hochverfligbarer Gerate-Cluster

Upgrade zur Erweiterung von Secure SD-WAN
Gateways um professionelles Telefonie-
Management

Upgrade fiir Secure SD-WAN Gateways um
10 zusétzliche VolP-Rufnummern (max. 40)
und 10 zusatzliche SIP-Leitungen (max. 55)

*

LANCOM Option
Public
Spot

Upgrade fiir Secure SD-WAN Gateways,
WLAN-Controller und Access Points zur
Einrichtung sicherer Gastzugange

Upgrade der LANCOM Public Spot Option
zur Integration der Hotspot-L&sung

in Hotelabrechnungssysteme

(Property Management System, PMS)

LANCOM Option
Public Spot PMS
Accounting Plus

Cloud-managed Hotspot

Die LANCOM Management Cloud (LMC) bietet die Mdglichkeit, mit
wenigen Klicks einen oder mehrere WLAN-Hotspots bereitzustellen.
Anders als in einem nicht lber die Cloud verwalteten Netzwerk ist
hierfir kein zusatzliches Gateway oder ein WLAN-Controller mit
LANCOM Public Spot Option erforderlich - eine giiltige LMC-Lizenz
auf den am Hotspot beteiligten Geraten gentigt.

Diese Funktionen sind bereits in der LANCOM UF (SAG) Full License der
LANCOM R&S®@Unified Firewalls enthalten.

Mehr Informationen zu allen Software-Optionen finden Sie unter:

www.lancom.de/produkte/software-optionen
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Service & Support

Von der Soforthilfe bis zum langfristigen
Schutz Ihrer Netzwerke und Gerate

Unser Service & Support-Team begleitet Sie beim stabilen, sicheren und
leistungsfahigen Betrieb Ihrer Netzwerkinfrastruktur — von der Inbetrieb-
nahme bis zum laufenden Betrieb. Durch effiziente Fehleranalyse und
praxisnahes (Remote-)Troubleshooting werden Netzwerkprobleme gezielt
eingegrenzt und nachhaltig geldst. Wahlen Sie dafiir flexibel zwischen
zubuchbaren Services oder LANcare-Produkten und verlassen Sie sich
auf professionelle Unterstiitzung — genau dann, wenn es darauf ankommt.

Services: Individuelle Unterstiitzung fiir Inre Netzwerke

Ob akute Netzwerkprobleme oder strategische Weiterentwicklung: Unsere
Spezialisten begleiten Sie bei Planung, Konfiguration und Optimierung lhrer
Netzwerkinfrastruktur. Der WLAN-Ausleuchtungsservice zeigt Ihnen zum
Beispiel transparent, wie Sie Ihre WLAN-Infrastruktur ressourcenschonend
realisieren oder gezielt verbessern.

LANCOM Service  LANCOM Service
Consulting WLAN
Day Survey

Alle Service-Varianten finden Sie online unter:

www.lancom.de/produkte/service-support/services

Mehr Informationen zu den Service & Support-Leistungen - darunter
Ihr Support-Kontakt, die jederzeit online verfligbaren Self-Sevices
sowie Sicherheitshinweise - finden Sie online unter:

www.lancom.de/service-support
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Planbare Sicherheit liber den
gesamten Produktlebenszyklus

Mit unserem Lifecycle Management profitieren Sie

von einer verlasslichen und planbaren Software-Pflege

fur Inre LANCOM Produkte. Auch nach der offiziellen Abkiindigung (EOS)
erhalten Sie fir mindestens* zwei weitere Jahre Security Updates und
Major-Releases mit neuen Funktionen. lhr Vorteil: Sie bleiben technologisch
aktuell, reduzieren Sicherheitsrisiken und schiitzen Ihre Investition —

ohne ungeplanten Migrationsdruck.

Fir eine durchgangige Absicherung Ihrer Netzwerkinfrastruktur ist LANcare
die konsequente Erganzung: Sie etablieren eine resiliente und liickenlose
Security-Strategie und erhalten Security Updates sogar bis zum End of Life
des Gerates. So kénnen Sie lhre Infrastruktur sicher und planbar weiter-
betreiben, statt aus Sicherheitsgriinden vorzeitig migrieren zu miissen.

Jahre nach dem Kauf Jahre nach dem End of Sale (EOS)
Geritebezogene | 1 |z | 3 [ | s ] [z |3 [ |
Berechtigungen E0S E0S+2 (EOL)
7 Major-Releases I N

Security Updates LANcare —

(©) mittvcar 2.8 asic & agvancea) I N 77777 7/

verléngert bis EOL

LANcare: Rundum-Absicherung fiir Inre LANCOM Gerate

Profitieren Sie von schnellen Reaktionszeiten, garantierten Security
Updates und Austausch-Services wie dem optionalen Next Business Day-
Vorabaustausch (NBD). Mit LANcare Direct steht Ihnen beispielsweise
neben Security Updates auch der direkte Hersteller-Support zur Verfligung
- wahlweise wéhrend der Geschéftszeiten (10/5) oder rund um die Uhr (24/7).

LANCOM Service
LANcare Direct

Entdecken Sie die passende LANcare-Variante fiir lhre Anforderungen in der praktischen
Vergleichsubersicht unter: www.lancom.de/produkte/service-support/lancare

* Flr Switches mit der Limited Lifetime Warranty (LLW) und
LANCOM R&S®@Unified Firewalls gelten abweichende Regelungen.
Weitere Informationen zum Lifecycle Mangement unter:

www.lancom.de/lifecycle

EZAE
3
A
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Training

LANacademy

Netzwerkszenarien verstehen, aufbauen und pflegen muss keine
Herausforderung sein. Wir statten Sie mit dem richtigen Know-how aus
und machen Sie zum Profi flr IT-Infrastrukturen. In den LANacademy
Workshops erwerben Sie spezifisches Wissen direkt vom Hersteller und
kdnnen dieses sofort in die Tat umsetzen. Die Workshops sind dabei
optimal auf Fachhandler, Systemhaustechniker, Systemadministratoren
und IT-Entscheider abgestimmt und flexibel durchfihrbar.

Unsere Schulungsformate im Uberblick

- Expert-led Classroom: Klassisches Workshop-Format mit Trainern,
Equipment und Teilnehmenden in unserem Trainingscenter oder
flr individuelle Workshops beim Kunden vor Ort

Das Workshop-Angebot

- Zertifizierungs-Workshops: Aufeinander aufbauendes Know-
how in Theorie und Praxis fir die Realisierung von Netzwerk-
infrastrukturen, Zertifizierungen zum LANCOM Certified Professional,

Specialist oder Expert im Rahmen der Workshops oder als separater

- Expert-led Virtual Classroom: Standortunabhéngige Workshops mit
P rtu ! 9'9 psmi Termin flir eine Remote-Zertifizierung

Trainern und Equipment in einem Raum und Remote-Zuschaltung der
Teilnehmenden - Technologie-Workshops in den folgenden Varianten:

Fundamental Workshops zur Vermittlung von technischen Basics,
Focus Workshops fiir monothematisches, tiefgreifendes Wissen und
Kick-Start (2-3 Std.) als ideale Orientierung fir Neukunden

-> Web-based Training (WBT): Standortunabh3ngiges und eigenverant-
wortliches Lernen mit exklusiven Materialien bei freier Zeiteinteilung

-> Sales Workshops: Vermittlung von I6sungsorientierten Mehrwerten
zur Vertriebsunterstiitzung und Erhdhung der Verkaufschancen
bei Kundengesprachen fir Sales- und Presales-Mitarbeitende,
inkl. Zertifizierungen als LANCOM Certified Specialist Sales / Presales
oder LANCOM Certified Professional Sales

Wissen, das verbindet!

Gehen Sie gemeinsam mit uns den Weg

zum echten IT-Profil
- Knowledge Events: LANupdate als Roadshow rund um unsere

Produkte, und Lésungen oder Trends sowie Azubi-Workshops als
Einflihrung in die Konfiguration unserer Gerate

Mehr im Trainingsshop unter: lanacademy.lancom.de

Zertifizierungs-Workshop

g‘”coi‘ﬂffyi‘;"és ‘ WAN WLAN / Switch Security Cloud Switching Unified Firewall
ertifie xXpert Standort- Infrastruktur Scripting fir Enterprise Class
p 2o @c) OB| | Loos)1x)-5x 0D

-+ [ N ———
LANCOM Systems WAN WLAN / Switch Security Cloud Switching Unified Firewall Sales Presales
Certified Specialist Standort- RS Infrastruktur ) ) ) smB o) 206 @O0 ®

l LANCOM Systems WAN / WLAN / Switch / Cloud Sates
Certified Professional o) (969

> [ ——

@ Sales Workshops

B Classroom HEEN BT [ Classroom + WBT
Deutsch Englisch
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Produkte der Rohde & Schwarz Cybersecurity schiitzen Behdrden und Unternehmen mit

hohen Sicherheits- und Zulassungsanforderungen vor dynamischen Cyberbedrohungen.
Das Portfolio umfasst Hochgeschwindigkeits-Netzwerkverschliisselung sowie
Zero-Trust-basierte Endpoint-Sicherheit. Viele Losungen sind BSI-zugelassen

und unterstiitzen die Verarbeitung von VS-NfD-Daten fiir nachweisbar sichere
Kommunikation und Datenhaltung in kritischen Umgebungen.

R&S°ComSec — Handlungsfahigkeit — jederzeit, mobil und tiberall 57
R&S°Trusted Objects Manager — Zentrale Sicherheitskontrolle 58
R&S®SITLine — Netzwerkverschlisselung 60
R&S®Trusted Disk — Hochsichere Festplattenverschliisselung 62
ROHDE&SCHWARZ

Make ideas real

R&S®ComSec ™
Handlungsfahigkeit —
jederzeit, mobil-

und uberall.

» Private und dienstliche Nutzung )
von iPhone und iPad bis VS-NfD (COPE) i :
und seit Dezember 2025 auch f
NATO RESTRICTED zugelassen.

» Nutzung nativer Apple-Apps (Mail,
Kalender, Kontakte) ohne Container —
bei sicherer Trennung von Daten und

Verbindungen (per-App-VPN,

per-Account-VPN) E
: ROHDE&SCHWARZ
Hardware und : Mok idess el

weitere Komponenten

R&S®Trusted Objects Manager
Hardware-basierte PKI-Infrastruktur

zur Zertifikatsverwaltung; optional mit
R&S®Trusted VPN Gateway (BSI-zugelassen)
als Hardware-basiertes Layer-3-Gateway fiir
VS-NfD und Non-VS-NfD

iPhone und iPad
Apple-basierte Frontend-Infrastruktur (Standardgerate, natives Betriebssystem)
inkl. Apple Business Manager zur Einbindung in das MDM

MDM-Server (freigegeben vom BSI)

Installiert Zertifikate aus dem R&S®Trusted Objects Manager auf Apple-
Endgeraten (ACME-Protokoll); optional als Bright-Site- oder Dark-Site-Installation;
Integration in bestehende Umgebungen maglich

Das BSI empfiehlt die private Nutzung von Dienstgeraten ohne Container-
Lésungen; biometrische Verfahren wie Face ID und Touch ID sind in diesem
Kontext ebenfalls zugelassen.
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Die speziellen Eigenschaften der zentralen Steuerung
mit dem R&S®Trusted Objects Manager:

|2z2 B v s
o b0 s e
. i | || - A
Intuitive Bedienung e i PR
Der R&S°Trusted Objects Manager zeichnet sich aus durch prozessorientierte Benutzerfiihrung I

e
T -

mit intuitivem Benutzererlebnis und seine Flexibilitét in der Benutzer- und Rechteverwaltung. e ) e
Ein IT-Administrator kann den gesamten Betriebszyklus der Rohde & Schwarz Cybersecurity-
Komponenten iiber ein sicheres Webinterface verwalten. Eine REST-API fiir Automatisierung

und einfache Integration steht ebenfalls zur Verfiigung. VS-NfD-. EU & NATO RESTRICTED-read
-NfD-, -ready

Der R&S°®Trusted Objects Manager ist vom Bundesamt fiir Sicherheit in der Informationstechnik

Maximale Sicherheit dank einer optionalen Public-Key-Infrastruktur (PKI) k i
(BSI) berechtigt, VS-NfD, EU & NATO RESTRICTED-Daten zu verarbeiten.

Optional kann tiber den R&S®Trusted Objects Manager eine PKI integriert werden — eine

Sicherheitskomponente fiir groBere Vertraulichkeit, Integritat und Authentizitat von Daten.
A : t Die Schutzwirkung einer abgesicherten Umgebung hangt direkt davon ab, wie effizient die

Kontrolle iiber die jeweiligen Komponenten in die Prozesse integriert ist. Ein R&S®Trusted
Objects Manager ist der tagliche digitale Assistent fiir die einfache und sichere Verwaltung

Die PKI kann in Eigenregie, ohne Dritte, aufgebaut und betrieben werden. R&S Cybersecurity
unterstiitzt Sie bei der Einrichtung.

von R&S-Sicherheitskomponenten. Ausgehend vom Betriebsprozess liegt der Fokus auf der
intuitiven Bedienung der zentralen Steuereinheit. Inshesondere wenn es darum geht, die
Prozesskomplexitét deutlich zu reduzieren und Fehlerquellen zu eliminieren.

58 59



Rohde & Schwarz Cybersecurity

R&S®SITLine ETH NG

NETZWERKVERSCHLUSSELUNG * |

Zukunftsfahige Netzwerkverschlisselung fiir Behorden,
Carrier, KRITIS & Hochsicherheitsunternehmen

Sichere Kommunikation. Made in Germany. Die R&S®SITLine ETH NG schiitzt sensible
Daten mit modernster Verschliisselung auf Layer-2-Ebene — transparent, zuverlassig
und zugelassen. Fiir Behdrden, Carrier, KRITIS und Unternehmen mit hochsten
Sicherheitsanforderungen.

Technologie, die mitwachst — und vorausdenkt

R&S°SITLine ETH-S R&S°SITLine ETH-XL

Kompakt, liifterlos, energieeffizient Modular bis 100 GBit/s
und kleiner Formfaktor

2 x 100 GBit/s)
Ideal fiir: Ideal fiir:
» Abgelegene Standorte ohne » Rechenzentren und Backbone-Anbindungen
Serverschrank (2 x 100 GBit/s)

» Installation auf DIN-Schienen » Verbindungen zu regionalen Verteilstandorten
» KRITIS-Unternehmen mit hohem (4 x 10 GBit/s, 8 x 10 GBit/s)

Sicherheitshedarf » Unternehmen mit hoher Standortdichte und
» Kleine Behdrdenstandorte und gesteigertem Sicherheitsbewusstsein
Edge-Anbindungen
Lifteros passive Kilung) 2Gehauselifter, hot swappable.
4§ 1HE  19"RackiHE
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Vorteile unserer Netzwerkverschliisseler
» ,IT-Sicherheit made in Germany” — iiber 30 Jahre Kryptografiekompetenz
» BSI-Zulassung: VS-NfD (RESTRICTED), EU & NATO RESTRICTED
» Dedizierte Hardware und Software fiir marktfiihrende Verschliisselungs-Performance
» Modernste kryptografische Verfahren und Standards fiir langfristige Sicherheitsanforderungen
» Hohe Benutzerfreundlichkeit durch zentrales Sicherheitsmanagement
-> R&S®Trusted Objects Manager

Kernfunktionen

Zukunftssicherheit: Integration neuer PQC-Verfahren ohne Hardwaretausch.

Zertifizierte Sicherheit: Integritdt und Vertraulichkeit auf Layer-2.

Einfache Verwaltung: Zentrale Zertifikatsverwaltung (TOM), SNMP, Zero Touch Provisioning.
Nahtlose Integration: Anwendungs- und protokollunabhéngig, keine Anderungen an Routing/QoS/SLA.

Einsatzszenarien
Punkt-zu-Punkt: Sichere Verbindung fir sensible Kommunikation (Behdrden, Firmenzentralen).
Multipoint/Vollvermascht: Skalierbare Sicherheit fiir komplexe Netzwerke (Behérden, Carrier,
KRITIS) — bis zu 1.000 Verbindungen pro Linie.
Rechenzentren: Hohe Performance (bis zu 2x 100 GBit/s) fiir Hochverfiigbarkeit und Cloud-
Infrastruktur.
Standortvernetzung: Sichere Multipoint-Verbindungen mit R&S®SITLine ETH-XL (8x 10 GBit/s).
Peripherie/Edge-Sicherheit: Kompakte R&S®SITLine ETH-S-Geréte fiir Integritatsschutz,
Echtzeit und geringen Energieverbrauch.
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RS®Trusted D
HSICHERE FESIPLATTEN-

n

altungsstufe
.EU RESTRICTED" und
— insbesondere dann, wenn
lust, Diebstahl oder Wartung.
er Umgebungen geschiitzt

e-Szenarien werden reduziert.

Vutzen 1u
» Hachste Daten:
» Skalierbare Losu
. geeignet fiir Rollo
» Zentral durchsetzb

unterstiitzen Governa

gitig einfacher Administration

en mit hohem Schutzbedarf,

andort bis Flotte

eitsrichtlinien und effektive Betriebsiiberwachung
e, Nachweisfahigkeit und einheitliche Sicherheitsstandards

Hochste Sicherheit fiir sensible Daten

(ON— ® VS-ND,
EU RESTRICTED, » Vollstandige Verschliisselung interner und externer Datentrager
) s NATO RESTRICTED » Automatische Umschliisselung bei sicherheitskritischen Ereignissen
= » Manipulationssicherer Boot-Prozess
Mehr zu » Zwei-Faktor-Pre-Boot-Authentifizierung
R&S®Trusted Disk : » Stealth-Modus verschleiert den Einsatz von Verschliisselung
e Y (D
O ~ Einfache Administration

» Einfacher Rollout auf groRe Gerateanzahl mit automatisierbarer Initialisierung
» Keine Beeintrachtigung der Produktivitat, da die Verschliisselung im Hintergrund erfolgt

» Wartungsmodus ermdglicht unbeaufsichtigte Neustarts
» Unterstiitzung von Datenrettungsszenarien in betriebskritschen Ausnahmesituationen

Hochster Schutz fiir Endgerate mit

Windows-Betriebssystem Zentrales Management

R&S°Trusted Disk ist fiir Unternehmens- und Behdrdenumgebungen ausgelegt und unterstiitzt unter » Unternehmensgerechte Fernverwaltung von Endgeraten, Benutzern, Smartcards,
anderem Notebooks, Tablets, Desktop-PCs sowie Fahrzeug-PCs (Polizei/ Militér). Dariber hinaus Gruppen und Rechten fir kontrollierte Berechtigungsvergabe

werden auch angeschlossene USB-Datentrager und projektspezifisch Windows-Server unterstiitzt. » Anbindung an LDAP-Verzeichnisdienste, z. B. Active Directory

Damit eignet sich die Lésung sowohl fiir stationére Arbeitsplatze als auch fir mobile und dezentrale » Benotigte Gerate- und Benutzerzertifikate kdnnen mittels integrierter PKI erzeugt
Einsatzszenarien bei konsistenter Sicherheitsarchitektur iber Geratekategorien hinweg. und iber den gesamten Lebenszyklus einfach verwaltet werden
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