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SIEM-INTEGRATIONS-SERVICE FUR CLOUD-VERWALTETE
R&S®LANCOM UNIFIED FIREWALLS

Insbesondere fur groRere Unternehmen und Managed Service Provider (MSPs) ist ein robustes
Sicherheitsmanagement unerlasslich. Ein zentrales Security Information and Event Management (SIEM)-System hilft
Unternehmen, Sicherheitsbedrohungen schnell zu erkennen, zu analysieren und darauf zu reagieren, um Schaden am
Geschaftsbetrieb zu verhindern.

Wir laden Sie ein, Ihr SIEM mit unserem Integrations-Service fur Cloud-verwaltete R&S®LANCOM Unified Firewalls zu
erweitern, um eine umfassende Erkennung von Angriffen auf lhre Netzwerkinfrastruktur zu gewahrleisten.

Konformitat mit marktfiihrenden SIEM-Systemen

Unsere Losung vereinfacht die Integration mit gangigen SIEM-Systemen wie Microsoft Azure Sentinel, Splunk,
Enginsight, Wazuh und Logpoint entscheidend. Die R&S®LANCOM Management Cloud (R&S®LMC) sammelt
Ereignisprotokolle von allen verwalteten Unified Firewalls in einem Netzwerk und bietet einen einzigen Endpunkt

far SIEM-Systeme, um alle Logs im Standard-JSON-Format abzurufen. Dieses Setup gewahrleistet eine schnelle
Sichtbarkeit von Angriffen auf die Netzwerkinfrastruktur und ermoglicht eine schnelle Reaktion auf Bedrohungen wie
Viren, Malware und DDoS-Angriffe.
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Einfache Einrichtung mit dem R&S Networks and Cybersecurity SIEM-Integrations-Service

Unser erfahrenes Support-Team unterstltzt Sie bei einer unkomplizierten Integration:

1. Erstellen Sie ein Ticket beim R&S Networks and Cybersecurity Support: Er6ffnen Sie ein Support-Ticket und
stellen somit die Anfrage fur den SIEM-Integrations-Service.

2. R&S Networks and Cybersecurity Support meldet sich bei lhnen: Unser Team bereitet die notwendigen
Konfigurationen fur die Unified Firewalls und die R&S®LANCOM Management Cloud vor.

3. Sicherheits-Token erhalten: Nach der Einrichtung erhalten Sie ein Sicherheits-Token fir die sichere
Kommunikation zwischen der R&S®LMC und Ihrem SIEM-System.

4. Rollout der Konfiguration: Zu einem Zeitpunkt Ihrer Wahl rollen Sie die Konfiguration Ihrer Unified Firewalls Gber
die R&S®LMC aus und aktualisieren bei Bedarf deren Firmware.

5. Konfigurieren Sie die Schnittstelle in lhrem SIEM: Wir stellen Ihnen bei Bedarf alle notwendigen Informationen
zum Abrufen und Analysieren der Logs zur Verfugung.
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VERWENDUNG VON SIEM MIT R&S®LANCOM UNIFIED FIREWALLS IN DER
R&S®LANCOM MANAGEMENT CLOUD (ONELOG)

Im Folgenden wird beschrieben, wie ein SIEM-System mit R&S®LANCOM Unified Firewalls in der R&S®°LMC verwendet
werden kann.

Voraussetzungen

» |hre R&S®LANCOM Unified Firewalls muss durch die R&S®LMC verwaltet werden.

» Die Unified Firewall muss einem Standort zugewiesen sein.

» Die Unified Firewall muss die Rolle ,Gateway' haben.

» Zugang zur R&S®LMC zur Aktualisierung der Unified Firewall und Rollout der Konfiguration
» LCOS FX ab Version 10.13 Rel (download aktuelle Version)

» Bereits konfiguriertes und funktionsfahiges SIEM-System

Die SIEM-Implementierung in der R&S®LMC wurde mit den folgenden SIEM-Systemen erfolgreich getestet:

» Microsoft Sentinel
» Splunk

» Enginsight

» Wazuh

» Logpoint
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https://my.lancom-systems.de/mylancom/lizenzportal/downloads/

VORGEHENSWEISE

1. SIEM-Unterstiitzung in der R&S®LMC aktivieren

Die SIEM-Unterstlitzung wird auf Ihre Anfrage durch Rohde & Schwarz Networks and Cybersecurity in Ihrem
R&S®LMC-Projekt aktiviert.

Stellen Sie eine Anfrage zur Aktivierung der SIEM-Unterstutzung an den R&S Networks and Cybersecurity Support und
senden in dieser lhre Projekt-ID mit.

Die Projekt-ID finden Sie in der R&S®LMC im Menu ,Verwaltung - Eigenschaften’.

Verwaltung
Eigenschaften Administratoren Log-Download
Projekt
. Name DOKU-SP #
[ID CLD-PRJ-0011- |
Lizenz NONE

Organisation Support LMC - Org

i Projekt Idschen
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2. IDPS-Meldungen von der Unified Firewall fiir das SIEM-System bereitstellen

Nach der Aktivierung der SIEM-Unterstttzung wechselt die Unified Firewall in den Status ,Nicht aktuell’. Rollen Sie die
Konfiguration auf die Unified Firewall aus, um IDPS-Meldungen fir das SIEM-System bereitzustellen.

Mit Stand Dezember 2024 werden nur IDPS-Meldungen bereitgestellt. In zuktnftigen R&S°LMC- und
LCOS FX-Versionen wird die Unterstltzung flr weitere Logs implementiert.

Gerate =
~+ Gerat hinzufligen Aktivierungscodes Filtern nach + @ Geplante Ereignisse Tabellenansicht erstellen | & m |E|
Name: uf X
Status iy Name * Modell Seriennummer Standort IP-Adresse Konfiguration Firmware

Online UF-406240814251  vFirewall 406240814251 10.25418.78 Nicht aktuell 1013.7514 RU8

KONFIGURATION & FIRMWARE

Konfiguration ausrollen

Firmware aktualisieren
Add-in anwenden

Vorkonfiguration zuweisen
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Verbinden Sie sich per WEBconfig-Tunnel in der R&S®LMC mit der Unified Firewall und prafen im MenU ,Monitoring &
Statistiken - Einstellungen’, ob die zuséatzliche Spalte R&S®LMC ausgerollt wurde und die Option fur die IDPS-Treffer
aktiv ist.

Einstellu NEEN  Maonitoring & Statistiken 7]

%" Gespeicherte Version

& Die Uberragung von Ereignissen an die LMC ist akziviert. Es werden die unten mit einem Hakchen
markierten Ereignistypen Obertragen. Fir andere Ereignistypen werden mindestens Statistiken gefiihrt
und Gbertragen. Diese Einstellungen kdnnen Gber die LMC angepasst werden.

© Ein haherer Modus beinhaltetimmer auch die nisdrigeren Modi, 5o werden 2.B., wenn "Rohdaten lakal
speichern” ausgewahlr ist, die Daten auch an externe Syslog-Server gesender sowie Statistiken erstellc

ﬂ Verwenden Sie die Einstellung "Rohdaten lokal speichern” nur flr Debugging-Zwecke, da sle das System
stark belasten und die Lebenserwartung der 550 verkiirzen kann.

Ereignis-Typ Medus LMC

Alle Ereignis-Typen @ i v I X

Blockierter singehender Verkehr @ | Statistiken fihren = x
Blackierter weiterzuleitender Verkehr @ | Staristiken fihren o || 4
IDP5-Treffer @ i Rohdaren lokal speichern [ . L4

Beendete Verbindung @ | Sratistiken fihren K : x

Malware entdeckt (Mail) @ |_Hohdauer'. lakal speichern -:. x
Malware entdecke (HTTF und FTF) & ! Rohdaten lokal speichern ¥ X
Spam entdeckr @ I Statistiken fihren v . x

Web-Zugriff zugelassen @ | Statistiken fihren | r x
Web-Zugriff verhindert @ ! Stutistil-c_-:n fauhren [ X
Appfiler-Treffer @ i- Sta:usﬁen fohren T I o
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3. SIEM-API-Secret in der R&S®LMC generieren

Wechseln Sie in der R&S®LMC in das MenuU ,Projektvorgaben - Externe Dienste - SIEM’ und klicken Sie auf ,API
Secret Key erstellen’.

Projektvorgaben > Externe Dienste > SIEM

Sicherheitsinformations- und Ereignismanagement. (SIEM)
Ein SIEM-System (Security Information and Event Management) ist eine Softwarelésung, die sicherheitsrelevante Daten aus verschiedenen
Quellen sammelt, {iberwacht und analysiert, um potenzielle Bedrohungen und Vorfalle zu erkennen. Die LANCOM Management Cloud

bietet eine API, die es ermoglicht, Netzwerkprotokolle von Netzwerkgeraten flr ein externes SIEM-System abzurufen, um
sicherheitsrelevante Daten zu sammeln und zu analysieren.

Um zu starten, konfigurieren Sie zundchst die Logsammilung in Ihrem Projekt. Verbinden Sie anschlieBend |hr SIEM-System mit unserer API

und fligen Sie den API-Schilissel zur Authentifizierung in den Header der Anfrage ein. Weitere Details finden Sie in unserem Knowledge
Base-Artikel und der 6ffentlichen Swagger-Definition unserer API.

API Secret -

Erstellt am -

-+ API Secret Key erstellen

Kopieren Sie den Secret Key und speichern diesen gesichert ab. Tragen Sie den Secret Key anschlieRend in Ihrem
SIEM-System ein.

API| Secret Key erstellen X

Ihr sicherer API-Schiissel fir eine unkomplizierte SIEM-Integration wurde
erstellt.

Bewahren Sie den Schilssel bitte an einem geschitzten Ort auf, da eine
nachtrégliche Abfrage nicht mehr méglich ist. Kopieren Sie ihn dazu
zundchst direkt in Zwischenablage.

Verwenden Sie ihn anschlieBend, um die Anbindung Ihres SIEM-Systems
vorzunehmen.

eyJraWQiOilxliwidHIwljoiTEIDLUFQSSI1LRVK
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4. Beispiel-Befehle in der SIEM-API

Die SIEM-API-Dokumentation (swagger) finden Sie unter dem folgenden Link.

Um die SIEM-API verwenden zu konnen, bendtigen Sie die UUID lhres R&S®LMC-Projektes sowie den APl Secret Key
(siehe Schritt 3).

Wenn Sie im R&S®LMC-Projekt eingebucht sind, finden Sie die UUID in der Adresszeile des Browsers hinter project/.

O ﬁ =2 https://cloud.lancom.de/project/2bb4dc09-5h7e GGG | 2shboard

DeviceLogs
Mit dem Endpunkt DevicelLogs konnen die Gerate-Logs fur den angegebenen Account ausgelesen werden.
Der Befehl muss im folgenden Format angegeben werden:

GET /cloud-service-siem/accounts/<UUID lhres R&S®LMC-Projekts>/logs HTTP/1.1
Host: cloud.lancom.de
Authorization: LMC-API-KEY <API Secret Key (siehe Schritt 3)>

Beispielanfrage zum Testen (ohne giiltige Account-Daten oder Secret Key)

curl --request GET \
--url https://cloud.lancom.de/cloud-service-siem/accounts/ea96d5d0-01f6-498a-b9ec-629be24eae9e/logs \

--header ,Authorization: LMC-API-KEY eydraWQiOilxliwidHIwljoiTETDLUFQSSTLRVkiLCIhbGciOiJlUzI TNiJ9.3zezFHKzC
YJICgh-3V1KNOyEe8ITUQEE75DXc-Vv2Dc._93wf35NVk8Q6yt7omWzyohTgWb8424tQzRFIPgr111°\

Erfolgreiche Ausgabe

“startOffset”: 10,

“endOffset”: 109,

“nextOffset”: 110,

“count”: 100,

“devicelLogs”: [

{
“deviceld”: “ea96dbd0-01f6-498a-b9ec-629be24eac9e”,
“accountld”: “ea96d5d0-01f6-498a-b9ec-629be24eaede”,
“siteld”: “ea96d5d0-01f6-498a-b9ec-629be24eaee”,
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https://cloud.lancom.de/cloud-service-siem/api-docs/

“messageld”: “8bb136e3-0cde-459e-8cd7-85b8209e2e3b”,
“createdAt”: “2022-12-21T13:17:40.78731Z",
“receivedAt”: “2022-12-21T13:17:40.787312",
“rawMessage”: “IDPS: Malicious message detected [Classification: ] [Severity: 3] [Signature Id: 5000000] [Action:
allowed] [Source: 10.10.10.20:0] [Destination: 8.8.76.5:0]",
“severity”: “3",
“additionalProperties”: {
“category”: “IDPS”,
“idps_event_type": “alert”,
“signature”: “5000000",
“idps_category”: ",
“source_ip”: “10.10.10.20",
“source_port”: “0”,
“destination_ip”: “8.8.76.5",
“destination_port”: “0”,
“action”: “allowed”
}
}
],
“_links": {
“self”: "https://cloud.lancom.de/cloud-service-siem/accounts/ea96d5d0-01f6-498a-b9ec-629be24eae9e/
logs?offset=1&limit=100",

“next”: “https://cloud.lancom.de/cloud-service-siem/accounts/ea96d5d0-01f6-498a-b9ec-629be24eae9e/
logs?offset=101&limit=100"

}
}

Offsets

Mit dem Endpunkt Offsets wird fur den angegebenen Account die Nummer der ersten Log-Datei und der nachsten
ungelesenen Log-Datei sowie das Offset-Limit ausgegeben.

Der Befehl muss im folgenden Format angegeben werden:

GET /cloud-service-siem/accounts/<UUID Ihres R&S®LMC-Projekts>/offsets HTTP/1.1
Host: cloud.lancom.de

Authorization: LMC-API-KEY <API Secret Key (siehe Schritt 3)>
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Beispielanfrage zum Testen (ohne giiltige Account-Daten oder Secret Key)

curl --request GET \
--url https://cloud.lancom.de/cloud-service-siem/accounts/30995a43-3705-439a-9c2¢c-da1331bb5106/offsets \

--header ‘Authorization: LMC-API-KEY eyJraWQiOilxliwidHIwljoiTE1DLUFQSS1LRVkiLCIhbGciOiJIUzI1NiJ9.3zezFHKzC
YJICgh-3V1KNOyEe8ITUQEE75DXc-Vv2Dc._93wf35NVk8Q6yt7omWzyohTgWb8424tQzRFIP11111"\

Erfolgreiche Ausgabe

{
“startMinOffset”: 0,
“"nextUnreadOffset”: 99,
“endMaxOffset”: 100

}
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Technische Voraussetzungen

» lhre R&S®LANCOM Unified Firewalls (alle Modelle) werden in der R&S®LANCOM Management Cloud
(R&S®LMC) verwaltet.

» Mindest-Firmware-Version:
» LCOS FX 10.13.6566 (REL) oder hoher
» LCOS FX-I 1.0 oder hoher

» Die Firewalls sind einem Standort zugewiesen und als Gateway konfiguriert

» Sie haben lhre Cloud-ID oder UUID zur Hand

P Sie haben Zugang zur R&S®LMC, um die Firewalls zu aktualisieren und die Konfigurationen auszurollen.

Durch die Integration von Cloud-verwalteten Unified Firewalls in lhr SIEM konnen Sie lhre
Sicherheitsprozesse optimieren und lhre IT-Infrastruktur schiitzen. Unser Integrations-Service sorgt fiir
einen reibungslosen Rollout.

Nehmen Sie noch heute Kontakt mit uns auf!

Rohde & Schwarz Networks and Cybersecurity GmbH
Adenauerstr. 20/B2
52146 Wiirselen | Deutschland

R&S und Rohde & Schwarz sind Marken der Rohde & Schwarz GmbH & Co. KG, die u.a. in Deutschland, EU, USA,

China und weiteren Landern eingetragen oder benutzt werden. Andere verwendete Namen oder Bezeichnungen konnen Ro H D E & sc H WA R Z
(registrierte) Marken von unterschiedlichen Firmen oder Inhabern sein. Dieses Dokument enthélt zukunftsbezogene

Aussagen zu Produkten und Produkteigenschaft. Der Herausgeber behalt sich vor, diese jederzeit ohne Angaben von Make ideas rea|

Griinden zu andern. Keine Gewahr fiir technische Ungenauigkeiten oder Auslassungen. 09/2026



https://support.lancom-systems.com/servicedesk/customer/portal/3/user/login?destination=portal%2F3
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