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LANCOM Management Cloud (LMC)
Rollout

Insbesondere in groBeren Projekten mit vielen Geraten flihrt eine individuelle Gerate-
Konfiguration nicht nur zu hoher Fehleranfalligkeit, sondern auch zu aufwendigen
und zeitraubenden Einsatzen des IT-Personals, wenn die Konfiguration sogar erst am

Aufstellungsort vorgenommen wird.

Die LANCOM Management Cloud (LMC) ersetzt diese bisher manuellen Einzelgeréte-
konfigurationen durch eine automatisierte Konfiguration. So muss der Administrator

nur noch liber die LMC die Rahmenbedingungen fiir das Netzwerk-Design vorgeben.

Die Konfiguration und der Rollout erfolgen dabei dank Autokonfiguration und zero-
touch Deployment automatisiert und maximal sicher. Zero-touch Deployment bzw.
zero-touch Inbetriebnahme bedeutet, dass ein Gerat nur noch am richtigen Standort
aufgestellt und angeschlossen werden muss - einen funktionierenden Internet-
zugang vorausgesetzt. Dank der liber die Cloud erfolgenden Autokonfiguration muss
das Gerat durch den Netzwerkadministrator nicht angefasst werden. Es ist sofort
betriebsbereit. Somit kann die Installation bzw. Aufstellung der Gerate und Anschluss

der Kabel vor Ort durch weniger qualifiziertes Personal durchgefiihrt werden.

Nachfolgend werden die verschiedenen Maglichkeiten eines Rollouts durch die LMC

kurz erlautert.
Voraussetzungen fiir den Rollout der Gerate

Im Folgenden gehen wir davon aus, dass bereits ein Projekt angelegt wurde und in
diesem die Netze sowie Standorte definiert wurden. Fir ein Projekt werden Vorgaben
fur die Standorte definiert, die eine Konfiguration auf Basis der SmartConfig, bei Bedarf
um Add-ins erweitert, erlaubt. Diese angelegte Konfiguration kann nachfolgend voll
automatisch fiir ein neues Gerat in dem Projekt oder an dem Standort umgesetzt werden.
Siehe hierzu auch das LANCOM Techpaper ,Konzepte der LANCOM Management
Cloud".
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Gerate ausrollen

Die Basis jedes Netzes sind die Gerate, aus denen dieses gebildet wird:
Gateways / Router, Switches, Access Points und Unified Firewalls. Jedes neuere
LANCOM Gerat kdnnen Sie in der LMC innerhalb eines Projektes bekannt machen und
somit Uber die LMC verwalten lassen. Aber auch altere Gerate sind Cloud-ready, wenn

folgende Mindestvoraussetzungen erfillt sind:

- LCO0S 10.12.0147 SUS3 fir Gateways / Router
- LCOS FX 10.4 fur Unified Firewalls

- LCOS LX 5.20 Rel fur Access Points

- LCOS SX 3.30.0417 RUS3 flr Switches

Wir empfehlen stets den Einsatz der aktuellen Firmwareversion, da einige Funktionen

der LMC eine aktuelle Firmwareversion bendtigen.
Manuelle Zuordnung

Durch die Eingabe der Seriennummer, die Sie auf dem Gerat oder auch auBen auf dem
Karton finden, sowie der beigelegten Cloud-PIN, die Sie bei jedem Gerat auf einem
eigenen Beileger finden, kénnen Sie dieses Gerat einem Projekt und gleichzeitig auch
einem Standort zuordnen. Gehen Sie dazu in der LMC auf Gerate > Gerat hinzufiigen
und klicken Sie auf Mit Seriennummer und PIN.

Neues Gerat hinzufligen

Bitte geben Sie hier die Seriennummer und die PIN des LANCOM Gerétes
ein. Inre Seriennummer befindet sich auf der Unterseite Ihres Gerétes. Die
PIN liegt als Beileger in der Originalverpackung bei. Sollten Beileger und
Gerat getrennt werden, kénnen Sie die auf dem Beileger abgedruckte MAC-
Adresse (LAN) des Gerétes nutzen, um den Beileger wieder dem korrekten
Gerat zuzuordnen.

Seriennummer I [
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PIN LANCOM LX-5400 (EU)

Weisen Sie dem Geréat einen Standort zu, um dessen software-definierte
Konfiguration anzuwenden.

Q Kein Standort v

Abbildung 1:

Neues Geréat per manueller Abbrechen

Zuordnung hinzuftgen
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Abbildung 2:
Login-Screen des
Rollout Assistant
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Dieses Verfahren ist fiir Projekte ideal, bei denen zuvor feststehen muss, an welchem
Standort die Gerate platziert werden sollen. Unabhangig von der Anzahl der Gerate
ist es jedoch die notwendige Vorgehensweise, Gerate an ein LMC-Projekt anzubinden,
wenn diese noch nicht mit dem Internet verbunden sind und konfigurationsfrei (zero-

touch) in Betrieb genommen und an die LMC angebunden werden sollen.

Ein Gerat ist damit fest an dieses Projekt gebunden und kann ohne lhr Zutun nicht an ein
anderes Projekt gebunden werden. Wollen Sie das Gerat zu einem spateren Zeitpunkt
an ein anderes Projekt binden, dann muissen Sie es entweder zuerst aus dem ersten
Projekt I16schen oder aber direkt in das andere Projekt transferieren. Dies kdnnen Sie

in der Geratelbersicht im Aktionsmeni der Gerate Uber das Transferieren vornehmen.

Zuordnung per Rollout Assistant

Bei dem Rollout Assistant handelt es sich um eine Web-Applikation. Uber den Rollout
Assistantkonnen Sie Uber ein Gerat mit Kamera und Internetzugang, z. B. ein Smartphone,
Tablet oder auch ein Notebook, die Seriennummer und PIN einlesen. Damit verbinden

Sie das Gerat auf einfachste Weise mit der LMC.

Um den Rollout Assistant zu starten, geben Sie in einem Browser die URL cloud.lancom.
de/rollout ein. Es 6ffnet sich der Rollout Assistant mit dem folgenden Login-Screen.

WILLKOMMEN

im LANCOM Management Cloud

Rollout Assistant

Zugangsdaten vergessen?

© 2014 - 2024 LANCOM Systems GmbH
v14.0

Deutsch
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Wahlen Sie unten die gewtinschte Sprache aus und melden Sie sich mit lhren LMC-
Login-Daten an. Auf der nachsten Seite wahlen Sie zuerst ein Projekt aus. Danach

konnen Sie neue Gerate zu diesem Projekt hinzufligen.

eV}

Rollout Assistant

Ausgewshites Projekt

LMC-Tutorial

()
-

Neues Gerat hinzuflgen

LI

LMC-Lizenz mittels QR-Code einem
Gerat zuweisen

= Abmelden
Abbildung 3:

Neues Gerat per
Rollout Assistant hinzuftigen

Tippen Sie dazu auf die griine Schaltflache und beginnen Sie mit dem Einscannen der
Seriennummer. Ggf. mlssen Sie hierflir dem Rollout Assistant den Zugriff auf die Kamera
des Gerates erlauben. Fir den Scan konnen Sie die Seriennummer von der Unterseite
des hinzuzufigenden Gerdtes nehmen oder aber den auf dem Verpackungskarton
aufgeklebten Barcode der Seriennummer verwenden. Letzterer ist bei relativ kleinen
Barcode-Aufklebern auf dem Gerat zu empfehlen. Alternativ geben Sie die Seriennummer

manuell ein.

Als nachstes scannen Sie die Cloud-PIN von dem mit dem Gerat gelieferten Beileger ab.

Auch hier kénnen Sie die PIN optional manuell eingeben.
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Abbildung 4:
Cloud-PIN scannen
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Nun kénnen Sie einen der in diesem Projekt vorhandenen Standorte auswahlen oder
optional diesen liber Kein Standort noch offen lassen. Der Standort ist allerdings

Voraussetzung fir eine sinnvolle Konfiguration tber die LMC.

Im nachsten Schritt weisen Sie dem Gerat bestimmte Eigenschaften zu. Sie vergeben
einen Gerdtenamen, geben eine optionale Adresse ein und erstellen ggf. ein
Installationsfoto. Die Adresse kdnnen Sie ebenfalls Uber die GPS-Informationen Ihres
Telefons bestimmen. Alle diese Informationen helfen bei der Verwaltung der Gerate und
sind auch fir einen aus der Ferne agierenden Administrator sinnvoll, der dies ggf. in der

Kommunikation mit einem Techniker vor Ort nutzen kann.

Im letzten Schritt werden alle Angaben nochmals zur Kontrolle angezeigt. Sollte etwas
nicht korrekt sein, gehen Sie einfach wieder zurlick und korrigieren Sie die entsprechende

Eingabe.

Mit Gerat hinzufiigen wird das Gerat mit der LMC gekoppelt. Sie kdnnen dieses auch
sofort in Ihrem Projekt sehen und ggf. weitere Einstellungen vornehmen. Sobald Sie das
Gerat anschlieBen, es also Verbindung mit der LMC aufnehmen kann, wird es mit einer

ersten Betriebskonfiguration versorgt und der Status auf ,Online” gewechselt.
Zuordnung per Aktivierungscode
Gerate, die Sie bisher iber LANconfig verwalten, kdnnen Sie einfach per Aktivierungs-

code an die LMC Uibergeben. Klicken Sie dazu in der LMC unter Gerate auf

Aktivierungscodes, danach auf Aktivierungscode erstellen. Sie kdnnen dort einen
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Abbildung 5:

Neues Gerat Uber LANconfig
per Aktivierungscode hinzufligen
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zeitlich beschrankt gultigen Aktivierungscode generieren. Dieser kann innerhalb des
Gliltigkeitszeitraums auf beliebig vielen LANCOM Geraten zur Aktivierung, also zur

Ubernahme in die LMC, genutzt werden.

Markieren Sie nun in LANconfig ein oder mehrere Gerdte, die Sie Uber die LMC
administrieren wollen, und wahlen dann im Menli Gerdt > Gerdt mit LANCOM
Management Cloud koppeln. Geben Sie den Aktivierungscode an. Damit koppeln
Sie diese Gerate mit der Cloud und weisen diese dem Projekt zu, in dem Sie den

Aktivierungscode erstellt haben.

LANCOM Management Cloud Kopplung *

LANCOM
Management Cloud

Mit einem Aktivierungscode kénnen Sie Thre Gerate sicher und vertrauensvoll mit der Cloud
koppeln und gleichzeitig in eine Organisation oder ein Projekt integrieren.

Sie bendtigen daflr Zugriff auf Ihre sich im Betrieb befindlichen LAMCOM Gerate.

Aktivierungscode: |
(®) Public Cloud {Default)
(O Private Cloud

() Aktuell im Gerat konfigurierte Einstellungen verwenden

< Zuriick Neiter > Abbrechen

Ein Gerat ist damit fest an dieses Projekt gebunden und kann ohne lhr Zutun nicht an ein
anderes Projekt gebunden werden. Wie weiter oben beschrieben, kdnnen Sie dies in der

Geratelbersicht im Aktionsmeni der Gerate Uber das Transferieren dndern.

Die auf diese Art in einem Projekt registrierten LANCOM Gerate lassen sich nun den
Standorten zuweisen. Dazu kann wie immer auch ein Foto und eine Beschreibung des
Aufstellortes des Gerates (z.B. 19"-Rack, abgehangte Decke, ...) hinterlegt werden,
sodass ein aus der Ferne agierender Administrator eine genaue Vorstellung hat und

dies ggf. in der Kommunikation mit einem Techniker vor Ort nutzen kann.

Sobald die Gerate am jeweiligen Standort angeschlossen werden, melden sie sich bei
der LMC. Durch den Aktivierungscode ist das zugeordnete Projekt bereits bekannt und
das Gerat wird in dem entsprechenden Projekt angezeigt. Nun wird die Konfiguration
automatisch ausgerollt. Falls Uber eine der weiter unten aufgefliihrten Methoden zur

automatischen Standorterkennung der Standort automatisch zugewiesen werden kann,
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Abbildung 6:

Zuordnung per Vorkonfiguration
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dann wird auch eine zugehdrige SmartConfig verwendet. Ansonsten muss erst eine

manuelle Zuweisung des Standorts vorgenommen werden.

Dieses Verfahren eignet sich insbesondere fiir bereits bestehende Projekte, die in
die LMC migriert werden sollen. Um einen sauberen Betrieb ausschlieBlich auf Basis
der LMC SmartConfig zu ermdglichen und ,Altlasten” loszuwerden, kann die Funktion
gewahlt werden, dass die Konfiguration von Geraten auf Basis des System Defaults neu
aufgebaut wird. Bei dieser Art der Migration werden die bestehenden Konfigurationen
durch die Autokonfiguration ggf. Gberschrieben. Dies sollte in der Planung im Vorfeld
berucksichtigt werden. Sprechen Sie dies vorab mit Inrem Ansprechpartner bei LANCOM
ab, um eventuell vorhandene Probleme rechtzeitig zu erkennen und Gber Anpassungen
aus der SmartConfig und ggf. Add-ins alles das zu erzeugen, was flr den gewiinschten

Betriebsmodus bendtigt wird.

Zuordnung per Vorkonfiguration

Mittels einer Vorkonfiguration kdnnen Sie eine vollautomatische Gerate-Inbetriebnahme
durchfiihren. Sie erstellen friihzeitig eine Detailkonfiguration ohne physisches
Vorhandensein des Gerates. Der Vorteil: Die Gerate muissen nur noch am Einsatzort
angeschlossen werden und sind sofort betriebsfertig! Unter Gerate > Gerat hinzufiigen

koénnen Sie eine Vorkonfiguration erstellen.

Geben Sie dem Gerat einen eindeutigen Namen, wahlen Sie ein Geratemodell aus,

treffen Sie eine Auswahl bzgl. der Zielfirmware und legen Sie ggf. einen Standort fest.
Gerate > Geréat vorkonfigurieren

Gerét vorkonfigurieren

Sie haben die Mdglichkeit, Konfigurationen fir ausgewéhlte Gerdtemodelle und
Firmwares zu erstellen und die Gerdte einzurichten, bevor Sie diese physisch in
Ihr Projekt integrieren. Sie konnen diese Gerate zu einem beliebigen spateren
Zeitpunkt mit einem modellgleichen LANCOM Gerat zusammenfihren

* Pflichtfelder

*Name

AP-Office-3.12

Wird im Gerjt als Hostname verwendet

*Modell

Q v
Muss dem physischen Gerét entsprechen
* Zielfirmware
v
Grundlage der Gerétekonfiguration
Standort
Q v

Abbrechen Erstellen
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AnschlieBend driicken Sie die Schaltflache Erstellen und die Vorkonfiguration wird

angelegt.

Sobald Sie das Gerat physisch vorliegen haben, klicken Sie in der Zeile der zuvor
erzeugten Vorkonfiguration in die Spalte Seriennummer.

- Es 6ffnet sich ein editierbares Feld.

- In dieses tragen Sie die Seriennummer des physisch vorhandenen Gerates ein.

- Klicken Sie nun auf das Hakchen neben diesem Feld und lbernehmen damit die

Eingabe.

Flgen Sie das Gerat danach wie gewohnt mittels Aktivierungscode oder Serien-
nummer / PIN hinzu. Sobald das Gerat sich mit der LMC verbindet, findet eine Angleichung
der Firmware und im Anschluss daran eine Ubernahme der Vorkonfiguration auf das

neue Gerat statt.

Zuordnung liber CSV-Import (Bulk-Import)

Dieses Verfahren ist die massentaugliche Variante der Eingabe von Seriennummer und

PIN. Sie eignet sich flr alle Projekte, insbesondere flr mittelgroBe bis groBe Projekte.

Um das korrekte Format zu erhalten, laden Sie sich als Erstes in der LMC unter Gerate
> Gerat hinzufligen per CSV-Import die Beispieldatei herunter. Notwendig sind hier
Seriennummer und PIN. Dariber hinaus kdnnen Sie einen optionalen Standort sowie

einen Geratenamen festlegen.

Tragen Sie die auf dem Gerat oder auch auBen auf dem Karton zu findende Seriennummer
sowie die Cloud-PIN, die Sie bei jedem Gerat auf einem eigenen Beileger finden, mit
einem Tabellenkalkulationsprogramm in Ihre CSV-Datei ein. Die Seriennummer und
Cloud-PIN sind ebenfalls als Barcode vorhanden und kénnen dementsprechend auch

eingescannt werden.

Falls der Standort bereits bekannt ist, tragen Sie diesen ebenfalls ein. Haufig ist aber
nicht bekannt, welches Gerat an genau welchen Standort ausgeliefert wird. Flr solche
Falle helfen dann die weiter unten beschriebenen automatischen Standortzuweisungen

per IP-Adresse oder DHCP-Server.

Diese Datei laden Sie dann in der LMC unter Gerate > Gerat hinzufiligen mit einem Klick
auf CSV-Import hoch.
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@ Unser Tipp: Mit einem Barcode-Scanner kann der Scan auch direkt in z. B. Excel erfolgen,
als ware es eine Tastatureingabe. Dadurch kénnen Sie die Daten der Gerate per Scanner
erfassen und die CSV-Datei flr den Bulk-Import schreiben, wobei Sie Fehler bei der

Ubertragung der Seriennummern sowie Cloud-PINs vermeiden.
Seriennummernerfassung durch LANCOM

Fir benannte GroBprojekte ab 1.000 Geraten mit Kunden-Direktbelieferung von jeweils
mindestens 200 Geraten kann die Erfassung der Seriennummern und Cloud-PINs in einer
CSV-Datei durch LANCOM erfolgen. Klaren Sie dies vorab mit Inrem Ansprechpartner
bei LANCOM.

Damit konnen diese Gerate vollautomatisch vorab per Bulk-Import in das betreffende
LMC-Projekt integriert werden. Bei Erstkontakt mit der LMC finden diese Gerate
daraufhin selbststandig ihr richtiges Projekt und kdnnen automatisch konfiguriert und in

Betrieb genommen werden (zero-touch / Autokonfiguration).
WEBconfig Rollout-Assistent

Seit LCOS 10.20 RU1 kdnnen Sie Gerate auch tber den Rollout-Assistenten in WEBconfig
zur LMC hinzufiigen. Offnen Sie dazu die Konfiguration des Gerétes, welches in die LMC
eingebunden werden soll, in WEBconfig und fuhren Sie die Funktion Setup-Wizards >

Rollout aus.

Folgen Sie den Anweisungen des Assistenten, um ggf. die LMC-Domain einer privaten
LMC, einen Aktivierungscode, einen Standort bzw. die Geratefunktion (Gateway, Access
Point oder manuell definiert) anzugeben. Letzteres ist flr zukinftige Erweiterungen der
LMC um weitere Geratefunktionen notwendig. Auf diese Weise kdnnen Sie diese dann

verwenden, ohne das aktuelle LCOS bereits einspielen zu missen.
Somit lassen sich z. B. mehrere Router als Gateways bestimmen. Auf diese Art lasst sich
Uber die LMC eine automatisierte VPN-Konfiguration fur redundante Central Site VPN-

Gateways ausrollen.

Das Gerat verbindet sich anschlieBend mit der LMC und erhdlt seine Konfiguration.

& LANCOM
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Zero-touch & Autokonfiguration

Wenn ein LANCOM Gerat sich im Auslieferungszustand befindet, versucht es als Erstes,
die LMC zu kontaktieren. Falls dies gelingt, das Gerat also Zugang zum Internet hat, dann
kann die LMC bei diesem Erstkontakt feststellen, ob dieses Gerat bereits einem Projekt
zugeordnet wurde. In diesem Fall rollt es die in der LMC erstellte Autokonfiguration auf

dieses Gerat aus.

Steht ein vorgeschalteter Internet-Router mit aktiviertem DHCP-Server am Standort
bereit, dann kann ein Gateway mit dediziertem WAN-Ethernet-Port an diesem
angeschlossen werden und erreicht automatisch die LMC. Eine weitere Mdglichkeit sind
hier xDSL-Anschliisse bestimmter Provider, die eine authentifizierungsfreie Einwahl
(BNG) bereit stellen. An solchen Anschliissen konnen Gateways seit LCOS 10.40

ebenfalls die LMC automatisch erreichen.

Dadurch entféllt die Basiskonfiguration und der Router erhalt sofort die korrekte
Konfiguration. Dies bedeutet, dass die Access Points, Switches und ggf. der Router vor
Ort nicht speziell fur die Konfiguration angefasst werden mussen, also ,zero-touch” fur

den Administrator.

Nahere Informationen hierzu erhalten Sie auch in der LANCOM Knowledge Base.

Automatischer Rollback

Nach jeder Konfigurationsanderung durch die LMC Uberprift ein Gerat seine
Konnektivitat zur LMC. Sollte die LMC innerhalb von funf Minuten nicht mehr erreicht

werden kénnen, dann fallt das Gerat auf die vorherige Konfiguration zurtck.

Durch diesen Automatismus werden Fehlkonfigurationen zwar nicht verhindert, aber
Sie sind vor den schlimmsten Auswirkungen wie z.B. einem ,Lock-out” geschutzt.

Gleichzeitig kdnnen Sie anschlieBend die Fehlkonfiguration korrigieren.

Automatische Standortzuweisung per IP-Quell-Adresse

Werden die IP-Subnetze der verwalteten Standorte in der LMC eindeutig vergeben,
kann ein Gerat beim Rollout automatisch anhand der Quelladresse einem Standort
zugewiesen werden. Voraussetzung ist, dass das Management-Netzwerk, in dem
sich die LANCOM Gerdte am Standort befinden und aus dessen Netzbereich die IP-

Adressen bezogen werden, je Standort unterschiedlich ist, damit eine eindeutige
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Abbildung 7:

Zuordnung per IP-Quell-Adresse
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Abbildung 8:
Zuordnung per DHCP
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Zuordnung maoglich ist, wenn die Gerate sich mit dieser IP-Adresse bei der LMC melden.
Die zugehorige Konfiguration wird dann automatisch bei der Inbetriebnahme auf das

Gerat ausgerollt.

Diese Option missen Sie in den Projektvorgaben einschalten. Klicken Sie in den
Projektvorgaben auf das Widget Inbetriecbnahme von Geraten. Aktivieren Sie im
Bereich Standort Vorgaben die Option Standortzuweisung basierend auf Gerate-IP-

Adresse.

Projektvorgaben > Inbetriebnahme von Gerdten

Standort Vorgaben

Standortzuweisung basierend auf Gerate-IP-Adresse
Standortzuweisung basierend auf vom Gerat bermittelter Standortinformation

Rollenzuweisung basierend auf vom Gerat Ubermittelter Rolleninformation

Automatische Standortzuweisung per DHCP

Uber eine LANCOM spezifische DHCP-Option kann der DHCP-Server angeschlossenen
Geraten Informationen {iber den aktuellen Standort mitteilen. Uber diese Information
kénnen Gerate auch ohne eindeutige Quell-Adresse automatisch von der LMC einem
Standort zugeordnet werden. Wird der DHCP-Server auf einem LANCOM Router
auch uber die LMC verwaltet, dann wird die DHCP-Option bei eingeschaltetem
Feature (Projektvorgaben > Inbetriebnahme von Geraten > Standort Vorgaben >
Standortzuweisung basierend auf vom Gerit libermittelter Standortinformation)

automatisch konfiguriert.

Alternativ konfigurieren Sie diese Einstellungen fiir den DHCP-Server des LANCOM
Routers in LANconfig fir LCOS unter IPv4 > DHCPv4 > LMC-Parameter und fir
LCOS LX unter Management > LMC:

LMC-Parameter - Meuer Eintrag ? *

Metzwerkname: Wahlen
LMC-Domain: cloud lancom de w

Rollout-Projekt-1D:

Rollout-Standort-1D: [ ]

oK Abbrechen




12 LANCOM Techpaper - LANCOM Management Cloud (LMC) Rollout

Uber diese DHCP-Option kénnen Sie auch die LMC-Doméne einer privaten LMC den

Geraten mitteilen.

Wenn Sie einen externen DHCP-Server nutzen, dann werden die Informationen an die

LANCOM Geréate Uber die DHCP-Option 43 mit den folgenden Vendor-Specific IDs

Ubermittelt:

- LMC-Domain: max. 64 Zeichen, Vendor-Specific ID: 18

- Rollout-Projekt-ID: max. 36 Zeichen, Vendor-Specific ID: 21
(Die automatische Auswahl eines Projektes wird von der LMC noch nicht unterstitzt.
Dieser Parameter ist nur fur eine spatere Verwendung vorgesehen. Die Gerate
muissen vorher Uber Seriennummer /PIN bereits einem Projekt zugeordnet sein.)

- Rollout-Standort-ID: max. 36 Zeichen, Vendor-Specific ID: 22

Die einzelnen Parameter werden dann vom DHCP-Client in den Geraten (LCOS, LCOS SX,
LCOS LX) aufgenommen, wenn diese vom DHCP-Server eine IP erhalten. Uber die
Konsole kann man sich die Ubermittelten Werte auch im LMC-Status anzeigen lassen.
Gleichzeitig werden diese Werte in der Werkseinstellung flr die Verbindung zur LMC
benutzt. Man kann so fir Gerate im Netzwerk die LMC-Domain via DHCP vordefinieren
und das Gerat meldet sich dann nach DHCP-Bezug bei dieser LMC-Domain und wird

z. B. via zero-Touch mit einem Projekt verbunden.

Problematisch ist es, wenn das Gerat bereits zuvor mit einer anderen LMC-Domain
verbunden wurde. Dann benutzt es fir die via DHCP gelieferte Domain dieses
bestehende Zertifikat, welches aber von einer anderen LMC-Instanz signiert wurde.
Daher ist darauf zu achten, dass die Gerate noch nicht mit der LMC verbunden wurden
bzw. das lokale Geratezertifikat wieder gel6scht wurde, wenn man mittels DHCP eine

alternative / andere Domain als die bereits im Setup bestehende vorgibt.

Mit den Parametern Rollout-Projekt-ID und Rollout-Standort-ID kann das Gerat von
der LMC automatisch in Zukunft auch einem Projekt und bereits jetzt einem Standort

zugeordnet werden.
Redirect-Mechanismus fiir Private LMC

Da jedes Gerat im Auslieferungszustand die Public LMC kennt, wird es sich auch bei
dieser melden. Ein Administrator oder Benutzer kann Gerate mittels Serienummer und
PIN in seiner Private LMC an ein Projekt binden. Die Private LMC meldet daraufhin
Uber das Internet der LANCOM Public LMC diese Bindung. Wenn sich dann ein solches

Gerat bei der Public LMC meldet, dann wird es automatisch an die richtige Private LMC

& LANCOM
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verwiesen. Dies wird nach Absprache durch den LANCOM Techniker bei der Installation

der Private LMC bereits eingerichtet, so dass Sie hier keinen weiteren Aufwand haben.

Besonderheiten fiir WAN-Router

Wie weiter oben im Abschnitt ,Zero-touch & Autokonfiguration” bereits aufgefihrt,
kann ein WAN-Router mit einem dedizierten WAN-Ethernet-Port, der einen DHCP-
Server findet, daraufhin die LMC ebenfalls erreichen und bekommt sofort die korrekte
Konfiguration. Sonst muss fiir den Router des Standorts eine Basiskonfiguration durch-
geflihrt werden, in der z.B. die Zugangsdaten fir eine DSL-Verbindung eingetragen
werden. Im Normalfall muss hier nur der Setup-Wizard Internet-Verbindung einrichten

aufgerufen werden.

Offnen Sie dazu die Konfiguration des Gerétes, welches in die LMC eingebunden werden
soll, in WEBconfig und fihren Sie die Funktion Setup-Wizards > Internet-Verbindung

einrichten aus.

A Setup-Wizards
Abbildung 9: i Grundeinstellungen
WEBconfig - @ Internet-Verbindung einrichten
Internet-Verbindung einrichten

In wenigen Schritten legen Sie hier die Verbindung zum Internet an.

,Minimal-touch"”

LANCOM Gerate mit einem USB-Port, die sich im Auslieferungszustand befinden,
also gerade ausgepackt wurden oder per Reset zurlckgesetzt wurden, lesen eine
Skriptdatei von einem eingesteckten USB-Stick und flihren die im Skript hinterlegten
Konfigurationskommandos sofort aus. Auf diese Art kdnnen Sie dem Techniker fir die
Konfiguration des WAN-Routers vor Ort ggf. einen entsprechend vorbereiteten USB-
Stick mitgeben. Auf diese Art ist es zwar nicht zero-touch, aber immerhin ist das
Einstecken des USB-Sticks in den WAN-Router ,minimal-touch”. Ndhere Informationen

hierzu erhalten Sie auch in der LANCOM Knowledge Base.

Je nach Provider gibt es Zugédnge, die keine spezifischen PPPoE / DSL-Zugangsdaten
bendtigen. In diesem Fall kdnnen Sie ein solches Skript universell verwenden. Sprechen
Sie mit lhrem Ansprechpartner bei LANCOM, wenn Sie Hilfe bei der Erstellung eines

Skriptes benotigen.
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Wichtige Hinweise
DHCP / VLAN-ID

Beachten Sie, dass alle LANCOM Gerate, wenn sie an das Netzwerk angeschlossen
werden, in den Werkseinstellungen auf ihrem LAN-Ethernet-Port (bzw. bei WAN-
Ethernet-Routern auf dem WAN-Ethernet-Port) ein untagged DHCP-Client sind, also
der Datenverkehr ohne gesetzte VLAN-ID erfolgt. Folglich miissen Sie an diesem Port

einen DHCP Server und die LMC Uber ein untagged Netz erreichen.
Kommunikationsaufbau

Der Aufbau der Kommunikation findet ausschlieBlich von den Geraten aus zur LMC statt.
Die dabei verwendeten Protokolle sind DHCP, DNS und HTTPS. Daher darf zwischen
den Geraten und der LMC kein HTTPS-Proxy betrieben werden. Beachten Sie dies

insbesondere, wenn Sie eine eventuell vorgelagerte Firewall konfigurieren.
Zusammenfassung

Die LMC bietet mit der Autokonfiguration und zero-touch Deployments die Voraus-
setzungen, um den Rollout der Gerate in Projekten beliebiger GroBe optimal zu
unterstiitzen. Bei kleineren Projekten konnen Sie die Gerate einfach und schnell durch die
manuelle Eingabe der Seriennummer und Cloud-PIN mit der LMC verbinden. In diesem
Fall bietet sich fir die Kopplung die Verwendung des Rollout Assistants an. Mit diesem

ist die Inbetriebnahme z. B. mit einem Smartphone direkt vor Ort sehr einfach moglich.

Vorkonfiguration bietet lhnen die Mdoglichkeit einer frihzeitigen Detailkonfiguration
ohne physisches Vorhandensein des Gerates. Der Vorteil: Die Gerate missen nur noch

am Einsatzort angeschlossen werden und sind sofort betriebsfertig!

Bei groBeren Projekten steht lhnen mit dem Bulk-Import der Gerate Uber eine CSV-
Datei die gewohnte Erfassung der Gerate in einer Tabellenkalkulation zur Verfligung.

AnschlieBend binden Sie alle Gerate in einem einzigen Arbeitsschritt an die LMC.

Bei sehr groBen Projekten wird unter der Voraussetzung, dass die Gerate in Chargen ab
200 Stuck direkt an den Kunden geliefert werden, selbst die Erstellung der CSV-Datei

mit Seriennummer und Cloud-PIN durch LANCOM (ibernommen.
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